Installing network unibg-studenti with Operating System
Windows 7

Software Requirements

Microsoft windows 7 Update with all patches available. It is recommended to connect
to the site
microsoft windows update to get the latest updates of the system.

Wifi network card that supports 802.1X authentication with WPA / AES and
compatible with the following radio standards:

IEEE802.11b (11Mbps)

IEEE802.11g (54Mbps)

Configuration

The following section shows how you can configure the network unibg-studenti on a
computer with installing the operating system Windows 7. To carry out the
instructions listed below must be administrators of the machine.

Log in to your notebook and turn on the wifi network card



Right-click the network icon in the bottom right and click with the left-click "Open
Network and Sharing Center" as below

Risoluzione problemi

Apri Centro connessioni di rete e condivisione
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Click on "Set up a new connection or network"

Modifica impostazioni di rete

'::ﬁ. Configura nuova connessione o rete
=)

Configurare una connessione wireless, a banda larga, remota, ad hoc o VPN oppure configurare un
router o un punto di accesso.

=ik Connessione a una rete

Connettere o riconnettere una connessione di rete wireless, cablata, remota o VPN,

q% Selezione gruppo home e opzioni di condivisione

Accedere ai file e alle stampanti disponibili in altri computer della rete oppure modificare le
impostazioni di condivisione.

:] Risoluzione problemi

Eseguire |a diagnosi e |a correzione di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.




Click on "Manually configure a wireless network™ — click on “Next”

\e {E' Configura connessione o rete

Selezionare un'opzione di connessione

Connessione a Internet
E possibile configurare una connessione wireless, a banda larga o remota a Inte...

' "h- Configura una nuova rete
et Configurare un nuovo router o punto di accesso.

1

"h- Connetti manualmente a una rete wireless
< (COnnettersi a una rete nascosta o creare un nuovo profilo wireless.

'L Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla propria rete aziend... —

y==; Connessione remota
5!‘" Connessione a Internet tramite una connessione remota.

Avanti | l Annulla




Put following information as shown in the picture
Nome di rete: unibg-studenti
Tipo di sicurezza: WPA-Enterprise

Tipo di crittografia: AES

L¥ Connetti manualmente a una rete wireless

Immettere le informazioni relative alla rete wireless che si desidera

aggiungere

Nome di rete
Tipo di sicurezza: WPA—Enterprise v

Tipo di crittografia: AES v

Chiave di sicurezza: Mascondi caratteri

I V] Avvia qguesta connessione automaticamente I

] Connetti anche se la rete non sta trasmettendo

Awvviso: la selezione di guesta opzione potrebbe compromettere la privacy del
computer.

Avanti l [ Annulla

click “Next”



Click on “change connection settings”
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controlio

Visusliz]
Modifica impostazions scheda
Rete
Modiica impostazion: & o
B condwmione avancate
Aggiunta di unibg-studenti completata
Modiic
# Cambia impostazioni di connessione
Aprele propriets dela connessione pes consentir fa modfica delle

=

. Chiudi

Gruppo Home
Opioni Internet

Windows Firewall

= -

)

S "

Gt

. -

W)

ra——
i - -
» = Centro connessioni di rete e condivisione o
1 3+ Pannello di controllo » » G v e wolle P

Visualizzare le informazioni di base sulla rete e configurare le connessioni

Pagins iniziale Pannello di
<ontrollo o i)
oSl inpostaiontchads Rete ¥ Connetti manualmente a una rete wireless
Modifica impostazioni di P

Y condivisione avanzate

Aggiunta di unibg-studenti completata
Modific:

T e e menes |

Connessione | Seue:

Tpodisawez: | WPAEnterprse v

Too dicnttograte:  [AES v

Scaghere un metodo d autenbcazone direte:
Mcrosoft: PEAP (Protested EAP) v | impostazon

 Memorzza credenzis pes s connessions & ogri
sccesso

. Chiudi

Gruppo Home
N Impostazon avenzate
Opioni Internet

Windows Firewall




Remove flag from "Verifying the identity of the server using the certificate
validation" and click "Configure”

Proprieta PEAP

er la connessione:

[] convalida certificato server

Connetti ai server seguenti:

[] AddTrust External CA Root

[ Baltimore CyberTrust Root

|:| Certum CA

[ class 3 Public Primary Certification Authority
[ pigicert Global Root CA

|:| DigiCert High Assurance EV Root CA

[] Entrust Root Certification Authority Ly
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Mon chiedere all'utente di autorizzare nuovi server o
autorita di certificazione attendibili.

Selezionare il metodo di autenticazione:

[F’assword protetta (EAP-MSCHAP v2) v| Configura...

[#] Abilita riconnessione rapida
[]Impeni Protezione accesso alla rete

Remove flag like on the picture and click “OK” to close both tabs.

_\

Proprieta PEAP X

Proprieta EAP MSCHAPvZ S

Perla connessione:

ell
Bl

D Utilizza automaticamente il nome utente, la password
e. se disponibile, il dominio di accesso a Windows.
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| ok || Annulla

|:| Class 3 Public Primary Certification Authority

[ pigicert Global Root CA

|:| DigiCert High Assurance EV Root CA

|| Entrust Root Certification Authority ol
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Mon chiedere all'utente di autorizzare nuovi server o
autoritd di certificazione attendibili.




click on “advance settings” — flag on "Specify authentication mode" and from the

menu choose "User Authentication”
Impostazion avanzate o

Impostazioni 802.1%

Specificare la modalita di autenticazione:

’Autenticazione utente '] | Salva credenziali

Elimina credenziali per tutti gli utenti

Click on “save credential” and insert your credential and click “ok”.

Slcurezza di Windows .

Salva credenziali

Il salvataggio delle credenziali consente la connessione del computer alla
rete quando l'utente non & connesso, ad esempio per il download di
aggiornamenti.

| Mome utente |

| Password |

| ok || Annuia




Accept anything clicking “OK” and close all windows.

In ottemperanza di quanto richiesto nel Decreto Ministeriale del 16 Agosto 2005, ai
sensi

dell’articolo 7,

comma4, della legge n. 155 del 31 luglio 2005 (legge Pisanu):

- tutto il traffico Internet viene monitorato e verranno salvate informazioni sui siti
web visitati;

- tali informazioni sono salvate con modalita informatiche e potranno essere fornite
su richiesta, in

conformita al codice di procedura penale, alla Polizia Postale e all’ Autorita

Giudiziaria;



