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CAPITOLO 1. IL MANUALE DI GESTIONE DOCUMENTALE
1.1. Finalita

I manuale di gestione € uno strumento operativo che descrive il sistema di
produzione e di gestione documenti, come previsto dalle Linee Guida sulla formazione,
gestione e conservazione dei documenti informatici, capitolo 3 “Gestione documentale”,
paragrafo 5 “Manuale di gestione documentale, ai sensi degli articoli 40-bis, 41, 47, 57-bis
e 71, del Codice del’amministrazione digitale di cui al decreto legislativo n. 82 del 2005”.

Serve a indicare le procedure e a fornire le istruzioni per la corretta formazione,
gestione, tenuta e conservazione della documentazione analogica e digitale.

Esso descrive, altresi, le modalita di gestione dei flussi documentali e degli archivi, in
modo tale da organizzare e governare la documentazione ricevuta, inviata 0 comunque
prodotta dall'amministrazione secondo parametri di corretta registrazione di protocollo,
smistamento, assegnazione, classificazione, fascicolatura, reperimento e conservazione dei
documenti.

Il manuale di gestione costituisce una guida per l'operatore di protocollo e per il
cittadino e per le imprese. Al primo, per porre in essere le corrette operazioni di gestione
documentale, agli ultimi due per comprendere e per collaborare nella gestione documentale
stessa (ad es., utilizzando formati idonei per la formazione delle istanze, ecc.).

1.2. Oggetto

Il presente Manuale disciplina la gestione di tutti i documenti, prodotti o ricevuti
dall'unica Area Organizzativa Omogenea istituita nellambito del’Universita degli Studi di
Bergamo, e dalle sue relative articolazioni interne quali definite ai sensi del presente
Manuale e risultanti dallo Statuto nonché dagli atti formali di organizzazione emanati
dall’Ateneo.

Attraverso lintegrazione con le procedure di gestione dei provvedimenti
amministrativi, di accesso agli atti ed alle informazioni e di archiviazione dei documenti, il
protocollo informatico realizza le condizioni operative per una piu efficiente gestione del
flusso informatico e documentale interno del’amministrazione universitaria anche ai fini
dello snellimento delle procedure e della trasparenza dell’azione amministrativa.

Il protocollo fa fede, anche con effetto giuridico, dell’effettivo ricevimento e spedizione
di un documento.

Il presente Manuale di gestione — ai sensi delle Linee Guida sulla formazione,
gestione e conservazione dei documenti informatici, capitolo 3 “Gestione documentale”,
paragrafo 5 “Manuale di gestione documentale, ai sensi degli articoli 40-bis, 41, 47, 57-bis
e 71, del Codice dellamministrazione digitale di cui al decreto legislativo n. 82 del 2005”.
descrive il sistema di gestione informatica dei documenti e fornisce le istruzioni per il corretto
funzionamento del servizio per la tenuta del protocollo informatico, della gestione dei flussi
documentali e degli archivi.
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Nel Manuale di Gestione Documentale sono riportati, in particolare:

1.

a)

Relativamente agli aspetti organizzativi:

Le modalita di utilizzo degli strumenti informatici per la formazione dei documenti
informatici e per lo scambio degli stessi ed all’esterno dellAOO, applicando le
modalita di trasmissione indicate nell'allegato 6 delle Linee Guida AgiD
“Comunicazione tra AOO di Documenti Amministrativi Protocollati”;

L’indicazione delle unita organizzative responsabili (UOR) delle attivita di
registrazione di protocollo, di archiviazione dei documenti all'interno del’AOOQ;
L’indicazione delle regole di assegnazione dei documenti ricevuti con la specifica
dei criteri per l'ulteriore eventuale inoltro dei documenti verso aree organizzative
omogenee della stessa amministrazione o verso altre amministrazioni;

| criteri e le modalita per il rilascio delle abilitazioni di accesso, interno ed esterno
dellAmministrazione, al sistema di gestione informatica dei documenti;

2) relativamente ai formati dei documenti:

a)

b)

c)

3)

a)

b)

lindividuazione dei formati utilizzati per la produzione del documento
informatico, come introdotti nel paragrafo 3.6 (delle Linee Guida indicati
nell’allegato 2) “Formati di file e riversamento”;

La descrizione di eventuali ulteriori formati utilizzati per la formazione di
documenti in relazione a specifici contesti operativi che sono individuati
nell’Allegato 2 (Linee Guida) “Formati di file e riversamento”;

Le procedure per la valutazione periodica di interoperabilita dei formati e per le
procedure di riversamento previste come indicato al paragrafo 3.7 e nell’Allegato
2 (Linee Guida) “Formati di file e riversamento”;

relativamente al protocollo informatico e alle registrazioni particolari:

Le modalita di registrazione delle informazioni annullate o modificate nell’ambito
delle attivita di registrazione;

La descrizione completa e puntuale delle modalita di utilizzo della componente
“sistema di protocollo informatico” del sistema di gestione informatica dei
documenti;

Le modalita di utilizzo del registro di emergenza ai sensi dell'art.63 del TUDA,
inclusa la funzione di recupero dei dati protocollati manualmente;

L’elenco dei documenti esclusi dalla registrazione di protocollo, per cui € prevista
registrazione particolare ai sensi dell’art.53, comma 5, del TUDA.
Determinazione dei metadati da associare ai documenti soggetti a registrazione
particolare individuati, assicurando almeno quelli obbligatori previsti per il
documento informatico dall’Allegato 5 (Linee Guida);

| registri particolari individuati per la gestione del trattamento delle registrazioni
particolari informatiche anche associati ad aree organizzative omogenee definite
dal’amministrazione sull’'intera struttura organizzativa e gli albi, gli elenchi e ogni
raccolta di dati concernente stati, qualita personali e fatti, riconosciuti da una
norma;
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4) relativamente alle azioni di classificazione e selezione:

a) |l piano di classificazione adottato dal’Amministrazione, con l'indicazione delle
modalita di aggiornamento, integrato con le informazioni relative, ai tempi, ai
criteri e alle regole di selezione e conservazione, con riferimento alle procedure
di scarto;

5) relativamente alla formazione delle aggregazioni documentali:

a) Le modalita di formazione, gestione e archiviazione dei fascicoli informatici e
delle aggregazioni documentali informatiche con l'insieme minimo dei metadati
ad essi associati;

6) relativamente ai flussi di lavorazione dei documenti in uso:

a) La descrizione dei flussi di lavorazione interni allAmministrazione, anche
mediante la rappresentazione formale dei processi attraverso 'uso dei linguaggi
indicati da AgID, applicati per la gestione dei documenti ricevuti, inviati o ad uso
interno;

7) relativamente alle misure di sicurezza e protezione dei dati personali adottate:

a) Le opportune misure tecniche e organizzative per garantire un livello di sicurezza
adeguato al rischio anche in materia dei dati personali;

8) relativamente alla conservazione:

a) Perle Pubbliche Amministrazioni il piano di conservazione € allegato al manuale
di gestione documentale, con l'indicazione dei tempi entro i quali le diverse
tipologie di oggetti digitali devono essere trasferite in conservazione ed
eventualmente scartate.

1.3. Modalita di redazione

La redazione del manuale di gestione deve contemperare I'assolvimento dell’'obbligo
normativo e le esigenze concrete del’amministrazione.

Per tale motivo € stato redatto previa verifica e analisi del modello organizzativo e
delle procedure amministrative.

Per la pubblicazione di questo Manuale sono state seguite le indicazioni della
Soprintendenza Archivistica della Lombardia.

1.4. Forme di pubblicita e divulgazione

Il manuale di gestione & reso pubblico mediante la diffusione sul sito istituzionale,
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come previsto dalle Linee Guida Agid, cap. Ill par.5.
E’ prevista infine, un’attivita di formazione continua e permanente in materia di
gestione documentale per tutte le unita organizzative responsabili dell’Ateneo.

1.5 Principi e tutela dei dati personali

L’amministrazione titolare dei dati di protocollo e dei dati personali — comuni, sensibili
e/o giudiziari — contenuti nella documentazione amministrativa di propria pertinenza da
attuazione, con atti formali aventi rilevanza interna ed esterna, alla vigente normativa in
materia di protezione delle persone fisiche con particolare riguardo al trattamento dei dati
personali nonché alla libera circolazione di tali dati (Regolamento UE 2016/679 del
Parlamento Europeo e del Consiglio del 27 aprile 2016 e relativo Decreto Legislativo n. 101
del 10 agosto 2018 di attuazione di detto Regolamento UE, modificativo del Codice Privacy
approvato con D.Lgs. del 30 giugno 2003 n. 196).

Relativamente agli adempimenti interni specifici, gli addetti autorizzati ad accedere al
sistema di protocollo informatico e a trattare i dati di protocollo veri e propri secondo quanto
previsto nel presente Manuale risultano incaricati dal titolare dei dati e, dai responsabili del
trattamento dei dati personali come individuati a norma del regolamento di ateneo emanato
in attuazione della suddetta normativa nazionale e dell’Unione Europea.

Relativamente agli adempimenti esterni, 'amministrazione si & organizzata per
garantire che i certificati e i contenuti trasmessi ad altre pubbliche amministrazioni riportino
le sole informazioni relative a stati, fatti e qualita personali previste da leggi e regolamenti e
strettamente necessarie per il perseguimento delle finalita per le quali vengono acquisite;
inoltre 'amministrazione certificante, in caso di accesso diretto ai propri archivi, rilascia
allamministrazione procedente apposita autorizzazione in cui vengono indicati i limiti e le
condizioni di accesso volti ad assicurare la riservatezza dei dati personali ai sensi della
normativa vigente.

In relazione alla protezione dei dati personali trattati al proprio interno
'amministrazione dichiara di aver ottemperato a quanto previsto dalla suddetta normativa
vigente in materia, con particolare riferimento:

e al principio di necessita nel trattamento dei dati;

¢ al diritto di accesso ai dati personali da parte dell’'interessato;

¢ alle modalita del trattamento e ai requisiti dei dati;

e allinformativa fornita agli interessati ed al relativo consenso quando dovuto;
¢ alla nomina degli incaricati del trattamento, per gruppo o individualmente;

e alle misure minime di sicurezza.
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CAPITOLO 2. QUADRO ORGANIZZATIVO ISTITUZIONALE

2.1. Sistema di gestione informatica del flusso documentale

Il presente Manuale come richiesto dalle linee Guida AgiD descrive il sistema di
gestione informatica dei documenti e fornisce le istruzioni per il corretto funzionamento del
servizio per la tenuta del protocollo informatico, della gestione dei flussi documentali e degli
archivi.

2.2. Servizio per la tenuta del protocollo informatico, della gestione dei flussi
documentali e degli archivi: compiti

Nell’Universita degli Studi di Bergamo nell’ambito dell’Area Affari Generali e Legali vi
e I'Unita Organizzativa Omogenea “Supporto Organi e Protocollo” con funzioni di servizio
per la tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi,
come previsto dal DPR 445/2000, art. 61.

Alla UOR ¢ attribuita la competenza di tenuta del sistema di gestione analogica e
informatica dei documenti, dei flussi documentali e degli archivi, nonché il coordinamento
degli adempimenti previsti dalla normativa vigente.

L’Ufficio Supporto Organi e Protocollo garantisce la corretta gestione, tenuta e tutela
dei documenti, vigila sull’osservanza della corretta applicazione della normativa in materia
di gestione documentale durante I'intero ciclo di vita dei documenti, oltre a ulteriori specifici
compiti attribuiti dalla legge o dall’'ordinamento interno dell’Ateneo.

L’Ateneo € organizzato in un’unica A.O.O. allegato 2, ha un proprio servizio per la
tenuta del protocollo informatico, della gestione documentale, individuato tra il personale in
possesso di idonei requisiti professionali o di professionalita tecnico archivistica acquisita a
seguito di processi di formazione definiti secondo le procedure prescritte dalla disciplina
vigente, art. 61, comma 2, DPR 445/2000.

2.3. ll responsabile della gestione documentale

Il responsabile della gestione documentale & preposto al servizio di cui all’art. 61 del
TUDA e predispone:

e il manuale di gestione documentale relativo alla formazione, alla gestione, alla
trasmissione, all'interscambio, all’accesso ai documenti informatici nel rispetto della
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normativa in materia di trattamenti dei dati personali ed in coerenza con quanto
previsto nel manuale di conservazione;

Tale manuale conterra inoltre, come parte integrante dello stesso, il piano per la sicurezza
informatica, per la quota parte di competenza, nel rispetto delle:

e misure di sicurezza predisposte dall’Agid e dagli altri organismi preposti;

e delle disposizioni in materia di protezione dei dati personali in linea con I'analisi del
rischio fatta;

e indicazioni in materia di continuita operativa dei sistemi informatici predisposti
dallAGID.

| provvedimenti di nomina del responsabile della gestione documentale e, ove diverso,
del responsabile della conservazione, indicano:

a) La denominazione del servizio;
b) Il nominativo del responsabile;

c) Il possesso dei requisiti di professionalita anche di tipo archivistico ed informatico
previsti dalla normativa vigente;

d) La descrizione dei compiti assegnati al responsabile che deve comprendere tutte le
attribuzioni cha la normativa vigente attribuisce sia al responsabile del servizio di cui
al citato art.61 T.U. sia quelle previste per il ruolo di Responsabile della gestione
documentale (Linee Guida Agid)

2.4. Area organizzativa omogenea e unita organizzativa responsabile

L’area organizzativa omogenea (AOO) ¢ 'insieme di funzioni e di strutture individuate
dallamministrazione cui sono assegnate funzioni omogenee. Essa, pertanto, presenta
esigenze di gestione documentale in modo unitario e coordinato, ai sensi della normativa
vigente

L’unita organizzativa responsabile (UOR) &, allinterno della AOO, un complesso
organizzato di risorse umane e strumentali cui & stata affidata una competenza
omogenea nell’ambito della quale i dipendenti assumono la responsabilita nella
trattazione di affari, attivita e procedimenti amministrativi.

L’'Universita € organizzata come descritto nell'allegato 2 Funzionigramma, come
previsto dalla legge 7 agosto 1990, n. 241 (artt. 4-6), dal DPR 28 dicembre 2000, n. 445
e dalle Linee Guida Agid.

Le AOO e le UOR sono descritte, unitamente alle altre informazioni richieste,
nell'indice delle Pubbliche Amministrazioni — IPA. E’ compito del Referente IPA dell’ente
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provvedere all’accreditamento, alla trasmissione delle informazioni richieste dalla legge
e allaggiornamento senza ritardo dei dati nel sito IPA

2.5. Profili di abilitazioni di accesso interno ed esterno alle informazioni
documentali

Attraverso una access control list — ACL — il sistema di gestione documentale
permette I'assegnazione differenziata dei profili di abilitazione, intervento, modifica e
visualizzazione dei documenti di protocollo in rapporto alle funzioni e al ruolo svolto dagli
utenti e garantisce la protezione dei dati personali e dei dati sensibili.

Il Responsabile della gestione documentale riceve dai responsabili delle UOR
dellAmministrazione e dai responsabili delle strutture didattiche, scientifiche e di servizio
richiesta scritta (tramite e-mail) di abilitazione per ciascun utente, concordando, caso per
caso, le tipologie di abilitazione.

Il profilo di ogni utente & generato mediante la personalizzazione di modelli predefiniti.

2.6. Posta elettronica istituzionale
Ciascuna UOR e dotata della casella istituzionale di posta elettronica.

La casella viene denominata in modo da rendere facilmente individuabile la UOR di
riferimento.

Tutti i dipendenti sono dotati di una casella di posta elettronica istituzionale.

2.7. PEC Istituzionale

L’Universita degli Studi di Bergamo ha attivato le caselle di PEC per
’Amministrazione Centrale ed i Presidi di Ateneo.

2.8. Piano di eliminazione dei registri di protocollo diversi dal protocollo
informatico

Il registro di protocollo dell’Ateneo € unico. A far data dal 30.03.2001 sono cessati di
fatto e di diritto tutti i cosiddetti protocolli interni (cioé di settore, di divisione, protocolli
multipli, protocollo del telefax, etc.) o altri sistemi di registrazione dei documenti diversi
dal protocollo unico. Qualsiasi registrazione eventualmente effettuata su registri non
autorizzati € nulla di diritto e non pud produrre alcun effetto giuridico-probatorio.

2.9. Il sistema di conservazione dei documenti informatici: ruoli e compiti e
funzioni

15



Il sistema di gestione informatica dei documenti trasferisce al sistema di
conservazione, ai sensi dell’art.44, comma 1 — bis, del CAD:

a) | fascicoli informatici chiusi e le serie informatiche chiuse trasferendoli dall’archivio
corrente o dall’archivio di deposito;

b) | fascicoli informatici e le serie non ancora chiuse trasferendo i documenti in essi
contenuti sulla base di specifiche esigenze dell’ente, con particolare attenzione per i
rischi di obsolescenza tecnologica.

Il sistema di conservazione assicura, dalla presa in carico fino all’eventuale scarto, la
conservazione dei seguenti oggetti digitali in esso conservati, tramite I'adozione di
regole, procedure e tecnologie, garantendone le caratteristiche di autenticita, integrita,
affidabilita, leggibilita, reperibilita:

a) | documenti informatici e i documenti amministrativi informatici con i metadati ad essi
associati;

b) Le aggregazioni documentali informatiche (fascicoli e serie) con i metadati ad esse
associati contenenti i riferimenti che univocamente identificano i singoli oggetti
documentali che costituiscono le aggregazioni medesime, nel rispetto di quanto
indicato per le Pubbliche Amministrazioni nell’articolo 67, comma 2, del DPR
445/2000 e art.44, comma 1- bis, CAD;

c) Gli archivi informatici con i metadati associati.

Il sistema di conservazione garantisce I'accesso alloggetto conservato per il periodo
previsto dal piano di conservazione del titolare dell’oggetto della conservazione e della
normativa vigente, o per un tempo superiore eventualmente concordato tra le parti,
indipendentemente dall’evoluzione del contesto tecnologico.

Il sistema di conservazione garantisce I'accesso all'oggetto conservato per il periodo
previsto dal piano di conservazione del titolare dell’oggetto della conservazione e della
normativa vigente, o per un tempo superiore eventualmente concordato tra le parti,
indipendentemente dall’evoluzione del contesto tecnologico.

Il sistema di conservazione €& almeno logicamente distinto dal sistema di gestione
informatica dei documenti.

Gli elenchi degli standard, delle specifiche tecniche e dei formati utilizzabili.

Il processo di conservazione € realizzato ai sensi dell’art. 34, comma 1 — bis, del CAD, fatte
salve le competenze del Ministero per i beni le attivita culturali e del turismo ai sensi del
decreto legislativo 22 gennaio 2004, n.42.

Il processo di conservazione pud essere pertanto svolto all’interno o all’esterno della
struttura organizzativa dell’ente.

| requisiti del processo di conservazione, le responsabilita e i compiti del responsabile della
conservazione e del responsabile del servizio di conservazione, e le loro modalita di
interazione sono formalizzate nel manuale di conservazione del titolare dell’oggetto della
conservazione e nelle specifiche del contratto di servizio o dell’accordo. Tali modalita
trovano riscontro anche nel manuale di conservazione del conservatore.
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Al fine di garantire l'autenticita , l'integrita, I'affidabilita, la leggibilita e la reperibilita dei
documenti, i fornitori di servizi di conservazione devono possedere requisiti di elevato livello
in termini di qualita e sicurezza in aderenza allo standard ISO/IEC 27001 (Information
security management systems — Requirements) del sistema di gestione della sicurezza delle
informazioni nel dominio, logico, fisico e organizzativo nel quale viene realizzato il processo
di conservazione e ISO 14721 OAIS (Open Archivial Information System — Sistema
informatico aperto per I'archiviazione), e alle raccomandazioni ETSI TS 101 533 — 1v. 1.2.1,
Requisiti per realizzare e gestire sistemi sicuri e affidabili per la conservazione elettronica
delle informazioni.

L’Universita degli Studi di Bergamo ha optato per affidamento della conservazione a
soggetto accreditato come conservatore presso I'Agid: il Cineca.

Nel caso di affidamento a soggetto esterno, il responsabile interno della
conservazione (RIC) mantiene il compito di vigilare sulla corretta esecuzione del
contratto nel rispetto della normativa e delle regole tecniche o linee guida vigenti.

Il responsabile interno della conservazione ed eventualmente il responsabile del
servizio di conservazione esterno all’ateneo opereranno d’intesa con il Responsabile del
trattamento dei dati personali e con il Responsabile della sicurezza, oltre che con il
Responsabile della gestione documentale.

2.10. In particolare i compiti del responsabile della conservazione

I compiti del responsabile della conservazione dei documenti informatici previsti
dall'art, 44 comma 1-bis del CAD - sono definiti dal Codice del’Amministrazione Digitale
e dalle relative Linee Guida AgiD e, all'atto del’emanazione del presente Manuale,
risultano i seguenti:

a) € un ruolo previsto dallorganigramma del Titolare delloggetto di
conservazione;

b) & un dirigente o un funzionario interno formalmente designato e in possesso
di idonee competenze giuridiche, informatiche ed archivistiche;

c) pud essere svolto dal responsabile della gestione documentale o dal
coordinatore della gestione documentale, ove nominato.

Il responsabile della conservazione definisce e attua le politiche complessive del sistema
di conservazione e ne governa la gestione con piena responsabilita e autonomia.

Il responsabile della conservazione, sotto la propria responsabilita, pud delegare lo
svolgimento delle proprie attivita o parte di esse a uno o piu soggetti, che all'interno della
struttura organizzativa, abbiano specifiche competenze ed esperienze. Tale delega,
riportata nel manuale di conservazione, deve individuare le specifiche funzioni e
competenze delegate.

In particolare, il responsabile della conservazione:
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a)

definisce le politiche di conservazione e i requisiti funzionali del sistema di
conservazione, in conformita alla normativa vigente e tenuto conto degli standard
internazionali, in ragione delle specificita degli oggetti digitali da conservare
(documenti informatici, aggregazioni informatiche, archivio informatico), della
natura delle attivita che il Titolare delloggetto di conservazione svolge e delle
caratteristiche del sistema di gestione informatica dei documenti adottato;

gestisce il processo di conservazione e ne garantisce nel tempo la conformita alla
normativa vigente;

genera e sottoscrive il rapporto di versamento, secondo le modalita previste dal
manuale di conservazione;

genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma
elettronica qualificata, nei casi previsti dal manuale di conservazione;

effettua il monitoraggio della corretta funzionalita del sistema di conservazione;

effettua la verifica periodica, con cadenza non superiore ai cinque anni,
dellintegrita e della leggibilita dei documenti informatici e delle aggregazioni
documentario degli archivi;

al fine di garantire la conservazione e I'accesso ai documenti informatici, adotta
misure per rilevare tempestivamente I'eventuale degrado dei sistemi di
memorizzazione e delle registrazioni e, ove necessario, per ripristinare la corretta
funzionalita, adotta analoghe misure con riguardo all’obsolescenza dei formati;

provvede alla duplicazione o copia dei documenti in relazione all’evolversi del
contesto tecnologico, secondo quanto previsto dal manuale di conservazione;

predispone le misure necessarie per la sicurezza fisica e logica del sistema di
conservazione come previsto dal par. 4.11(Linee Guida AgiD);

assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo
intervento, garantendo allo stesso l'assistenza e le risorse necessarie per
I'espletamento delle attivita al medesimo attribuite;

assicura agli organismi competenti previsti dalle norme vigenti I'assistenza e le
risorse necessarie per I'espletamento delle attivita di verifica e di vigilanza;

provvede per le amministrazioni statali centrali e periferiche a versare i documenti
informatici, le aggregazioni informatiche e gli archivi informatici, nonché gli
strumenti che ne garantiscono la consultazione, rispettivamente all’Archivio
centrale dello Stato e agli archivi di Stato territorialmente competenti, secondo le
tempistiche fissate dall'art.41, comma 1, del Codice dei beni culturali;

m) predispone il manuale di conservazione di cui al par. 4.7 (Linee Guida AgiD) e ne

cura laggiornamento periodico in presenza di cambiamenti normativi,
organizzativi, procedurali o tecnologici rilevanti.
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Nel caso in cui il servizio di conservazione venga affidato ad un conservatore esterno, le
attivita suddette o alcune di esse, ad esclusione della lettera m), potranno essere affidate al
responsabile del servizio di conservazione, rimanendo in ogni caso inteso che la
responsabilita giuridica generale sui processi di conservazione, non essendo delegabile,
rimane in capo al responsabile della conservazione, chiamato altresi a svolgere le
necessarie attivita di verifica e controllo in ossequio alle norme vigenti sui servizi affidati in
outsourcing delle PA.
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CAPITOLO 3.

IL DOCUMENTO: DEFINIZIONI E TIPOLOGIE - PROCESSI DI FORMAZIONE E DI
DEMATERIALIZZAZIONE DEI DOCUMENTI

3.1. Il documento e il documento amministrativo: definizioni e caratteristiche.

Per documento amministrativo si intende — in generale - la rappresentazione
comunque formata di atti, fatti o dati giuridicamente rilevanti, dalla quale possono
nascere diritti, doveri o legittime aspettative di terzi, completa dei suoi elementi
sostanziali e formali relativi al soggetto che lo forma e sottoscrive con firma autografa,
firma elettronica, firma elettronica avanzata, firma elettronica qualificata e firma digitale.

| documenti cosi definiti:
e sono scritti a mano o con l'ausilio di strumenti informatici;

¢ con riferimento al tipo di supporto sul quale sono prodotti, i documenti si distinguono
in analogici ed informatici;

e sono soggetti ad obbligo di registrazione a protocollo ad esclusione “delle gazzette
ufficiali, i bollettini ufficiali e i notiziari della pubblica amministrazione, le note di
ricezione delle circolari ed altre disposizioni, i materiali statistici, gli atti preparatori
interni, i giornali, le riviste, i libri, i materiali pubblicitari, gli inviti a manifestazioni”
come stabilito dalla normativa ad oggi in vigore ed alla quale si rimanda;

e sono gestiti e prodotti in modo da tutelare la riservatezza dei dati personali e dei
dati sensibili in essi contenuti;

e contengono caratteristiche oggettive di qualita, sicurezza, integrita,
immodificabilita, staticita, leggibilita, accessibilita, autenticita dell’origine, certezza
giuridica, idoneita della conservazione a norma;

e sono gestiti, tenuti, reperiti, tutelati, destinati a conservazione, sottoposti ad
eventuale procedura di scarto.

Una particolare tipologia di documenti € costituita dai documenti amministrativi che sono
i documenti detenuti da una Pubblica Amministrazione ed utilizzati per fini amministrativi, ed
ai quali il presente manuale fara riferimento.

In particolare l'art. 22 comma 1 lettera d) della Legge 241/1990 definisce documento
amministrativo “ogni rappresentazione grafica, fotocinematografica, elettromagnetica o di
qualunque altra specie del contenuto di atti, anche interni o non relativi ad uno specifico
procedimento, detenuti da una pubblica amministrazione e concernenti attivita di pubblico
interesse, indipendentemente dalla natura pubblicistica o privatistica della loro disciplina
sostanziale”.
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3.2. Documenti amministrativi: in arrivo, in partenza, interni e da registrare in
repertori

Per documenti dell’Universita degli studi di Bergamo, ai fini del presente Manuale, si
intendono quelli prodotti ed acquisiti nello svolgimento della propria attivita o
nell’esercizio delle proprie funzioni amministrative da tutte le UOR di cui si compone
'AOO-Ateneo.

Con riferimento al tipo di supporto con cui sono prodotti essi possono essere
analogici e informatici.

Secondo quanto previsto dall’art. 40 comma 1 del CAD “le pubbliche amministrazioni
formano gli originali dei propri documenti, inclusi quelli inerenti ad albi, elenchi e pubblici
registri, con mezzi informatici, secondo le disposizioni di cui al presente codice e le Linee
gquida’.,

Nel seguito si intende che un documento anche se formato con strumenti informatici
€ analogico se il suo contenuto viene rappresentato su supporto cartaceo e sottoposto
a firma autografa da parte del sottoscrittore.

Per evitare conflitti di notazione, il documento amministrativo informatico sottoscritto
con firma digitale sara di seguito denominato documento digitale.

In base allo stato di trasmissione, i documenti, siano essi analogici o informatici, si
distinguono in:

e Documenti in arrivo;

e Documenti in partenza;

e Documenti interni (scambiati tra UOR);
e Documenti da registrare in repertori

Per “documenti in arrivo” si intendono tutti i documenti di rilevanza giuridico probatoria
acquisiti dal’Amministrazione nell’esercizio delle proprie funzioni e provenienti da un
diverso soggetto pubblico o privato.

Per “documenti in partenza” si intendono i documenti di rilevanza giuridico-probatoria
prodotti dall Amministrazione pubblica nell’esercizio delle proprie funzioni e indirizzati ad un
diverso soggetto pubblico o privato ed anche ai propri dipendenti come persone fisiche e
non nell’esercizio delle loro funzioni.

Per “documenti interni” o “documenti tra uffici” si intendono i documenti scambiati tra
le diverse Unita Organizzative Responsabili (UOR) afferenti alla stessa Area Organizzativa
Omogenea (AOO).

| “documenti interni di preminente carattere giuridico-probatorio” sono quelli redatti
dal personale nell’esercizio delle proprie funzioni al fine di documentare fatti inerenti
all’attivita svolta e alla regolarita delle azioni amministrative o qualsiasi altro documento dal
quale possano nascere diritti, doveri o legittime aspettative di terzi.

Per “documenti da registrare in repertori’ si intendono i documenti privi di destinatario
o con destinatario generale, che presentano gli stessi elementi formali, indipendentemente
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dal loro contenuto (documenti uguali per forma ma diversi per contenuto) quali, ad esempio,
le circolari, i decreti o le determine degli organi monocratici, i verbali degli organi collegiali,
i contratti o le convenzioni, ecc.

L’elenco completo delle tipologie documentali soggette a registrazione mediante
registrazione a repertorio € riportato nell’allegato 3.

La creazione di nuovi repertori o la modifica dei repertori esistenti viene effettuata
dagli amministratori del sistema informatico di protocollo a seguito di disposizione del
Direttore Generale.

Per “comunicazioni informali tra uffici” si intende lo scambio di informazioni, con o
senza documenti allegati, delle quali € facoltativa la conservazione. Questo genere di
comunicazioni sono ricevute e trasmesse per posta elettronica interna e, di norma, non sono
protocollate pur potendo essere acquisite sul sistema di gestione documentale come
“bozze” ossia come documenti non protocollati

3.3. Il documento analogico: definizione e disciplina giuridica

I CAD, allart. 1 comma 1 lett. p-bis) definisce documento analogico “la
rappresentazione non informatica di atti, fatti o dati giuridicamente rilevanti”.

Qualsiasi documento non informatico (ad es. un documento cartaceo) €, dunque, un
documento analogico. Pertanto sono documenti analogici i documenti formati utilizzando
una grandezza fisica (quali ad esempio: le tracce su carta, le immagini contenute nei film e
la magnetizzazione su nastro).

Nell’attivita amministrativa, di norma il documento analogico & un documento formato
su supporto analogico prodotto con strumenti analogici (ad es., documento scritto a mano)
o con strumenti informatici (ad es., documento prodotto con un sistema di videoscrittura) e
stampato su carta.

Di seguito nel presente Manuale faremo riferimento al documento amministrativo
analogico nella sua forma cartacea, che pu0 essere prodotto sia nella sua forma tradizionale
(scritto cioé a mano o a macchina sia con strumenti informatici e poi stampato). In tal caso
si definisce “originale” il documento cartaceo nella sua redazione definitiva, perfetta ed
autentica, negli elementi sostanziali e formali, comprendente tutti gli elementi di garanzia e
di informazione del mittente e del destinatario, stampato su carta intestata e dotato di firma
autografa.
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3.4. Il documento informatico: definizione e disciplina giuridica

Il CAD, allart. 1 comma 1 lett. p), definisce documento informatico “il documento
elettronico che contiene la rappresentazione informatica di atti, fatti o dati giuridicamente
rilevanti”.

Il documento informatico &, quindi, un file, cioé una sequenza determinata di valori
binari indifferente al supporto fisico su cui &€ memorizzata.

Ai sensi dell’art. 46 del Regolamento UE e-ldeas “ad un documento elettronico non
sono negqati gli effetti giuridici e 'ammissibilita come prova in giudizio per il solo motivo
della sua forma elettronica”

| documenti informatici ed i loro aggregati formati nel rispetto delle regole tecniche in
vigore devono soddisfare caratteristiche di: qualita, sicurezza, immodificabilita, staticita,
leggibilita, accessibilita, interoperabilita, diffusione, riutilizzabilita, idoneita alla
conservazione.

A differenza del documento analogico, che si caratterizza per la pluralita di forme
(scrittura privata, atto pubblico, scrittura privata autenticata) che sostanziano il diverso
valore giuridico-probatorio, il documento informatico si caratterizza per la pluralita di
firme elettroniche (con il valore di sottoscrizione, firma, sigla o visto), che caratterizzano
e diversificano I'efficacia giuridico-probatoria del documento. La firma elettronica non &
infatti, la rappresentazione informatica grafica della firma, ma un meccanismo di
associazione di dati per 'imputazione di effetti giuridici in capo a un determinato soggetto
che ne appare l'autore.

A norma dell’art. 20 del CAD, cosi come modificato con il Decreto Legislativo
217/2017, il documento informatico soddisfa il requisito della forma scritta e ha I'efficacia
prevista dall’art. 2702 del Codice civile quando vi € apposta una firma digitale, altro tipo
di firma elettronica qualificata o una firma elettronica avanzata o, comunque, & formato
previa identificazione del suo autore, attraverso un processo avente i requisiti fissati
dall’AgID tali da garantire la sicurezza, integrita e immodificabilita del documento e, in
maniera manifesta, la sua riconducibilita all’autore.

In tutti gli altri casi l'idoneita del documento a soddisfare il requisito della forma scritta
e il suo valore probatorio sono liberamente valutabili in giudizio, in relazione alle
caratteristiche di qualita, sicurezza, integrita e immodificabilita. La data e l'ora di
formazione del documento informatico sono opponibili ai terzi se apposte in conformita
alle Linee guida definite dall’AgID.

L'utilizzo del dispositivo di firma elettronica qualificata o digitale si presume
riconducibile al titolare di firma elettronica salvo che questi ne dia prova contraria.

Restano ferme le disposizioni concernenti il deposito degli atti e dei documenti in via
telematica secondo la normativa, anche regolamentare, in materia di processo
telematico.

I documento informatico — ai sensi delle Linee Guida AgiD, capitolo 2, in materia di
formazione dei documenti informatici, nonché di formazione e conservazione dei
documenti informatici delle Pubbliche Amministrazioni - assume la caratteristica di
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immodificabilita se prodotto in modo che forma e contenuto non siano alterabili durante
le fasi di tenuta e accesso e ne sia garantita la staticita nella fase di conservazione.

L’associazione a un documento informatico di una firma digitale o di un altro tipo di
firma elettronica qualificata basata su un certificato elettronico revocato, scaduto o
sospeso equivale a mancata sottoscrizione; tuttavia le firme elettroniche qualificate e
digitali, ancorché sia scaduto, revocato o sospeso il relativo certificato qualificato del
sottoscrittore, sono valide se alle stesse €& associabile un riferimento temporale
opponibile ai terzi che collochi la generazione di dette firme rispettivamente in un
momento precedente alla scadenza, revoca o sospensione del suddetto certificato.

3.5. Il documento amministrativo informatico: definizione e disciplina giuridica

L’art. 22 comma 1 lettera d) della Legge n. 241 del 7 agosto 1990 e s.m.i. definisce
documento amministrativo “ogni  rappresentazione grafica, fotocinematografica,
elettromagnetica, o di qualunque altra specie, del contenuto di atti, anche interni o non
relativi ad uno specifico procedimento, detenuti da una pubblica amministrazione e
concernenti attivita di pubblico interesse, indipendentemente dalla natura pubblicistica o
privatistica della loro disciplina sostanziale”.

Il successivo comma 2 dello stesso art. 22 legge 241/90 prevede che “I'accesso ai
documenti amministrativi, attese le sue rilevanti finalita di pubblico interesse, costituisce
principio generale dell’attivita amministrativa al fine di favorire la partecipazione e di
assicurare l'imparzialita e la trasparenza’.

Il documento amministrativo pud assumere la forma di documento informatico.

L’AOO-Ateneo forma gli originali dei propri documenti amministrativi informatici
attraverso gli strumenti informatici ovvero acquisendo le istanze, le dichiarazioni e le
comunicazioni previste dalla legge, CAD.

Gli atti formati dal’AOO-Ateneo con strumenti informatici, nonché i dati e i documenti
informatici detenuti dalla stessa, costituiscono informazione primaria e originale da cui &
possibile effettuare duplicazioni e copie.

I documento amministrativo informatico e le istanze, le dichiarazioni e le
comunicazioni previste dalla legge sono soggette, ove necessario, a registrazione di
protocollo, segnatura, fascicolatura e repertoriazione.

Il documento amministrativo informatico assume le caratteristiche di immodificabilita
e di integrita anche con la registrazione nel registro di protocollo unico dellAOO, nei
repertori € negli albi contenuti nel sistema di gestione documentale. E’ compito del
responsabile della gestione documentale verificare con la ditta fornitrice del software di
gestione del protocollo informatico e con gli amministratori di sistema e/o di procedura le
misure necessarie a rendere effettiva 'immaodificabilita e I'integrita dei documenti contenuti
nel sistema di gestione documentale adottato.
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3.6. In particolare: la formazione del documento amministrativo analogico

L’originale analogico € il documento nella sua redazione definitiva, perfetta ed
autentica negli elementi essenziali formali (sigillo, carta intestata, formulario amministrativo)
e sostanziali, comprendente tutti gli elementi di garanzia e di informazione, del mittente e
del destinatario e dotato di firma autografa.

| documenti analogici dotati di firma autografa aventi per destinatario un ente o un
soggetto terzi, sono di norma redatti in piu originali in un numero di esemplari pari al numero
dei destinatari e in una minuta da conservare agli atti nel fascicolo corrispondente.

Per “originale” si intende il documento analogico destinato all’invio, mentre si
definisce “minuta” 'esemplare del documento corredato da sigle, firma e sottoscrizione
autografe, conservato agli atti dell’Ateneo, cioé nel fascicolo relativo al procedimento
amministrativo, affare o attivita cui il documento si riferisce.

Il documento amministrativo analogico in partenza e interno €& redatto su carta
intestata e deve, di norma contenere la denominazione e il logo dell’Ateneo e I'indicazione
di:

* AOO/UOR;

* data;

» classificazione;

* indicazione atte a individuare il fascicolo di competenza;

* numero di allegati (indicare 0 zero se non presenti);

* oggetto;

* destinatario;

* testo;

» sottoscrizione (firma del responsabile del provvedimento amministrativo o suo delegato o
responsabile dell’affare o dell’attivita);

« sigla di eventuali istruttori e del’'RPA,;

+ elementi identificativi del responsabile del procedimento (nominativo del’RPA, UOR di
appartenenza, telefono ed indirizzo istituzionale di posta elettronica della UOR/RPA).

I documento & sottoscritto prima di essere protocollato; di norma la data di
sottoscrizione e la data di protocollazione coincidono.

3.7. Documenti redatti in originale su supporto analogico

Ai sensi del DPCM 21 marzo 2013, per particolari tipologie di documenti analogici
originali unici, in ragione di esigenze di natura pubblicistica, permane I'obbligo della
conservazione dell’originale analogico oppure, in caso di conservazione sostitutiva, la loro
conformita all’originale deve essere autenticata da un notaio o da altro pubblico ufficiale a
cio autorizzato.

Per documenti originali unici si intendono tutti quei documenti il cui contenuto non
puod essere desunto da altre scritture o documenti di cui sia obbligatoria la tenuta (ad es., i
verbali di una riunione o di un’assemblea). Pertanto, tutti i documenti su cui vengono apposti
manualmente dati di registrazione a protocollo, sigle e firma autografa (che non sono
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sottoscritti con firma elettronica, semplice, avanzata o digitale), sono documenti
amministrativi analogici.

3.8. In particolare: la formazione del documento informatico

Il documento informatico - ai sensi delle Linee Guida AgiD, paragrafo 4, & formato mediante
una delle seguenti modalita:

Il documento informatico & formato mediante una delle seguenti modalita:

a) creazione tramite I'utilizzo di strumenti software o servizi cloud qualificati che assicurino
la produzione di documenti nei formati e nel rispetto delle regole di interoperabilita
di cui all'allegato 2, Linee Guida AgiD;

b) acquisizione di un documento informatico per via telematica o su supporto
informatico, acquisizione della copia per immagine su supporto informatico di un
documento analogico, acquisizione della copia informatica di un documento
analogico;

¢) memorizzazione su supporto informatico in formato digitale delle informazioni risultanti
da transazioni o processi informatici o dalla presentazione telematica di dati attraverso
modulio formulari resi disponibili all’'utente;

d) generazione o raggruppamento anche in via automatica di un insieme di dati o
registrazioni, provenienti da una o piu banche dati, anche appartenenti a piu
soggetti interoperanti, secondo una struttura logica predeterminata e memorizzata
in forma statica.

Il documento informatico deve essere identificato in modo univoco e persistente. Nel caso
dellaPubblica Amministrazione, l'identificazione dei documenti oggetto di registrazione di
protocollo €& rappresentata dalla segnatura di protocollo univocamente associata al
documento. L’identificazione dei documenti non protocollati € affidata alle funzioni del
sistema di gestione informatica dei documenti. In alternativa l'identificazione univoca puo
essere realizzata mediante associazione al documento di una sua impronta crittografica
basata su funzioni di hash che siano ritenute crittograficamente sicure, e conformi alle tipologie
di algoritmi previsti nell’allegato 6 delle Linee Guida AgiD, nella tabella 1 del paragrafo 2.2
regole di processamento.

Il documento informatico € immodificabile se la sua memorizzazione su supporto
informatico informato digitale non pud essere alterata nel suo accesso, gestione e
conservazione.

Nel caso di documento informatico formato secondo la sopracitata lettera a),
limmodificabilita el'integrita sono garantite da una o piu delle seguenti operazioni:

e apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo
elettronico qualificato o firma elettronica avanzata;

e memorizzazione su sistemi di gestione documentale che adottino idonee
misure disicurezza in accordo con quanto riportato al § 3.9;

e il trasferimento a soggetti terzi attraverso un servizio di posta elettronica
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certificatao un servizio elettronico di recapito certificato qualificato, come
definito dal regolamento (UE) 23 luglio 2014 n. 910 del Parlamento europeo
e del Consiglio inmateria di identificazione elettronica e servizi fiduciari per le
transazioni elettronichenel mercato interno (regolamento elDAS), valido ai
fini delle comunicazioni elettroniche aventi valore legale;

e versamento ad un sistema di conservazione.

Nel caso di documento informatico formato secondo la sopracitata lettera b)
limmodificabilita ed integrita sono garantite da una o piu delle seguenti operazioni
mediante:

e apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo
elettronico qualificato o firma elettronica avanzata;

e memorizzazione su sistemi di gestione documentale che adottino idonee
misure di sicurezza in accordo;

e versamento ad un sistema di conservazione.

Nel caso di documento informatico formato secondo le sopracitate lettere c) e d) le
caratteristichedi immodificabilita e di integrita sono garantite da una o piu delle seguenti
operazioni:

e apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo
elettronico qualificato o firma elettronica avanzata

e registrazione nei log di sistema dell’esito delloperazione di formazione del
documento informatico, compresa 'applicazione di misure per la protezione
dellintegrita delle basi di dati e per la produzione e conservazione dei log di
sistema;

e produzione di una estrazione statica dei dati e il trasferimento della stessa nel
sistemadi conservazione.

La certezza dell’autore € la capacita di poter associare in maniera certa e permanente |l
soggetto che ha sottoscritto al documento stesso.

Al momento della formazione del documento informatico immodificabile, devono essere
generati e associati permanentemente ad esso i relativi metadati. L'insieme dei metadati
del documento informatico & definito nell’allegato 5 “Metadati”, Linee Guida AgiD. Potranno
essere individuati ulteriori metadati da associare a particolari tipologie di documenti
informatici. A tal proposito siricorda che nel manuale di gestione devono essere riportati i
metadati definiti per ogni tipologia di documento.

3.9. Copie per immagine su supporto informatico di documenti analogici

La copia per immagine su supporto informatico di un documento analogico € prodotta
mediante processi e strumenti che assicurino che il documento informatico abbia contenuto
e forma identici a quelli del documento analogico da cui € tratto, previo raffronto dei
documenti o, nel caso di esigenze di dematerializzazione massiva di documenti analogici,
attraverso certificazione di processonei casi in cui siano adottate tecniche in grado di
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garantire la corrispondenza della forma e del contenuto dell’originale e della copia.

| requisiti tecnici per la certificazione di processo sono individuati nell’allegato 3 “Certificazione
di Processo”, delle Linee Guida AgiD.

Fermo restando quanto previsto dall’art. 22 comma 3 del CAD nel caso in cui non vi
I'attestazione di un pubblico ufficiale, la conformita della copia per immagine ad un
documento analogico €& garantita mediante I'apposizione della firma digitale o firma elettronica
qualificata o firma elettronica avanzata o altro tipo di firma ai sensi dell’art. 20 comma 1bis,
ovvero del sigillo elettronico qualificatoo avanzato da parte di chi effettua il raffronto.

Laddove richiesta dalla natura dellattivita, I'attestazione di conformita delle copie per
immagine su supporto informatico di un documento analogico pud essere inserita nel
documento informatico contenente la copia per immagine o essere prodotta come
documento informatico separato contenente un riferimento temporale e I'impronta di ogni
copia per immagine. Il documento informatico contenente I'attestazione & sottoscritto con
firma digitale o firma elettronica qualificata o avanzata del notaio o del pubblico ufficiale a
cio autorizzato.

La distruzione degli originali analogici potra essere effettuata in accordo con le previsioni
di cuiall'art. 22, commi 4 e 5 del CAD.

3.10. Duplicati, copie ed estratti informatici di documenti informatici

Un duplicato informatico ha lo stesso valore giuridico del documento informatico da cui é
tratto seé ottenuto mediante la memorizzazione della medesima evidenza informatica,
sullo stesso dispositivo o0 su dispositivi diversi; ad esempio, effettuando una copia da un PC
ad una pen-drive di un documento nel medesimo formato.

La copia di un documento informatico € un documento il cui contenuto & il medesimo
dell’originale ma con una diversa evidenza informatica rispetto al documento da cui &
tratto, come quando si trasforma un documento con estensione “.doc” in un documento “.pdf”.
L’estratto di un documento informatico € una parte del documento con una diversa evidenza
informatica rispetto al documento da cui & tratto. Tali documenti hanno lo stesso valore
probatorio dell’'originale da cui hanno origine se la stessa conformita non viene
espressamente disconosciuta. In particolare, la validita del documento informatico per le
copie e/o estratti di documenti informatici &€ consentita mediante uno dei due metodi:

e raffronto dei documenti;
e certificazione di processo.

| requisiti tecnici per la certificazione di processo sono individuati nell’allegato 3 “Certificazione
di Processo”, delle Linee Guida AgiD.

Il ricorso ad uno dei due metodi sopracitati assicura la conformita del contenuto della
copia o dell’'estratto informatico alle informazioni del documento informatico di origine.

Fatto salvo quanto previsto dall’art. 23bis comma 2 del CAD nel caso in cui non vi €
I'attestazionedi un pubblico ufficiale, la conformita della copia o dell’estratto informatico ad
un documento informatico &€ garantita mediante I'apposizione della firma digitale o firma
elettronica qualificata o firma elettronica avanzata, nonché del sigillo elettronico qualificato e
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avanzato da parte di chi effettua il raffronto.

Laddove richiesta dalla natura dell’attivita, I'attestazione di conformita delle copie o estratti
informatici di documenti informatici pud essere inserita nel documento informatico
contenente lacopia o I'estratto. L’attestazione di conformita delle copie o dell’estratto
informatico di uno o piudocumenti informatici pud essere altresi prodotta come documento
informatico separato contenente un riferimento temporale e I'impronta di ogni copia o estratto
informatico. Il documento informatico contenente I'attestazione € sottoscritto con firma
digitale o con firma elettronica qualificata o avanzata del notaio o del pubblico ufficiale a
cio autorizzato.

3.11. Formazione del documento amministrativo informatico

I documento amministrativo informatico deve, di norma, contenere la denominazione
dell’Ateneo e l'indicazione di:

e AOO/UOR,;

e Data di sottoscrizione;

o Classificazione;

¢ Indicazione atte a individuare il fascicolo di competenza;
e Numero di allegati (indicare 0 se non presenti);

e (Oggetto;

e Destinatario;

e Testo;

e Iniziali di redattore/responsabile;

e Sottoscrizione (firma del responsabile del provvedimento amministrativo o suo
delegato o responsabile dell’affare o dell’attivita);

e Elementi identificativi del responsabile del procedimento (nominativo del’RPA, UOR
di appartenenza, telefono ed indirizzo istituzionale di posta elettronica della
UOR/RPA). .

Il documento & sottoscritto prima di essere protocollato. Le informazioni relative alla
classificazione atte a identificare il fascicolo di competenza, la data di sottoscrizione, il
numero di allegati sono inserite prima della sottoscrizione del documento.

Di norma, la data di sottoscrizione e la data di protocollazione coincidono.

Al documento amministrativo informatico si applicano le stesse regole valide per il
documento informatico, salvo quanto specificato.

La Pubblica Amministrazione forma gli originali dei propri documenti attraverso gli
strumenti informatici riportati nel manuale di gestione documentale oppure acquisendo le
istanze, le dichiarazioni e le comunicazioni di cui agli articoli 5 -bis, 40 -bis e 65 del CAD.
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Il documento amministrativo informatico & identificato e trattato nel sistema di gestione
informatica dei documenti con le modalita descritte nel manuale di gestione documentale.

Le istanze, le dichiarazioni e le comunicazioni di cui agli articoli 5-bis, 40-bis e 65 del CAD
sonoidentificate e trattate come i documenti amministrativi informatici. Se soggette a norme
specifiche che prevedono la sola tenuta di estratti per riassunto sono memorizzate in
specifici archivi informatici dettagliatamente descritti nel manuale di gestione
documentale.

Il documento amministrativo informatico assume le caratteristiche di immodificabilita e di
integrita, oltre che con le modalita di cui al paragrafo 2.1.1 delle Linee Guida AgiD, anche
con la sua registrazione nel registro di protocollo, negli ulteriori registri, nei repertori, negli
albi, negli elenchi, negli archivi o nelle raccoltedi dati contenute nel sistema di gestione
informatica dei documenti con le modalita descritte nelmanuale di gestione documentale.

Al documento amministrativo informatico viene associato lI'insieme dei metadati previsti
per la registrazione di protocollo ai sensi dellart 53 del TUDA, nonché i metadati
relativi alla

classificazione, ai sensi dell'articolo 56 del TUDA, e ai tempi di conservazione, in coerenza
con il piano di conservazione, e quelli relativi alla relazione con 'aggregazione documentale
informatica d'appartenenza.

Al documento amministrativo informatico sono associati ulteriori metadati rilevanti ai fini
amministrativi o per finalita gestionali o conservative, definiti, per ogni tipologia di
documento, nellambito del contesto a cui esso si riferisce, secondo quanto previsto
dall’Allegato 5 alle presenti Linee guida.

Sara cura dellAmministrazione individuare ulteriori metadati (ad es. metadati relativi al
Registro giornaliero di protocollo ecc.) da associare a particolari tipologie di documenti
amministrativi informatici. A tal proposito si ricorda che nel manuale di gestione devono essere
riportati i metadati definiti per ogni tipologia di documento.

Sono inclusi i documenti soggetti a registrazione particolare, come identificati nel manuale
di gestione documentale, che comunque devono contenere al proprio interno o avere associati
I'insieme minimo dei metadati previsti per il documento amministrativo informatico.

In applicazione dell’art.23-ter comma 5-bis del CAD, i documenti amministrativi informatici
devono essere accessibili secondo le regole previste dall’art. 11 della legge n. 4/2004.

3.12. Copie su supporto informatico di documenti amministrativi analogici

L’attestazione di conformita della copia informatica di un documento amministrativo
analogico, formato dalla Pubblica Amministrazione, ovvero da essa detenuto, pud essere
inserita nel documento informatico contenente la copia informatica o essere prodotta
come documento informatico separato contenente un riferimento temporale e I'impronta di
ogni copia per immagine. |l documento informatico contenente I'attestazione € sottoscritto
con firma digitale o con firma elettronica qualificata o avanzata del funzionario delegato.
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3.13. Il documento amministrativo informatico costituito dal corpo della posta
elettronica istituzionale

L’e-mail costituisce un documento informatico sottoscritto con firma elettronica
semplice, in quanto il mittente viene identificato inserendo il proprio username e la propria
password.

Le e-mail inviate da una casella istituzionale dell’Universita degli Studi di Bergamo
sono considerate sottoscritte con firma elettronica semplice e sono soggette a
protocollazione solo se il contenuto € rilevante ai fini giuridico-probatori. In questo caso la
e-mail istituzionale viene associata alla registrazione di protocollo quale documento in arrivo
nel suo formato nativo (eml) oppure in formato pdf A/3 comprendente anche i relativi allegati.
Trattandosi di un documento informatico nativo non si procedera alla stampa e apposizione
tramite timbro della segnatura prima della registrazione e protocollo.

3.14. Metadati

La codifica dellinformazione digitale a differenza di altre, non &€ mai né autosufficiente
né auto-esplicativa, ma deve sempre e necessariamente documentare se stessa al livello
minimo del singolo atomo di informazione, aggiungendo al dato/contenuto vero e proprio
molte informazioni necessarie per la decodifica, I'identificazione, il recupero, I'accesso e
'uso. Nel contesto degli oggetti digitali il termine pud essere associato a tre categorie
funzionali:

e Descrittiva ha lo scopo di facilitare il recupero e I'identificazione dell’oggetto digitale;

e Gestionale: ha lo scopo di supportare la gestione dell’oggetto digitale all'interno di
una collezione;

e Strutturale: ha lo scopo di collegare fra loro i componenti di oggetti informativi
complessi.

3.15. Obiettivi dei metadati archivistici
Gli obiettivi dei metadati sono:

e Garantire l'identificazione permanente dei singoli oggetti informativi, ad identificativo
univoco (numero di protocollo, data, autore, ecc);

e Garantire I'identificazione permanente delle relazioni tra gli oggetti informativi, ad es.,
indici di classificazione e fascicolatura;

e Conservare le informazioni che supportano l'intellegibilita degli oggetti informativi, ad
es., procedimento amministrativo cui il documento & connesso.
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3.16

. Metadati essenziali per la registrazione del protocollo informatico

Gli elementi essenziali minimi sono i seguenti:

Identificativo;

Denominazione/codice unico che individua I'Ateneo;

(mittente/destinatario);

Oggetto;

Numero degli allegati e descrizione degli stessi

Numero di protocollo;

Data di registrazione a protocollo;

Indicazione dell’'Unita organizzativa responsabile (UOR);

Impronta che lega il documento digitale ai metadati sopra indicati.

3.17. Validazione temporale

Costituiscono validazione temporale:

i riferimenti temporali realizzati dai certificatori accreditati mediante marche
temporali;

i riferimenti temporale apposti sul giornale di controllo da un certificatore
accreditato secondo la scala di tempo UTC (IT) (INRIM) con una differenza
non superiore ad un minuto primo;

il riferimento temporale contenuto nella segnatura di protocollo;

il riferimento temporale ottenuto attraverso la procedura di conservazione dei
documenti in conformita alle norme vigenti, ad opera di un pubblico ufficiale o
di una pubblica amministrazione;

il riferimento temporale ottenuto attraverso I'utilizzo di posta elettronica
certificata;

il riferimento temporale ottenuto attraverso I'utilizzo della marcatura postale
elettronica.
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3.18. Formati

L’Ateneo usa per la formazione e per la gestione dei documenti informatici le
seguenti tipologie di formato coerenti con le regole tecniche del documento
informatico, del sistema di conservazione e del protocollo informatico e tali da
garantire i principi di interoperabilita tra i sistemi di conservazione in base alla
normativa vigente:

Testo = Docx; Ods; Pdf/a;

Calcolo = Xlsx; Odt;

Immagini = Jpg; Tiff; DWG DXF;

Suoni Mp3; WAV,

Video = Avi; H.264/MPEG-4AVC (mime type: video/mp4);
Eseguibili = Exe;

XML;

Archiviazione e compressione = Zip;

Formati e-mail = RFC 2822/MIME.

La scelta del formato & stata effettuata considerando che essa, come da
previsione normativa, deve garantire la leggibilita e la reperibilita del documento
informatico nell'intero ciclo di vita dello stesso; pertanto nella scelta si € valutata
I'apertura, la sicurezza, la portabilita, la funzionalita, il supporto allo sviluppo e la
diffusione.
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CAPITOLO 4. IL FASCICOLO

4.1. Il fascicolo: definizione e funzione

Il fascicolo € I'unita di base dell’archivio corrente. Ogni fascicolo contiene documenti
che ineriscono a uno stesso affare, attivita o procedimento e sono classificati in maniera
omogenea, in base al contenuto e secondo il grado divisionale attribuito dal titolario (o piano
di classificazione), salvo alcune eccezioni, come il fascicolo di persona (e le rispettive
tipologie, di personale, di studente etc.) e il fascicolo di fabbricato.

All'interno di ciascun fascicolo i documenti sono inseriti secondo I'ordine cronologico
di registrazione e la loro sedimentazione avviene in modo tale che si individui subito il
documento piu recente.

L’ordine di sedimentazione é rispettato anche all’'interno dei sottofascicoli se istruiti.
L’obbligo di fascicolatura dei documenti riguarda sia i documenti contraddistinti dalla
segnatura di protocollo sia i documenti procedurali non registrati.

La corretta tenuta del fascicolo garantisce sia la sedimentazione che I'esercizio del
diritto di accesso.

Si possono distinguere cinque tipologie di fascicolo:

e affare: conserva i documenti relativi a una competenza non proceduralizzata
né procedimentalizzata. Per gli affari non esiste un termine per la
conclusione previsto da norme;

e Attivita: conserva i documenti relativi a una competenza proceduralizzata
per la quale esistono documenti vincolati o attivita di aggiornamento
procedurale e per la quale non € comunque prevista I'adozione di un
provvedimento finale;

e Procedimento amministrativo: conserva una pluralita di documenti che
rappresentano azioni amministrative omogenee e destinate a concludersi
con un atto finale;

e Persona fisica: conserva i documenti relativi a diversi procedimenti
amministrativi distinti per affari o per attivita, ma legati da un vincolo
archivistico interno, relativo ad una persona fisica determinata. La chiusura
del fascicolo dipende dalla conclusione del rapporto giuridico con I'ente;

e Persona giuridica: conserva i documenti relativi a una persona giuridica con
modalita simili a quelle del fascicolo di persona fisica.

e |l fascicolo pud essere ulteriormente suddiviso in sottofascicoli e inserti.
Queste suddivisioni sono identificate grazie a un’ulteriore sequenza
numerica progressiva (detta anche “catena numerica”), gerarchicamente
posta al di sotto del numero di fascicolo o del sottofascicolo. Il sottofascicolo
puo essere chiuso prima del fascicolo, ma non viceversa, in quanto di norma
trattasi di un subprocedimento o di un endoprocedimento stesso.
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4.2. Il fascicolo analogico: formazione, implementazione e gestione

Per ogni procedimento, affare e attivita, '’Ateneo ha I'obbligo di conservare in un

fascicolo cartaceo gli atti, i documenti e i dati da chiunque formati su supporto analogico,
cioé un documento nativo su supporto cartaceo deve essere conservato in originale su tale
supporto all’interno dell’apposito fascicolo. Ovviamente un fascicolo analogico pud
contenere anche copie analogiche di documenti nativi digitalmente.

Ogni fascicolo deve essere contraddistinto dai seguenti elementi, atti a determinarne

I'identificazione all'interno del sistema documentale:

Anno di apertura (o istruzione);

Numero di fascicolo, cioé un numero sequenziale all'interno dell’ultimo grado
divisionale, da 1 a n con cadenza annuale;

L’oggetto del fascicolo, cioé una stringa di testo per descrivere compiutamente un
affare, una pratica, un dossier, una carpetta, un procedimento amministrativo o piu
di questi insieme. Per convenzione, il titolo va scritto in numeri romani, mentre gli altri
gradi, divisionali vanno scritti in cifre arabe (titolo |; classe3; sottoclasse 5; categoria
2; sottocategoria 6). L’anno va separato dal titolo da un trattino ( - ); il titolo va
separato dagli altri gradi divisionali da una barretta ( / ); gli altri gradi divisionali,
invece, vanno separati dal numero del fascicolo da un punto ( . ); 'oggetto del
fascicolo va scritto tra virgolette caporali “ “ (esempio: 2016 — 1X/1.6 “Costruzione
della nuova sede degli uffici”).

Il fascicolo raccoglie i documenti, creati e ricevuti, fino al termine della pratica. La
chiusura della pratica comporta la chiusura del fascicolo. | fascicoli chiusi sono
conservati presso I'Ufficio produttore per un limite minimo di un anno al fine di
consentire I'eventuale reperimento dei documenti necessari allo svolgimento delle
attivita giornaliere. Non si forniscono limiti massimi di giacenza dei fascicoli chiusi
presso l'archivio corrente poiché i tempi possono risultare diversi a seconda della
natura della pratica e dell'attivita d’ufficio. In ogni caso, i responsabili di UOR non
devono mantenere i fascicoli di attivita cessate non piu consultati e che non hanno
piu alcuna utilita diretta presso gli uffici per evitare un eccessivo ingombro e una
conseguente difficolta nella gestione dei fascicoli aperti e attivi. Il trasferimento dei
fascicoli chiusi dall’archivio corrente all’archivio di deposito avviene secondo le
modalita descritte al paragrafo 11.2.

4.3. ll fascicolo informatico: formazione, implementazione e gestione

Ai sensi delle Linee Guida sulla formazione, gestione e conservazione dei

documenti informatici emanate entrate in vigore il 10 settembre 2020:” nelle pubbliche
amministrazioni 'AOO gestisce i flussi documentali mediante fascicoli informatici
predisposti secondo il piano di classificazione e relativo piano di organizzazione delle
aggregazioni documentali ai sensi dell'art. 64 del TUDA, anche con riferimento a
fascicoli non afferenti a procedimenti.”
Per ogni affare, attivita e procedimento, I'Ateneo ha I'obbligo di conservare in un
fascicolo informatico gli atti i documenti e i dati da chiunque formati su supporto
informatico; cioé un documento nativo su supporto informatico deve essere
conservato in originale su tale supporto allinterno dell'apposito fascicolo.
Ovviamente un fascicolo informatico pud contenere anche copie di qualunque tipo di
documenti nativi cartacei.

Il fascicolo informatico reca le seguenti indicazioni:

35



Amministrazione titolare del procedimento;
Altre amministrazioni partecipanti;
Nominativo del responsabile del procedimento;
Oggetto del procedimento;
Elenco dei documenti contenuti;
Indice di classificazione (titolo, classe, etc.);
Numero del fascicolo, identificativo di una catena numerica relativamente alla
classe e al titolo di riferimento dell’anno di creazione;
e Data di apertura e di chiusura del fascicolo.

Il fascicolo informatico € creato dal responsabile del procedimento o da una
persona incaricata all'interno del sistema di gestione documentale “Titulus” ed &
visualizzabile con possibilita di intervento da parte degli utenti abilitati ad operare sui
documenti della UOR responsabile.

Istruendo i fascicoli € necessario evitare la frammentazione delle pratiche,
I'accorpamento eccessivo di documenti all'interno della stessa unita, la tendenza a
costruire fascicoli intestati ai destinatari invece che basati sull’analisi di processi e
funzioni. Se necessario, i fascicoli possono essere rinominati. Se il contenuto &
costituito da documenti esclusivamente informatici questa attivita & sufficiente; se é
costituito da documenti informatici e documenti cartacei bisogna rinominare anche la
camicia del fascicolo cartaceo.

Il fascicolo informatico in un sistema totalmente digitale garantisce la
possibilita di essere direttamente consultato e alimentato dalle AOO e da altre
Amministrazioni pubbliche coinvolte nel procedimento. Le regole per listruzione,
I'identificazione e I'utilizzo del fascicolo sono conformi ai principi di una corretta
gestione documentale ed alla disciplina della formazione, gestione trasmissione e
conservazione del documento informatico.

Titulus & un software di gestione documentale. CINECA ha inteso, tramite

I'acquisizione di Titulus, iniziare un percorso finalizzato a proporre agli Atenei Italiani
un sistema di gestione documentale. Titulus nasce come software di gestione
dell'archivio corrente, garantendo tutte le operazioni di condivisione e fascicolazione
dei documenti, nel rispetto dei requisiti di legge per la gestione del protocollo
informatico. Garantisce una gestione multi AOO, pud quindi gestire un numero di
registri di protocollo pari al bisogno dell’Ateneo (solitamente uno per ogni centro di
costo: presidio, centro, etc.) al tempo stesso - attraverso la funzione interoperabilita
— da la possibilita di scambiare automaticamente informazioni tra i registri di uno
stesso Ateneo.
Titulus integra un modulo di workflow attraverso il quale si possono automatizzare i
passaggi di un iter di approvazione, inoltre integra il modulo Titulus Organi per la
gestione completa del processo di approvazione della delibera da parte degli Organi
collegiali: dalla formulazione delle proposte passando per liter approvativo, la
formulazione dell’Ordine del Giorno fino ad arrivare all’approvazione del verbale e
dell’emanazione delle delibere.

4.4. | fascicoli annuali ripetitivi

E’ possibile prevedere la possibilita di aprire automaticamente fascicoli annuali

ripetitivi. L'indicazione della UOR e del RPA concorrono all’identificazione del fascicolo e
alla individuazione del responsabile. La UOR e il RPA devono essere gli stessi di ciascun
documento, del fascicolo e degli eventuali sottofascicoli. Ogni qualvolta cambia il RPA il
fascicolo informatico deve essere immediatamente trasferito per competenza al nuovo
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responsabile del procedimento. | fascicoli informatici saranno trasferiti in conservazione,
mediante pacchetto di versamento a cura del Responsabile della conservazione d’intesa
con il Coordinatore/Responsabile della gestione documentale o dal suo vicario, dopo la loro
chiusura e nelle modalita previste dal Manuale di conservazione.

4.5. Il fascicolo ibrido

Il fascicolo inteso come unita logica, pud conservare documenti affissi su diverse
tipologie di supporto. Tale problematica, particolarmente sentita negli odierni sistemi di
gestione documentale, produce il cosiddetto fascicolo ibrido. Si tratta di un fascicolo
composto da documenti formati su supporto cartaceo e su supporto informatico, e tale
duplicita da origine a due unita archivistiche fisiche di conservazione differenti.

L’'unitarieta del fascicolo € comunque garantita dal sistema di classificazione
mediante gli elementi identificativi del fascicolo (anno di istruzione, titolo/classe, numero del
fascicolo, oggetto) e dal contenuto dei documenti. Il risultato & che un fascicolo di tale natura
occupera due luoghi distinti (un faldone e un file system) e questa caratteristica permane
per tutta la vita del fascicolo, dal momento della sua istruzione al momento del trasferimento
nell’archivio di deposito e, infine, per il versamento all’archivio storico. Tale peculiarita rende
piu complessa la gestione del fascicolo e dei documenti che vi afferiscono: entrambi vanno
gestiti correttamente rispettando le caratteristiche proprie del supporto su cui il documento
e stato prodotto e deve essere conservato.

Qualora si ravvisi I'utilita di avere tutti i documenti presenti in un determinato formato,
si suggerisce di privilegiare il fascicolo informatico e creare le opportune copie per immagine
dei documenti nativi analogici; & possibile inserire all'interno del fascicolo, qualora lo si
ritenga necessario, anche documenti di carattere strumentale non soggetti a registrazione
di protocollo, mediante la modalita denominata “non protocollato” prevista dal sistema di
gestione informatica dei documenti Titulus. Questa pratica non esenta dalla conservazione
dell’originale cartaceo nel fascicolo di pertinenza.

4.6. Metadati del fascicolo informatico

| metadati sono un insieme di dati associati a un fascicolo informatico per identificarlo
e descrivere il contesto, il contenuto e la struttura, nonché per permettere la gestione nel
tempo nel sistema di conservazione. | metadati minimi del fascicolo informatico e della
aggregazione documentale informatica rispettando la codifica di caratteri ISO-8859-1.

| metadati minimi del fascicolo informatico sono:

e |dentificativo univoco e persistente rappresentato da sequenza di caratteri
alfanumerici associata in modo univoco e permanente al fascicolo in modo da
consentirne l'identificazione;

AOQ;

UOR responsabile del procedimento, che cura la costituzione e la gestione del
fascicolo medesimo;

Responsabile del procedimento: cognome e nome;

Eventuali amministrazioni partecipanti al procedimento;

Oggetto: metadato funzionale a riassumere brevemente il contenuto del fascicolo
comunque a chiarirne la natura;
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e Elenco degli identificativi dei documenti contenuti nel fascicolo che ne consentono la
reperibilita;
Data di apertura del fascicolo;
Data di chiusura del fascicolo.

4.7. ll repertorio dei fascicoli informatici

Il repertorio dei fascicoli informatici & costituito da un elenco ordinato e aggiornato dei
fascicoli istruiti allinterno di ciascuna classe e di ciascun titolo del titolario di classificazione
adottato, riportante:

¢ Anno e numero progressivo del fascicolo;
Classificazione nell’ambito del titolario adottato;
Oggetto dell’affare/procedimento/attivita;
UOR responsabile dell’affare/procedimento/attivita;
Nominativo del responsabile dell’affare/procedimento/attivita;
Date di apertura e chiusura del fascicolo;
Numero dei documenti contenuti nel fascicolo;
Dati relativi alla movimentazione del fascicolo;
Stato: chiuso/aperto.

Il repertorio dei fascicoli informatici & unico per ogni AOO, ha cadenza annuale ed &
generato e gestito in forma automatica dal sistema di gestione informatica dei documenti.

4.8. Raccoglitore

Il raccoglitore non € un fascicolo, ma un contenitore che raggruppa documenti relativi
a uno stesso argomento e afferenti a procedimenti diversi e quindi a fascicoli diversi, privi di
una classificazione e una numerazione propria.

In buona sostanza, si tratta di un dossier a uso e consumo del responsabile del
procedimento amministrativo per propria memoria e autodocumentazione, di norma, non
destinato alla conservazione.
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CAPITOLO 5. — LA GESTIONE DELL’ARCHIVIO CORRENTE

5.1. Definizione

Per archivio corrente si intende il complesso dei documenti relativi ad affari, ad attivita e a
procedimenti amministrativi in corso di istruttoria e di trattazione o, comunque, verso i quali
sussista un interesse non ancora esaurito. L’organizzazione dell’archivio deve rispondere a
criteri di efficienza ed efficacia al fine di garantire la certezza dellattivita giuridico
amministrativa dellEnte e la conservazione stabile della memoria nel tempo. L’archivio
corrente €, quindi il primo elemento gestionale per il corretto funzionamento del sistema
documentale. Il responsabile del procedimento amministrativo € tenuto alla corretta
gestione, conservazione e custodia dei documenti e dei fascicoli, siano essi di natura
analogica, digitale o ibrida, relativi ai procedimenti di propria competenza; a esso & quindi
affidata I'attuazione delle disposizioni contenute in questo manuale in merito al corretto
funzionamento dell’archivio corrente di propria pertinenza. La UOR che crea il fascicolo
mantiene la responsabilita amministrativa dei documenti creati durante la fase corrente e la
fase di deposito; quindi per la fase corrente e di deposito viene garantito il proprio accesso,
da parte delle sole UOR che hanno la titolarita dei documenti, attraverso il sistema di
gestione documentale. Durante la fase di deposito all’Archivio Generale di Ateneo passa la
gestione dei fascicoli, ma non la responsabilita. Nel caso di documenti cartacei, per la
movimentazione dei fascicoli, viene effettuata una richiesta di accesso da parte delle UOR.

5.2. Buona prassi per la gestione dell’archivio corrente

Il responsabile del procedimento amministrativo, come si & detto sopra, € incaricato della
corretta gestione dell’archivio corrente di sua pertinenza e cid comporta in primo luogo la
corretta creazione dei fascicoli e inserimento dei relativi documenti; in secondo luogo il
responsabile del procedimento & tenuto alla corretta gestione dei fascicoli stessi e tale
incombenza varia a seconda del supporto con cui vengono creati. | fascicoli analogici
devono essere creati secondo le indicazioni fornite nel paragrafo 4.2. e successivamente
conservati allinterno di appositi faldoni o cartelle nell’archivio corrente situato presso gl
uffici di ciascuna UOR. Il faldone, per consentire I'agevole e immediato reperimento dei
fascicoli deve riportare sul dorso le seguenti informazioni:

o L’ufficio produttore;
e L’oggetto;

e Gli estremi cronologici;
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e Gli estremi identificativi dei fascicoli contenuti (indice di classificazione e numero
progressivo di repertorio).

Laddove una pratica avesse dimensioni tali da occupare singolarmente piu di un faldone,
questi andranno contrassegnati con le medesime indicazioni esterne e con una
numerazione progressiva, a partire da uno, cosi da risultare immediata la comprensione del
legame tra le unita di conservazione. | fascicoli restano collocati presso ogni singola struttura
(AOO/UOR) per la propria responsabilita e competenza nel trattamento dell’affare fino al
momento del loro trasferimento nell’archivio di deposito. Il trasferimento € effettuato a cura
del Responsabile della gestione documentale secondo le modalita illustrate nel presente
manuale al paragrafo 11.2. | documenti creati nel corso dell’attivita d’ufficio sono soggetti a
fascicolazione obbligatoria ai sensi del DPR 445/2000, art.64, comma 4, indipendentemente
da supporto su sui sono creati. Inserire i documenti nell’apposito fascicolo permette la
costituzione di un archivio organizzato essendo essi le unita logiche del sistema di gestione
documentale e, di conseguenza, consente il facile e veloce reperimento dei documenti di un
determinato procedimento permettendo il rispetto del principio di trasparenza e dell’istituto
del diritto di accesso. La fascicolazione deve essere effettuata in maniera continuativa e
sistematizzata da parte di tutte le unita organizzative responsabili costituenti
'amministrazione. Un’attivita secondaria, ma molto utile da un punto di vista di gestione
corrente delle unita di archivio, € lo sfoltimento dei fascicoli. Lo sfoltimento & I'operazione
preliminare e propedeutica a una corretta conservazione documentale: al momento della
chiusura del fascicolo, oppure prima del trasferimento dello stesso all’archivio di deposito, il
carteggio di carattere transitorio e strumentale deve essere selezionato ed estratto dal
fascicolo da parte dell'operatore incaricato del trattamento della pratica. Si tratta, ciog, di
estrarre dal fascicolo le copie e i documenti che hanno appunto carattere strumentale e
transitorio, utilizzati dall’operatore incaricato o dal responsabile del procedimento, ma che
esauriscono la loro funzione nel momento in cui viene emesso il provvedimento finale
oppure non sono strettamente connessi al procedimento (ad esempio appunti, promemoria,
copie di normativa e documenti di carattere generale). Questa operazione riguarda
principalmente i fascicoli cartacei.

5.3. Gli strumenti dell’archivio corrente

Il trattamento dell'intero sistema documentale dell’Ateneo comporta la predisposizione di
strumenti di gestione dell’archivio corrente che permettano una efficiente organizzazione e
consultazione della documentazione, a prescindere dai supporti dei documenti.

5.3.1. Registro di protocollo

Il registro di protocollo € lo strumento finalizzato all'identificazione univoca e certa dei
documenti ricevuti e spediti mediante la registrazione di determinati elementi che
caratterizzano ogni singolo documento. Il registro di protocollo svolge quindi una
fondamentale funzione giuridico probatoria attestando I'esistenza di un determinato
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documento all'interno del sistema di gestione documentale e garantendone l'autenticita. |l
registro di protocollo € un atto pubblico di fede privilegiata.

5.3.2. Titolario (piano di classificazione)

Il titolario & l'insieme delle voci logiche gerarchicamente strutturate e articolate in gradi
divisionali (titolo/classe/eventuale sottoclasse) stabilite sulla base delle funzioni dell’ente.
Ciascun documento, registrato in modalita arrivo, partenza, interno, anche non protocollato,
e classificato in ordine alla corrispondenza tra il suo contenuto e la relativa voce attribuibile,
desunta dal titolario e successivamente fascicolato. La classificazione, necessaria e
fondamentale, e prodromica all'inserzione di un documento all’interno di un determinato
fascicolo. La relazione tra i documenti (vincolo archivistico) di un’unita archivistica &
garantita dalla segnatura archivistica completa (anno di istruzione, classificazione, numero
del fascicolo). Il titolario pud essere corredato da un’appendice denominata voci di indice.
Si tratta di un ulteriore strumento, correlato al titolario, che agevola le operazioni di
classificazione. In esso sono presenti le possibili varianti lessicali, trattate e riportate in modo
analitico, che possono essere incontrate nel contenuto del documento. Il titolario e, di
conseguenza, il prontuario delle voci di indice sono inseriti nel sistema di gestione
documentale. Possono essere soggetti a revisione periodica, qualora cido si renda
necessario a seguito di modifiche di carattere normativo e/o statutario in questo caso, essi
sono adottati a partire dal primo gennaio dell’anno successivo a quello di approvazione. I
sistema di gestione documentale garantisce che le voci del titolario siano storicizzate,
mantenendo stabili i legami dei fascicoli e dei documenti con la struttura del titolario vigente
al momento della loro registrazione. Il titolario € sottoposto, altresi, all’approvazione della
Direzione Generale Archivi del Ministero per i Beni Culturali e del Turismo e comunicato alla
Soprintendenza Archivistica per la Regione Lombardia. Il titolario unico valido per TAOO
dell’Universita degli Studi di Bergamo, & predisposto all'interno del progetto Procedamus e
approvato (con nota prot. n. 218707 in data 14.12.2012) della Direzione Generale degli
Archivi, Servizio Il, Tutela e conservazione del patrimonio, & descritto nell’allegato n.4.

5.3.3. Repertorio dei fascicoli

| fascicoli istruiti durante lo svolgimento dell’attivitda amministrativa, sono annotati nel
repertorio dei fascicoli. Il repertorio dei fascicoli, ripartito per ciascun titolo del titolario, € lo
strumento di gestione e di reperimento dei fascicoli. La struttura del repertorio rispecchia
quella del titolario di classificazione e, di conseguenza, varia in concomitanza con
'aggiornamento di quest’ultimo. Mentre il titolario rappresenta, in astratto, le funzioni e le
competenze che I'ente pud esercitare in base alla propria missione istituzionale, il repertorio
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dei fascicoli rappresenta, in concreto, le attivita svolte e i documenti prodotti in relazione a
tale attivita. Il repertorio dei fascicoli & costantemente aggiornato.

5.3.4. Repertori

| repertori formano serie omogenee di documenti uguali per forma e diversi per contenuto.
Essi sono soggetti a registrazione particolare, cioé con I'assegnazione di una numerazione
continua e progressiva per anno. Sono un esempio la registrazione di decreti, contratti e
convenzioni, deliberazioni, etc..

5.3.5. Massimario di selezione

Il massimario di selezione € uno strumento da utilizzare durante la fase di deposito
dell'archivio, come previsto dall’art. 68 del DPR 445/2000. I massimario di selezione € lo
strumento con cui I'ente individua le disposizioni di massima e definisce i criteri e le
procedure attraverso cui i documenti non rivestendo interesse storico ai fini della
conservazione permanente e avendo esaurito un interesse pratico e corrente, possono
essere eliminati legalmente, previa autorizzazione della Soprintendenza Archivistica, i sensi
del D.Igs. 22 gennaio 2004, n. 42, art. 21. Il massimario individua le tipologie documentali in
rapporto ai procedimenti che le costituiscono e, a partire da tali tipologie, si applicano i criteri
e le disposizioni atti ad individuare i termini di conservazione: distinzione oggetto ed atto
esercitato sull’oggetto; inoltre, € uno strumento indirizzato sia alla conservazione che
all’eliminazione, detto in altri termini il massimario consente la selezione che ha come
conseguenze o la conservazione o la distruzione. Del massimario € parte integrante |l
prontuario di scarto, nel quale sono menzionati i tempi di conservazione in relazione alle
tipologie documentarie. Le operazioni di selezione, necessarie a garantire la corretta
gestione e la conservazione del complesso documentale dell’ente, avvengono nella fase di
deposito, in modo tale da sedimentare solo la documentazione ritenuta rilevante ai fini della
conservazione a lungo termine. La proposta di scarto formulata su apposito modulo cioé
“I'elenco di scarto” in cui sono indicate le tipologie documentarie, gli estremi cronologici, il
volume (espresso in metri lineari o in chilogrammi, solo per i documenti analogici) e le
motivazioni dell’eliminazione, corredata da disposizione dirigenziale, inviata alla
Soprintendenza Archivistica della Lombardia nelle modalita concordate. L’attivita € soggetta
ad autorizzazione della Soprintendenza Archivistica ai sensi del D.Igs. 42/2004 art.21. A
seguito dellautorizzazione, I'’Ateneo avvia il procedimento per individuare il soggetto
legittimato al ritiro del materiale e alla eliminazione fisica dei documenti, la ditta affidataria
individuata effettua le operazioni di ritiro e macero della documentazione con rilascio di
relativo verbale di esecuzione.
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Per i fascicoli informatici la proposta di scarto segue lo stesso iter per quanto riguarda
I'autorizzazione della Soprintendenza e il Responsabile della gestione documentale inviera
un documento informatico trasmesso digitalmente. Il fascicolo inerente al procedimento di
scarto € a conservazione illimitata

5.4. Spostamento di un archivio corrente analogico

Qualora una UOR dovesse spostare la documentazione corrente, a seguito di mutamento
della sede operativa o per altra ragione, dovra darne informazione tempestiva al
Responsabile della gestione documentale, producendo un apposito elenco dei fascicoli
soggetto di spostamento. Inoltre, I'’Archivio Generale di Ateneo provvedera a effettuare un
sopralluogo per verificare I'idoneita degli spazi e la correttezza della collocazione del nuovo
archivio, rimanendo in ogni caso a disposizione per eventuali chiarimenti o consigli sulle
modalita di spostamento della documentazione. Lo spostamento dell’archivio corrente non
necessita di alcuna autorizzazione preventiva da parte della Soprintendenza archivistica
pertinente.
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CAPITOLO 6. IL PROTOCOLLO INFORMATICO

Il registro di protocollo € un atto pubblico di fede privilegiata. Come tale, fa fede fino
a querela di falso e, in particolare, circa la data e I'effettivo ricevimento e spedizione di un
documento determinato, di qualsiasi forma e contenuto. Esso dunque, € idoneo a produrre
effetti giuridici tra le parti.

Il registro di protocollo ha cadenza annuale: inizia il 1° gennaio e termina il 31
dicembre di ogni anno ed & unico per ’AOO dell’'Universita degli Studi di Bergamo.

6.1. Registratura

| documenti dai quali possano nascere diritti, doveri o legittime aspettative di terzi
devono essere registrati a protocollo o a repertorio.

Sono oggetto di registrazione obbligatoria i documenti ricevuti e spediti dall’Ateneo, ossia i
cui destinatari sono esterni all’ente e tutti i documenti informatici, ad eccezione di quelli
espressamente esclusi dalla normativa vigente (DPR 445/2000, art.53, comma 5) e altri
documenti informatici gia soggetti a registrazione particolare.

Per registrazione di protocollo si intende l'apposizione o I'associazione del
documento o I'associazione al documento in forma permanente, non modificabile, delle
informazioni riguardanti il documento stesso.

La registrazione si effettua di norma entro la giornata di arrivo o comunque entro 24
ore lavorative dal ricevimento o, se intercorrono dei giorni festivi di chiusura programmata
dell’Ateneo, nel primo giorno lavorativo utile. Ogni numero di protocollo individua un unico
documento e gli eventuali allegati allo stesso e, di conseguenza, ogni documento con i
relativi allegati reca un solo numero di protocollo immodificabile. La registrazione di
protocollo per ogni documento & effettuata mediante la memorizzazione di elementi
obbligatori immodificabili, elementi obbligatori modificabili ed elementi non obbligatori e
modificabili.

La registratura degli elementi obbligatori immodificabili del protocollo informatico non
pud essere modificata, integrata, cancellata ma soltanto annullata mediante un’apposita
procedura in capo al Responsabile della gestione documentale o a persone espressamente
delegate.

L’inalterabilita e I'immodificabilita della registrazione di protocollo devono essere
garantite dal sistema di gestione documentale.
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6.1.1. Elementi obbligatori immodificabili (Registratura)

Gli elementi obbligatori immodificabili servono ad attribuire al documento

data e provenienza certa attraverso la registrazione di determinate informazioni
rilevanti sul piano giuridico-probatorio.

Essi sono:

Numero di protocollo progressivo e costituito da almeno sette cifre
numeriche;

Data di registrazione;

Corrispondente, ovvero mittente per il documento in arrivo, destinatario per
il documento in partenza;

Oggetto;
Impronta del documento informatico;
Numero degli allegati;

Descrizione degli allegati.

L’insieme di tali elementi &€ denominata registratura.

6.1.2.

6.1.3.

Elementi obbligatori modificabili
Gli elementi obbligatori modificabili sono:

Unita organizzativa responsabile del procedimento/affare/attivita (UOR);
Responsabile del procedimento amministrativo (RPA);

Classificazione archivistica;

Fascicolo.

Elementi non obbligatori modificabili
Gli elementi non obbligatori modificabili sono:

Recapiti del mittente;
Collegamento di altri documenti o a fascicoli diversi da quello d’inserimento;
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Tipologia di documento;

Durata della conservazione;

Altri tipi di annotazioni (ad es., si pud annotare l'arrivo in data successiva di un
secondo esemplare dello stesso documento precedentemente ricevuto e
protocollato, previa verifica della sua conformita al primo).

6.2. Data e ora regolate sul UTC

Il server del protocollo informatico & regolato sul tempo universale coordinato (UTC)
e, in particolare, sulla scala di tempo nazionale italiana UTC (IT), secondo le indicazioni
dell’Istituto nazionale di ricerca metrologica — INRiM.

6.3. Segnatura

La segnatura di protocollo consiste nell’apposizione o nell’associazione al documento
in originale, in forma non modificabile e permanente, delle informazioni memorizzate nel
registro di protocollo. Essa consente di individuare ciascun documento in modo univoco.

6.3.1 Per il documento informatico
Le informazioni minime da associare al documento informatico sono:

e Codice identificativo del’amministrazione;

e Codice identificativo del’AOO;

e Codice identificativo del registro;

¢ Numero di protocollo;

e Data di protocollo;

e Anno solare di riferimento del registro di protocollo.

Oltre alle informazioni minime la segnatura deve prevedere;

e Classificazione in base al titolario di classificazione adottato e vigente al momento
della registrazione del documento;

e Codice identificativo dell'ufficio a cui il documento & assegnato;

e Ogni altra informazione utile o necessaria, gia disponibile al momento della
registrazione.

Quando il documento € indirizzato ad altre amministrazioni ed & sottoscritto con firma
digitale e trasmesso con strumenti informatici, la segnatura di protocollo pud includere le
informazioni di registrazione del documento purché siano adottate idonee modalita di
formazione dello stesso formato pdf/a e utilizzato per la sottoscrizione il formato di firma
digitale CAJES o PAdES.

La firma digitale, infatti, produce un file, definito “busta crittografica” che racchiude al
suo interno il documento originale, I'evidenza informatica, della firma e la chiave per la
verifica della stessa, che, a sua volta, & contenuta nel certificato emesso a nome del
sottoscrittore.
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Nel caso in cui si debba riportare sul documento annotazioni successive alla
sottoscrizione (quali i dati della segnatura di protocollo), il documento dovra essere
predisposto per contenere dei campi testo ove sia possibile inserire delle informazioni
successivamente alla firma senza invalidare la stessa in coerenza con quanto previsto dalle
regole tecniche di cui al DPCM del 22 febbraio 2013 “Regole tecniche in materia di
generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali ai
sensi degli articoli 20 comma 3, 24 comma 4, 28 comma 3, 32 comma 3 lettera b) 35 comma
2,36 comma2e 71"

6.3.2. Per il documento analogico

Le informazioni da associare al documento analogico, tramite timbro o altro sistema
di identificazione del documento come stampa della segnatura, desunte dal sistema di
protocollo e gestione documentale, sono:
e L’identificazione di forma sintetica o estesa dellamministrazione e del’lAOO
individuata ai fini della registrazione e della gestione del documento;
¢ |l numero progressivo di protocollo;
¢ |l numero di protocollo nel formato GGMMAAAA,;
e La classificazione in base al titolario di classificazione adottato e vigente al momento
della registrazione del documento;
e La sigla dellUOR/RPA e delle UOR/RPA a cui il documento € assegnato per
competenza e responsabilita;
e Le eventuali sigle della UOR/RPA o delle UOR/RPA in copia conoscenza.
Gli elementi della segnatura devono essere presenti sia nei documenti prodotti da
registrare in partenza, sia nei documenti scambiati tra le UOR della medesima AOO
(protocollo tra uffici).

6.4. Modalita di produzione e di conservazione delle registrazioni

Ogni registrazione di protocollo produce un record nel sistema di gestione
documentale che viene accodato in una base dati accessibile esclusivamente
allamministratore del sistema. Ogni operazione di inserimento e modifica viene
registrata inoltre su un file di log corredato da codici di controllo in grado di
evidenziare eventuali tentativi di manipolazione. Da esso I'amministratore del
sistema & in grado di ottenere I'elenco delle modifiche effettuate su una data
registrazione, permettendo quindi una completa ricostruzione cronologica di ogni
registrazione e successiva lavorazione (smistamento, invio per conoscenza,
restituzione, fascicolatura ecc.), ottenendo in dettaglio:

e Nome dell’'utente;
e Dataeora;
e Postazione di lavoro;

e Tipo di operazione (inserimento/visualizzazione/cancellazione);
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e Valore dei campi soggetti a modifica.

Al fine di garantire I'immodificabilita delle registrazioni, il registro informatico di
protocollo giornaliero viene trasmesso in conservazione entro la giornata
lavorativa successiva.

6.5. La registrazione differita (o “protocollo differito”)

E’ possibile effettuare la registrazione differita di protocollo nel caso di
temporaneo, eccezionale e imprevisto carico di lavoro e qualora dalla mancata
registrazione di un documento nell’ambito del sistema nel medesimo giorno
lavorativo di ricezione, possa venire meno un diritto di terzi.

La registrazione differita di protocollo informatico & possibile esclusivamente
per i documenti in arrivo.

Per “protocollo differito” si intende la registrazione di documenti in arrivo
autorizzata con provvedimento motivato del Responsabile della gestione
documentale o da persona espressamente delegata, in cui sono indicati nello
specifico la data alla quale si differisce la registrazione del documento stesso e
la causa che ne ha determinato il differimento.

Per i documenti ricevuti dall’Ufficio Protocollo il differimento opera su
iniziativa del Responsabile della gestione documentale, o da suo delegato, che
ne cura la registrazione differita corredata della motivazione.

Per i documenti ricevuti direttamente dalla UOR competente la registrazione
differita avviene su richiesta motivata della stessa UOR al Responsabile della
gestione documentale o suo delegato, in cui € indicata anche la data di effettivo
ricevimento.

La registrazione differita non si applica per i documenti informatici pervenuti
via PEC, in quanto la PEC ha lo stesso valore giuridico della raccomandata AR
e quindi fa fede la data di invio della PEC allo stesso modo del timbro postale
di invio della raccomandata AR.

6.6. la ricevuta di avvenuta registrazione

La ricevuta di avvenuta protocollazione prodotta dal sistema di protocollo
deve riportare i seguenti dati:

¢ |l numero e la data di protocollo;

e L’indicazione dellAOO che ha acquisito il documento;
o |l mittente;

e L’oggetto;

¢ Numero e descrizione degli allegati se presenti;
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e L’operatore di protocollo che ha effettuato la registrazione.

6.6.1. Per il documento analogico

Qualora il documento analogico sia consegnato direttamente dal
mittente o da altra persona a cio delegata e sia richiesto il rilascio di una
ricevuta attestante 'avvenuta consegna del documento, € cura di chi effettua
la protocollazione rilasciare la ricevuta di avvenuta protocollazione prodotta
direttamente dal sistema di gestione documentale.

La ricevuta pud essere altresi ritirata dall'interessato o da persona
espressamente delegata nei giorni successivi.

6.6.2. Per il documento informatico

Qualora il documento informatico sia pervenuto tramite PEC, la
ricevuta di protocollazione e rilasciata direttamente dal sistema di gestione
documentale.

Se il documento & pervenuto tramite e-mail, la ricevuta, se richiesta,
sara generata in formato pdf o pdf/a e inviata via e-mail al mittente.

L’Ufficio Protocollo non & autorizzato a rilasciare a terzi copie dei
documenti protocollati in entrata.

6.7. Documenti esclusi dalla registrazione di protocollo
Sono esclusi per legge dalla registrazione di protocollo:
e Le gazzette ufficiali;
e | bollettini ufficiali P.A.;
e | notiziari P.A;
e Le note di ricezione delle circolari;
¢ Le note di ricezione di altre disposizioni;
¢ | materiali statistici;
e Gli atti preparatori interni;
e | giornali;
e Interviste;
e |libri;
e | materiali pubblicitari;

e Gli inviti a manifestazioni.
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Sono parimenti esclusi dalla registrazione di protocollo:

e | certificati medici dei dipendenti. Se pervenuti via PEC essi sono
registrati ma non protocollati.

6.8. Il registro giornaliero di protocollo

Il registro giornaliero di protocollo € prodotto in maniera automatica dal
software di gestione documentale entro il giorno lavorativo seguente, mediante la
generazione o il raggruppamento delle informazioni registrate secondo una struttura
logica predeterminata e memorizzato in forma statica, immodificabile e integra.

Attualmente, in base allo stato dell’arte delle tecnologie e dei formati, &
utilizzato il formato XML ai sensi della normativa vigente.

Gli elementi memorizzati del registro giornaliero sono i seguenti:

¢ |dentificativo univoco e persistente, espresso in Codice IPA, AOO, anno, mese
e giorno (8 cifre);

e Data di chiusura (data di creazione del registro);

e |Impronta del documento informatico;

e Responsabile della gestione documentale (Nome, Cognome);

e (Oggetto (descrizione della tipologia di registro, ad es., “Registro giornaliero di
protocollo”);

e Codice identificativo del registro;

¢ Numero progressivo del registro;

e Numero della prima registrazione effettuata sul registro;

¢ Numero dell'ultima registrazione effettuata sul registro;

Il registro giornaliero & trasmesso al Sistema di conservazione entro la giornata
lavorativa successiva alla produzione.

6.9. ll registro di emergenza

Il Responsabile della gestione documentale attiva il registro di emergenza ogni
qualvolta per cause tecniche non sia possibile utilizzare la normale procedura informatica,
dandone immediata comunicazione.

Sul registro di emergenza sono riportate la causa, la data e l'ora di inizio
dell’interruzione nonché la data e I'ora del ripristino della funzionalita del sistema.

Qualora l'impossibilita di utilizzare la procedura informatica si prolunghi oltre le 24
ore, per cause di eccezionale gravita, il Responsabile della gestione documentale autorizza
'uso del registro di emergenza per periodi successivi di non piu di una settimana.

Sul registro di emergenza devono essere riportati gli estremi del provvedimento di
autorizzazione. La sequenza numerica utilizzata sul registro di emergenza, anche a seguito
di successive interruzioni, deve comunque garantire l'identificazione univoca dei documenti
registrati nel’ambito del sistema documentario dell’area organizzativa omogenea.
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Le informazioni relative ai documenti protocollati in emergenza sono inserite nel
sistema informatico, utilizzando un’apposita funzione di recupero dei dati, senza ritardo al
ripristino delle funzionalita del sistema.

Durante la fase di ripristino a ciascun documento protocollato nel registro di
emergenza viene attribuito un numero di protocollo del sistema informatico ordinario, che
prevede a mantenere stabilmente la correlazione con il numero utilizzato in emergenza.

| documenti annotati nel registro di emergenza e trasferiti nel protocollo generale
recano, pertanto, due numeri: quello del protocollo di emergenza e quello del protocollo
ordinario.

La data in cui ¢ stata effettuata la protocollazione sul registro di emergenza € quella
a cui si fa riferimento per la decorrenza dei termini del procedimento amministrativo.

In tal modo & assicurata la corretta sequenza dei documenti che fanno parte di un
determinato procedimento amministrativo.

Il registro di emergenza si rinnova ogni anno solare: inizia il 1° gennaio e termina il
31 dicembre di ogni anno.

Al termine dellemergenza, il Responsabile della gestione documentale, chiude il
registro e da contestuale comunicazione della revoca dell’emergenza.

Il registro di emergenza & conservato con le stesse modalita del registro ufficiale

come descritto al paragrafo 6.4.
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CAPITOLO 7. REGISTRI E REPERTORI INFORMATICI

7.1. Repertorio — Nozione

Le regole tecniche attuative del CAD definiscono repertorio informatico “un registro
che raccoglie i dati registrati direttamente dalle procedure informatiche con cui si formano
altri atti e documenti o indici di atti e documenti secondo un criterio che garantisce
l'identificazione univoca del dato all’atto della sua immissione cronologica” nel sistema di
gestione documentale.

Ai sensi del presente manuale si intende per repertorio il registro in cui sono annotati,
con numerazione progressiva, i documenti, prevalentemente interni, per i quali & prevista
una registrazione particolare. Trattasi di documenti uguali per forma ma diversi per
contenuto e che assumono la connotazione di “serie archivistiche”.

Sono un esempio la registrazione di circolari, decreti/determine di organi monocratici,
verbali/deliberazioni di organi collegiali, contratti e convenzioni, etc..

Il complesso dei documenti registrati a repertorio per forma omogenea costituisce
una serie (es serie dei decreti, dei contratti, delle deliberazioni, ecc.

I documenti sono comunque inseriti nel fascicolo archivistico di loro pertinenza per la
loro minuta e in originale (o in copia conforme) nel repertorio.

La numerazione di repertorio si rinnova ogni anno solare: inizia il 1° gennaio e termina
il 31 dicembre di ogni anno.

Ogni repertorio € collegato al registro di protocollo del’AOO-Ateneo. | documenti
annotati nel repertorio e trasferiti contestualmente nel protocollo generale recano, quindi,
due numeri: quello progressivo annuale del repertorio corrispondente e quello del registro
unico di protocollo.

7.2. Repertori attivi

L’elenco dei repertori attivi presso 'AOO dell’Universita degli studi di Bergamo
all’atto del’emanazione del presente Manuale € descritto nell’allegato 3,
7.3. Repertorio dei fascicoli

E’ il registro in cui vengono annotati con un numero progressivo i fascicoli secondo
I'ordine cronologico in cui si costituiscono all'interno dei gradi divisionali del titolario.
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CAPITOLO 8. FLUSSO DI LAVORAZIONE DEI DOCUMENTI

8.1. Flusso del documento informatico in arrivo

L’Ufficio protocollo registra in modo avalutativo i documenti che rivestono un valore
giuridico-probatorio.

La documentazione da protocollare viene registrata, classificata e smistata alla UOR
competente. |l Responsabile della UOR, a sua volta, assegna al documento (e di
conseguenza al procedimento amministrativo cui si riferisce) il RPA. L’informativa alla
registrazione € resa immediatamente disponibile in due modalita:

e Attraverso un messaggio e-mail che il sistema di gestione documentale invia
automaticamente alla casella di posta elettronica indicata dal responsabile della
UOR,;

e Attraverso I'accumulo nella vaschetta del menu principale del sistema di gestione
documentale.

| documenti amministrativi informatici in arrivo possono pervenire con diverse modalita:

e Tramite posta elettronica convenzionale (e-mail);

e Tramite posta elettronica certificata (PEC);

e Su supporto rimovibile (Cd, ROM, DVD, ecc.) con consegna diretta o trasmesso a
mezzo servizio postale o corriere;

e O altre banche dati.

8.2. Ricezione di documenti informatici nella casella di posta elettronica istituzionale

L’e-mail € un mezzo di trasmissione che pud anche costituire documento informatico se il
messaggio € contenuto nel corpo della mail stessa.

Si possono avere i seguenti casi:

e Documento che arriva alla casella di posta elettronica istituzionale dell’Ufficio
Protocollo;

e Documento allegato alla e-mail istituzionale con PDF creator13 si crea il PDF/a e lo
si associa al sistema di gestione documentale procedendo alla registrazione in arrivo
con le consuete modalita. Sara cura del RPA dellUOR competente verificarne la
provenienza e valutare se accettare o meno la firma elettronica leggera;

e Documento costituito dal corpo della mail: con PDF creator si crea il PDF/A e lo si
associa al sistema di gestione documentale procedendo alla registratura in arrivo con
le consuete modalita. Sara cura del RPA della UOR competente verificarne la
provenienza e valutare se accettare o meno la firma elettronica leggera. | documenti
informatici cosi pervenuti saranno protocollati a cura dell’Ufficio Protocollo, di norma
entro le 24 ore lavorative dal giorno di arrivo;
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e Documento che arriva alla casella di posta elettronica istituzionale di una UOR
diversa dall’Ufficio Protocollo. La UOR ricevente gira I'e-mail con forward corredata
degli eventuali allegati alla casella di posta elettronica istituzionale dell’Ufficio
Protocollo che converte il file in pdf/a registra nel protocollo informatico e associa il
file con estensione pdf/a alla registrazione;

e |l mittente & l'autore della e-mail e non la UOR che ha inoltrato il file all’Ufficio
Protocollo. Nel caso di e-mail da cui non sia possibile desumere l'indicazione di nome
e cognome il documento sara trattato come Anonimo (cfr. paragrafo 9.15).

E’ in capo al RPA verificare la provenienza del documento pervenuto via e-mail ed
eventualmente chiedere al mittente un documento informatico firmato digitalmente e inviato
via PEC. In questo caso sara un nuovo protocollo e non un secondo esemplare, in quanto
quest’ultimo & sottoscritto. | documenti informatici cosi pervenuti saranno protocollati a cura
dell’Ufficio Protocollo entro le 24 ore dal giorno di arrivo. Analogamente se un dipendente
riceve nella propria casella di posta fornita dal’ Amministrazione documenti concernenti
affari o procedimenti amministrativi del’lAmministrazione & tenuto a inoltrare
tempestivamente il messaggio e-mail alla casella istituzionale dell’Ufficio protocollo.

8.3. Ricezione dei documenti informatici tramite la casella di posta elettronica
certificata (PEC) istituzionale

La PEC & un vettore attraverso il quale & spedito/ricevuto un documento informatico che
puo essere allegato o incorporato nel corpo stesso.

I documento informatico che perviene nella casella di PEC va gestito, di norma entro le 24
ore lavorative successive alla ricezione.

La prima operazione consiste nell'identificazione del mittente che non sempre coincide con
il proprietario della PEC. Se il documento informatico € privo di firma va evidenziato in un
campo immodificabile con la dicitura firma mancante.

La verifica della validita della firma digitale € a cura del RPA del documento.

Qualora il documento ricevuto non sia pdf o pdf/a (con o senza firma digitale) e venga
comunque registrato al protocollo, spetta al responsabile del procedimento valutare se
accettare il documento informatico assegnato non sottoscritto o non conforme agli standard
o richiedere il documento al mittente.

Una registrazione di documenti sia in arrivo che in partenza via PEC, non permette di
modificare i file informatici associati ad essa. Il sistema di gestione documentale genera
tutte le ricevute previste dalla normativa in materia di posta elettronica certificata.
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8.4. Ricezione di documenti informatici su supporti rimovibili

| documenti digitali possono pervenire anche in modalita diverse dalla posta elettronica o
dalla posta elettronica certificata e quindi su supporti diversi.

L’Ufficio Protocollo verifica la leggibilita dei dati contenuti nel supporto informatico e
provvede alla registrazione solo in caso di esito positivo. E’ cura della UOR responsabile
verificarne le caratteristiche e la provenienza certa.

| documenti informatici cosi pervenuti sono protocollati, di norma, entro le 2 ore lavorative
successive al giorno in arrivo.

8.4.1. Documenti informatici prodotti da banche dati dell’Ateneo o prodotti da banche
dati di terzi

| documenti inseriti € convalidati da banche dati dell’ateneo o prodotti da banche dati di terzi
che arrivano nel sistema di gestione documentale possono essere trattati in due modi:

e Essere gestiti in automatico dal sistema che |i protocolla, attribuisce loro la
classificazione, li inserisce nel fascicolo di pertinenza, li assegna alla UOR e al RPA
di competenza;
e Essere gestiti come bozze.
Ad esempio, ordini e fatture attive in formato Fattura PA destinati a pubbliche
amministrazioni generati sul sistema di contabilita U-GOV e trasferiti automaticamente al
sistema di gestione documentale sono gestiti come bozze. | documenti relativi al fascicolo
studente, i verbali d’esame e i verbali di laurea sono gestiti automaticamente dal sistema
gestione carriere studenti — ESSE 3 a Titulus.

Prima di attivare una procedura automatica, il Responsabile della gestione documentale, in
collaborazione con il RPA e con il Responsabile dei sistemi informativi, dovra stabilire le
modalita del flusso e le condizioni per la protocollazione automatica che devono
comprendere la valutazione della possibilita o meno di trattare adeguatamente dati sensibili.

Per motivi organizzativi, le UOR sono tenute ad informare preventivamente I'Ufficio
Protocollo di scadenze massive (gare, bandi, valutazioni comparative, immatricolazioni alle
scuole di specializzazione, dottorati di ricerca, etc.) scrivendo, di norma, almeno una
settimana prima di tali scadenze, una mail alla sua casella istituzionale.

8.5. Priorita alla registrazione dei documenti informatici in arrivo

Indipendentemente dal mezzo telematico di arrivo, € data priorita nella registrazione a
protocollo:

e Atti giudiziari notificati;
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e Documenti del Ministero;

e Documenti di rilevanza finanziario-contabile (MEF-Corte dei Conti, etc.);

¢ Documenti ricevuti direttamente dalla segreteria del Rettore;

e Documenti ricevuti direttamente dalla Segreteria del Direttore Generale;

e Documenti ricevuti direttamente dall’'ufficio Legale;

e Fatture passive pervenute con PEC al di fuori del sistema di interscambio (es. le
fatture in formato elettronico provenienti da fornitori esteri).

E’ data inoltre priorita ai documenti pervenuti con PEC in considerazione del fatto che il

sistema rilascia automaticamente al mittente la ricevuta di avvenuta consegna del

documento.

Tale casistica & soltanto indicativa ed & suscettibile di variazione in concomitanza con
altre priorita che si dovessero presentare (scadenze bandi di concorso, gare, etc.).

8.6. Flusso del documento analogico

La corrispondenza analogica in arrivo perviene all’'Ufficio Protocollo secondo le seguenti
modalita:

e Posta pervenuta per il tramite di Poste italiane spa e di altri gestori autorizzati;
e Posta pervenuta direttamente alle UOR e da queste recapitate all’ Ufficio Protocollo;
e Posta recapitata personalmente, brevi manu.

8.7. Apertura delle buste

Tutte le buste vanno aperte a cura dell’Ufficio Protocollo, fanno eccezione e pertanto non
vanno aperte le buste:

e Riportanti le seguenti diciture, riservato, personale, confidenziale, spm/sgm (sue
proprie mani/sue gentilissime mani), etc. o dalla cui confezione si evinca il carattere
di corrispondenza privata (ad es. busta particolare);

e Riportanti le seguenti diciture “offerta”, “gara d’appalto” “non aprire” o simili, o
comunque dalla cui confezione si evinca la partecipazione ad una gara (ad es., |l
CIG).

e Le altre buste indirizzate nominativamente al personale nella convinzione che nessun
dipendente utilizzi ’Amministrazione come fermoposta o casella postale privata.
Chiunque riceva tramite corrispondenza privata, documenti concernenti affari o
procedimenti amministrativi del’Amministrazione €& tenuto a farli pervenire

tempestivamente all'Ufficio Protocollo.
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8.7.1. Conservazione ed eliminazione delle buste

Le buste pervenute tramite posta raccomandata, corriere o altra modalita per la quale si
renda rilevante evidenziare il mezzo di trasmissione e il timbro postale (ad es., una
fattura passiva proveniente da un fornitore estero arrivata in prossimita del termine di
scadenza per il pagamento), sono splillate assieme al documento e trasmesse alla UOR.

Le altre buste sono conservate a parte in plichi quotidiani per trenta giorni. Trascorso
tale termine sono eliminate senza formalita.

8.8. Priorita nella registrazione dei documenti analogici in arrivo

Indipendentemente dal mezzo di trasmissione & data priorita nella registrazione a
protocollo a:

e Atti giudiziari notificati;
e Documenti del Ministero;
e Documenti di rilevanza finanziario-contabile (MEF-Corte dei Conti, etc.);
e Documenti ricevuti direttamente dalla segreteria del Rettore;
e Documenti ricevuti direttamente dalla segreteria del Direttore Generale;
e Documenti ricevuti direttamente dall’Ufficio Legale;
e Fatture passive pervenute al di fuori del Sistema di interscambio (es. le fatture di
fornitori esteri);
e Documenti relativi a procedimenti ispettivi;
e Documenti di trasmissione di assegni o altri valori di debito/credito;
e Documenti consegnati brevi manu: si protocolla subito e si rilascia la ricevuta di
avvenuta protocollazione.
Tale casistica é soltanto indicativa ed & suscettibile di variazione in concomitanza con
altre priorita che si dovessero presentare (scadenze, bandi di concorso, gare etc.)

Di norma si procede all’apertura e alla registrazione di protocollo nella stessa giornata di
consegna e comunque di norma, entro le 24 ore lavorative successive alla ricezione.

Nel caso in cui non sia possibile I'immediata protocollazione di un documento consegnato
a mano (ad es., per momentanea indisponibilita del sistema informatico) viene concordato
l'invio telematico della ricevuta di protocollo all’indirizzo mail fornito da chi consegna il
documento. In casi eccezionali, si rilascia la fotocopia nel frontespizio del documento col
timbro di protocollo.

57



8.9. Protocollo particolare/riservato

Sono previste particolari forme di riservatezza e di accesso controllato al protocollo unico
per:

e Documenti di indirizzo di competenza del Rettore o del Direttore Generale che, se
resi di pubblico dominio, potrebbero ostacolare il raggiungimento degli obiettivi
prefissati;

e Documenti dalla cui contestuale pubblicita possa derivare pregiudizio a terzi o al buon
andamento dell'attivita amministrativa;

e Tipologie di documenti individuati dalla normativa vigente relativamente a dati
sensibili i c. sensibilissimi;

e Documenti legati a vicende di persone o a fatti privati e, in particolare, i documenti
riportanti dati sensibili e dati giudiziari.

8.9.1. Procedure del protocollo particolare/riservato

Le tipologie di documenti da registrare nel protocollo particolare sono individuate dal
Responsabile della gestione documentale, in collaborazione con gli Organi monocratici
e d’intesa con i Responsabili delle UOR.

Ogni documento reca un numero di protocollo.

Per i documenti in arrivo analogici particolarmente voluminosi, viene fotoriprodotta la
lettera accompagnatoria con l'apposizione della dicitura “I documenti integrati sono
consultabili presso I'Ufficio Protocollo.

8.10. L’Archivio particolare/riservato

Il complesso dei documenti registrati col protocollo particolare costituisce I'archivio
particolare.

A protezione dei dati personali e sensibili, i documento analogico viene trasmesso
direttamente al RPA in busta chiusa, sigillata e firmata sui lembi di chiusura. Al Rettore,
al Direttore Generale e agli altri eventuali destinatari in copia conoscenza viene inoltrata
una copia del documento analogico sempre in busta chiusa, sigillata e firmata sui lembi
di chiusura.

Per il documento informatico soggetto a registrazione di protocollo particolare/riservato
saranno gli organi monocratici a definirne I'utilizzo in collaborazione con il Responsabile
della gestione documentale.
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8.11. Annullamento di una registrazione

Ai sensi delle Linee Guida AgiD, capitolo 3 paragrafo 1.5:

Il protocollo informatico deve assicurare il tracciamento e la storicizzazione di ogni
operazione,comprese le operazioni di annullamento, e la loro attribuzione all’operatore. |l
sistema di protocollo informatico assicura che:

e e informazioni relative all’oggetto, al mittente e al destinatario di una registrazione
di protocollo, non possano essere modificate, ma solo annullate con la procedura
prevista dall'art. 54 del TUDA,;

e e uniche informazioni modificabili di una registrazione di protocollo siano
I'assegnazione interna allamministrazione e la classificazione;

e |e azioni di annullamento provvedano alla storicizzazione dei dati annullati
attraverso le informazioni oggetto della stessa;

e per ognuno di questi eventi, anche nel caso di modifica di una delle informazioni di
cui al punto precedente, il sistema storicizzi tutte le informazioni annullate e modificate
rendendole entrambe visibili e comparabili, nel rispetto di quanto previsti dall’art.
54, comma 2 del TUDA.

E’ consentito 'annullamento di una registrazione di protocollo per motivate e verificare
ragioni.

Solo il Responsabile della gestione documentale e le persone espressamente delegate
sono autorizzate ad annullare la registrazione.

L’annullamento anche di una sola delle informazioni generate o assegnate
automaticamente dal sistema e registrate in forma immodificabile determina I'automatico
e contestuale annullamento dell'intera registrazione di protocollo.

| motivi per i quali é richiesto I'annullamento possono essere:

e Errore diinserimento delle informazioni registrate in forma immodificabile nel caso
che dette informazioni non siano generate o assegnate automaticamente dal
sistema;

e |l documento registrato deve essere sostituito per rettifica del destinatario,
dell’'oggetto purché il documento non sia stato gia diffuso;

¢ La motivazione per cui il documento € stato prodotto € venuta meno purché il
documento non sia stato gia diffuso.

Nel caso in cui il documento da annullare sia sostituito da una nuova registrazione, negli
estremi del provvedimento di autorizzazione all’annullamento si indica che il documento &
stato correttamente registrato con protocollo n._del_.

La registrazione annullata resta visibile all'interno del sistema di gestione documentale e
della sequenza numerica con la dicitura “Annullato”.
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Il documento analogico annullato riporta gli estremi dell’annullamento e viene conservato.
La richiesta di annullamento, inviata a mezzo e-mail alla casella istituzionale dell’Ufficio
Protocollo, sara associata alla registrazione di protocollo del documento annullato a cura
del Responsabile della gestione documentale o dalle persone espressamente delegate.

In Titulus i documenti annullati possono essere inseriti nei rispettivi fascicoli o, nel caso di
documenti non inerenti a specifici procedimenti, in un fascicolo annuale.

Se il documento analogico o informatico costituisce una tipologia documentale soggetta a
registrazione particolare (ad es. un contratto) per la quale & prevista la conservazione
perenne, lo stesso sara conservato nel proprio repertorio con la dicitura “annullato” assieme
alla richiesta di annullamento.

In tema di annullamento dei provvedimenti occorre far riferimento alle disposizioni di cui alla
L. 241/1990 in merito agli strumenti di autotutela.

Nella registrazione di protocollo appaiono in forma ben visibile, oltre agli elementi gia
indicati, anche la data, il cognome e nome dell’operatore che ha effettuato I'annullamento.

Le informazioni relative al protocollo rimangono comunque memorizzate nel registro
informatico per essere sottoposte alle elaborazioni previste dalla procedura, comprese le
visualizzazioni e le stampe, nonché la data, I'ora, 'autore dell’annullamento e gli estremi
dell’autorizzazione all’annullamento del protocollo.

Non si annulla mai un documento informatico trasmesso con PEC in quanto il destinatario
€ gia in possesso del documento stesso.

Si pud procedere con la redazione di un nuovo documento che annulla e sostituisce |l
precedente (in questo caso o & necessario citare il riferimento del protocollo) € protocollato
e inviato via PEC.

8.12. Corresponsabilita di un documento e di un fascicolo

La corresponsabilita di un documento e/o di un fascicolo € la partecipazione al procedimento
amministrativi di:

e Piu UOR della stessa AOO (corresponsabilita di servizi interna);

e Piu AOO dello stesso ente (corresponsabilita esterna di 1° livello);

e Piu AOO di enti diversi (corresponsabilita di servizi esterna di 2° livello);
Nella corresponsabilita di servizi interna pur essendo la responsabilita amministrativa tra piu
UOR e di conseguenza tra piu RPA, la responsabilita della tenuta dei documenti in originale
(per quelli analogici), cioé nel fascicolo, spetta esclusivamente alla UOR che ha la
competenza prevalente sul procedimento amministrativo e che I'Ufficio Protocollo ha
inserito per prima nella registrazione e prima riportata nella registrazione di protocollo.

Spetta pertanto alla prima UOR indicata ad aprire il fascicolo e poi renderlo disponibile alle
altre UOR coinvolte nella corresponsabilita di servizi.
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La corresponsabilita di servizi esterna di 1° livello (tra piu AOO dello stesso ente) e la
corresponsabilita di servizi esterna di 2° livello (tra AOO di enti diversi) non sono utilizzate.

8.13. Documenti scambiati tra uffici non soggetti a registrazione di protocollo

¢ Richieste di servizio di pulizie;

¢ Richieste di facchinaggio;

¢ Richieste di fornitura di cancelleria;

¢ Richieste di piccole manutenzioni;

¢ Richieste di sopralluoghi e servizi tecnici;

¢ Richieste di sopralluoghi archivistici,

e Richieste di fascicoli conservati nell’archivio di deposito per attivita istituzionale;
¢ Richieste di accesso ai locali destinati all’archivio analogico.

8.14. Casi di rigetto

Per rigetto si intende la segnalazione di una UOR all’Ufficio Protocollo della erronea
assegnazione di competenza su un determinato documento ricevuto in smistamento.
Pertanto il rigetto avviene solo per i documenti in arrivo.

Prima del rigetto la UOR deve riportare nella registrazione una annotazione motivando e
indicando la UOR competente.

Il documento originale analogico deve essere sempre conservato (salvo diversa indicazione
nel campo ANNOTAZIONE di Titulus) a cura della UOR assegnataria del protocollo.

In caso di conflitto di competenza tra UOR, & il Dirigente/Direttore, su proposta del
responsabile della gestione documentale, che determina lo smistamento definitivo.

Sono ammessi solo due rigetti prima dell’assegnazione d’autorita.

Nessun documento analogico e/o informatico, puod rimanere in carico all’Ufficio Protocollo,
soprattutto se pervenuto con PEC.
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8.15. Flusso del documento informatico in partenza

Il documento informatico prodotto deve essere redatto preferibilmente nel formato Pdf/a o
per casi particolari, secondo gli altri formati stabiliti in precedenza (cfr. paragrafo 3.20) e in
base alla tipologia di documento informatico, deve avere i seguenti requisiti minimi di forma
e contenuto per poter essere registrato al protocollo:

a) Documento informatico formato attraverso I'acquisizione della copia per immagine su
supporto informatico di un documento analogico:

e Sigillo;

e Data completa (luogo, giorno, mese, anno) scritta per esteso;

¢ Indicazione dell'indirizzo PEC o e-mail del destinatario;

e Il nominativo del’RPA,;

¢ Numero di protocollo;

e Numero degli allegati;

e Sottoscrizione autografa (nei casi previsti dalla normativa deve essere
corredato da dichiarazione di conformita sottoscritta con firma digitale).

b) Redazione tramite I'utilizzo di appositi strumento software:

e Sigillo;

e Data completa (luogo, giorno, mese, anno) scritta per esteso;

¢ Indicazione dell'indirizzo PEC o e-mail del destinatario;

¢ |l nominativo del RPA;

e Numero degli allegati;

e Firma digitale;

¢ |l numero di protocollo pud essere inserito solo nel caso si adottino particolari
accorgimenti nella formazione del documento e si utilizzi il formato PAJES per
la sottoscrizione digitale.

e Puo essere predisposto un flusso all’interno del sistema gestionale per i visti
eventualmente richiesti allinterno dellamministrazione prima della
protocollazione del documento firmato digitalmente. Il documento informatico
protocollato pud essere trasmesso via e-mail e a mezzo PEC.

8.16. Flusso del documento informatico tra UOR della stessa AOO

Il documento tra uffici (o interno) € quello che una UOR invia ad un’altra UOR della
stessa AOO.

Trattandosi di documenti endoprocedimentali, possono essere prodotti in pdf/a e la
registrazione a protocollo costituisce firma elettronica avanzata.
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8.17. Utilizzo delle firme elettroniche: firma elettronica semplice, firma
elettronica avanzata, firma elettronica qualificata, firma digitale

Firma elettronica: insieme dei dati in forma elettronica, allegati oppure connessi
tramite associazione logica ed altri dati elettronici, utilizzati come metodo di
identificazione informatica.

Firma elettronica semplice: la cosiddetta “firma debole” intesa come l'insieme dei dati
in forma elettronica, riconducibili al’autore (anche di tipo: log identificativo, indirizzo,
mail, ecc), allegati o connessi ad atti o fatti giuridicamente rilevanti contenuti in un
documento informatico, utilizzati come metodo di identificazione informatica. Puo
essere utilizzata per i documenti interni.

Firma elettronica avanzata: intesa come insieme di dati in forma elettronica allegati
oppure connessi a un documento informatico che consentono l'identificazione del
firmatario del documento e garantiscono la connessione univoca al firmatario, creati
su mezzi sui quali il firmatario pud conservare un controllo esclusivo, collegati ai dati
ai quali detta firma si riferisce in modo da consentire di rilevare se i dati stessi siano
stati successivamente modificati. Le annotazioni sulle registrazioni del sistema di
gestione documentale sono considerate firma elettronica avanzata e vengono
utilizzate per [Iattestazione di regolare esecuzione del servizio/fornitura e
I'autorizzazione al pagamento delle fatture elettroniche.

Firma elettronica qualificata: una firma elettronica avanzata creata da un dispositivo
per la creazione di una firma elettronica qualificata e basata su un certificato
qualificato per firme elettroniche. Ai sensi dell’art.25, comma3, del Regolamento del
Parlamento e del Consiglio dell’Unione Europea 23 luglio 2014, n. 910 corrisponde
alla firma digitale italiana. Utilizzata per tutti i documenti per cui viene richiesto dalla
normativa.
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CAPITOLO 9. CASISTICA E COMPORTAMENTI

9.1. Gestione delle gare d’appalto

9.1.1. Gare e procedure negoziate gestite in modalita analogica

Le buste sigillate riportanti le seguenti diciture: «offerta», «gara d’appalto» o simili, o
comunque dalla cui confezione si evinca la partecipazione ad una gara d’appalto o a una
procedura negoziata non vanno aperte e si registrano a protocollo per garantire la data certa
di acquisizione. La segnatura va apposta sulla busta. Inoltre, per le offerte consegnate nel
giorno di scadenza, l'ufficio deputato alla ricezione apporra sulla busta anche l'ora di
consegna. Se la registrazione avviene dopo l'ora fissata per la consegna o se la consegna
avviene dopo la scadenza fissata dal bando di gara, a protocollo viene inserita anche una
annotazione immodificabile del tipo: “documento pervenuto/consegnato alle ore hh.mm del
giorno gg/mm/aaaa come risulta dall'indicazione riportata sulla busta che si digitalizza”.

Nell'oggetto si riporta la descrizione della gara/offerta cosi come é riportata sulla busta,

Gli uffici che indicono le procedure possono dare disposizione di apporre sulla busta
una dicitura, ad es., “Non aprire: offerta per la procedura negoziata per la realizzazione di...
-CIG: ... -CUP: ...%.

9.1.2. Gare e procedure negoziate gestite in modalita telematica

| documenti inerenti alle gare svolte mediante portale telematico o pervenuti in modalita
elettronica possono essere soggetti a registrazione di protocollo e comunque sono inseriti
nel sistema di gestione documentale.

Qualora il portale non abbia possibilita di riversare i file della documentazione di gara o
procedura negoziata nel sistema di gestione documentale, la UOR provvede a inserirli nelle
rispettive registrazioni di protocollo o, in base alla natura del documento, come documenti
non protocollati.

9.2. Gestione di concorsi e selezioni

Se le istanze di partecipazione a concorsi e procedure di selezione sono inviate in
formato analogico, tenuto conto che sono spesso corredate di allegati numerosi e, in alcuni
casi, anche voluminosi, alla registrazione di protocollo pud essere associata la sola
scansione dell’istanza e non quella degli allegati. Sara cura del servizio di registrazione
indicare nel sistema di protocollo ciascun allegato ricevuto, inserendo una “Annotazione”
immodificabile in cui si da contezza del fatto che non si procede alla scansione, del tipo:
“Non si procede alla scansione ... (ad es. delle pubblicazioni)”.
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.Nei casi in cui l'istanza viene prima esaminata dalla UOR e gli allegati trattenuti, &
possibile trasmettere all’Archivio Generale di Ateneo solo l'istanza dei candidati, avendo
cura di annotare a penna o mediante timbro sul documento il numero degli allegati trattenuti,
sottoscrivendo la nota.

In alternativa la UOR trasmette insieme all’istanza I'’elenco degli allegati, che viene
scansionato e unito alla registrazione. Nella registrazione di protocollo si riporta: come
numero di allegati I'effettiva quantita pervenuta e indicata sul documento dalla UOR
ricevente; nel campo allegati la dicitura “N. ... allegati trattenuti dal Servizio/Ufficio ...”.

La documentazione per la partecipazione a concorsi, selezioni, etc., per cui non sia
stato possibile procedere alla registrazione a protocollo nella giornata di ricezione, deve
essere protocollata con provvedimento di differimento della registrazione alla data di
ricezione.

Non & ammessa la consegna della domanda in busta sigillata: I'Ufficio Protocollo apre
il plico e registra le domande nella loro completezza, ferma restando la possibilita di non
provvedere alla scansione degli allegati voluminosi.

Se le istanze di partecipazione a concorsi e procedure di selezione sono inviate in
modalita telematica, a mezzo PEC, gli allegati saranno automaticamente associati alla
registrazione.

9.3. Atti giudiziari

Ai fini dell'identificazione del corrispondente di atti e/o note inerenti a contenzioso,
occorre tener presente la differenza tra la notifica (effettuata direttamente
al’Amministrazione) e altri tipi di comunicazione.

La notifica avviene con la consegna dell’atto eseguita dall’'ufficiale giudiziario, nelle
mani proprie del destinatario o a soggetto rappresentante del’amministrazione autorizzato
a ricevere l'atto, o da altro soggetto abilitato tramite servizio postale, a mezzo PEC o nelle
altre modalita stabilite dalla legge.

Se l'atto € notificato a mano si considera come data di notifica quella indicata nella
referta di notifica del documento; se € notificato con raccomandata si considera il giorno in
cui si ritira la raccomandata.

Ai sensi dell’art. 149-bis cpc, la copia estratta dal documento originale deve essere
firmata digitalmente dall’'ufficiale giudiziario e, se non é fatto espresso divieto dalla legge, la
notificazione pud eseguirsi a mezzo posta elettronica certificata, anche previa estrazione di
copia informatica del documento analogico. In questo caso, I'ufficiale giudiziario trasmette
copia informatica dell’atto sottoscritta con firma digitale all'indirizzo di posta elettronica
certificata del destinatario risultante da pubblici elenchi o comunque accessibili alle
pubbliche amministrazioni.

La notifica si intende perfezionata nel momento in cui il gestore rende disponibile il
documento informatico nella casella di posta elettronica certificata del destinatario.

Per mittente si intende la parte istante, cioé il legale/avvocato delegato mediante
procura alle liti che agisce in nome e per conto del soggetto interessato e che ha richiesto
la notifica dell'atto. Anche un sindacato o un’associazione non riconosciuta, pud essere
mittente, nel caso in cui agisca in nome e per conto di un lavoratore in una controversia
sindacale. Il mittente del documento non & l'organo giudiziario indicato generalmente sul
frontespizio dell’atto (ad es., Tribunale, Corte di Appello), ma colui che ha richiesto la
notificazione, generalmente il legale a cui il ricorrente/attore che ha conferito mediante
mandato la procura alle liti (quindi il corrispondente apposto di norma sulla prima pagina
dell’atto in alto a destra).
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Quando l'atto € notificato presso I’Avvocatura Distrettuale o Generale dello Stato, in
quanto soggetto che assicura la difesa in giudizio dell Amministrazione, '’Avvocatura stessa
generalmente procede alla trasmissione dell’atto all’Ateneo, dandone informativa, quindi il
mittente da indicare nella registrazione di protocollo € I’Avvocatura. In tal caso si tratta di
una comunicazione, non di una notifica, il cui mittente da indicare nella registrazione di
protocollo & appunto I’Avvocatura, come per tutte le comunicazioni dalla stessa provenienti.

Diverse sono poi le comunicazioni (quali quelle consistenti in avvisi di deposito di
note o di fissazione di udienza) che provengono direttamente dalla cancelleria dell’autorita
giudiziaria (Tribunale, Corte di appello, ecc.) innanzi a cui pende il giudizio. In questi casi il
mittente € sicuramente l'autorita giudiziaria medesima. Le comunicazioni che provengono
dalla cancelleria dell’autorita giudiziaria arrivano tramite I'applicativo del processo civile
telematico — PTC, sono conservate nella casella PEC, rilasciata dall’ordine professionale a
cui & iscritto I'avvocato che ha in carico la pratica.

Si noti che nei procedimenti giuslavoristici (cause di lavoro) contestuale al ricorso
introduttivo del giudizio si trova il pedissequo decreto di fissazione di udienza, in calce al
ricorso stesso. In tal caso si € in presenza, contestuale di un atto di parte e di un atto prodotto
dall’organo giurisdizionale.

Lettere, diffide, solleciti, messe in mora e similari sono da considerarsi e da trattarsi
come le comunicazioni e non come le notifiche.

9.4. Documenti informatici con oggetto multiplo

Nel caso di documenti in arrivo che trattano piu argomenti di competenza di  UOR
diverse tra loro, concretando il caso del cosiddetto “oggetto multiplo”, il documento viene
registrato redigendo I'oggetto in maniera esaustiva con tutte le informazioni necessarie a
comprendere i vari argomenti. La classificazione del documento riguardera I'argomento
prevalente o comunque individuato come tale e smistato alla UOR competente sullo stesso.

Compatibilmente con la funzionalita del sistema di gestione documentale, ciascuna
UOR corresponsabile potra (dovra) creare la propria copia informatica al fine di proseguire
con la gestione e la fascicolatura.

Nel caso di documento in partenza € compito della UOR responsabile verificare che
il documento prodotto tratti un solo argomento, chiaramente espresso nel campo “oggetto”.

9.5. Fatture elettroniche (Fattura PA)

La fattura elettronica destinata alla pubblica amministrazione rispetta i requisiti di
formato e contenuto prescritti dal Decreto Ministeriale 3 aprile 2013, n. 55 (e successive
modifiche), e viene trasmessa e ricevuta attraverso il Sistema di interscambio (Sdl).

E obbligatorio emettere fatture elettroniche nei confronti di tutte le amministrazioni
pubbliche italiane (ciclo attivo e passivo).

Non si accettano piu fatture cartacee emesse in data pari o successiva al 31 marzo
2015, salvo per i soggetti non tenuti a rispettare I'obbligo di fatturazione elettronica (es.
fornitori esteri, persone fisiche o giuridiche senza partita IVA).

Le fatture cartacee che avrebbero dovuto essere emesse in formato elettronico vanno
restituite al mittente utilizzando lo stesso canale di comunicazione, in piena simmetria delle
forme.
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Le fatture cartacee pervenute a mezzo PEC emesse a far data dal 31 marzo 2015 in
poi devono essere annullate con la seguente motivazione: “Ai sensi della Legge 24
dicembre 2007, art. 1 commi 209-214, le fatture emesse nei confronti dell’ente in data pari
o successiva al 31 marzo 2015 devono essere trasmesse in forma elettronica secondo |l
formato di cui all’allegato A “Formato della fattura elettronica” del Decreto Ministeriale 3
aprile 2013, n. 55”. Il mittente ricevera la notifica di annullamento, comprensiva di
motivazione, a mezzo PEC

La fattura elettronica PA non € prevista per i fornitori non residenti in Italia che
dovranno attendere 'emanazione di uno specifico decreto. In tal caso la fattura andra gestita
come qualsiasi documento analogico: protocollata, assegnata e fascicolata.

La fattura elettronica perviene in formato XML via PEC, agli indirizzi dichiarati
dall’ente e registrati sull'indice IPA nel corrispondente servizio di fatturazione.

La fattura cosi pervenuta & automaticamente protocollata, assegnata alla UOR
competente - che provvede alla classificazione e alla fascicolatura - e trasmessa al sistema
di contabilita dove dovra essere presa in carico per la verifica di correttezza e conformita.
Sul sistema contabile si provvede alla registrazione della stessa sul registro delle fatture,
entro 10 giorni dal ricevimento (DL 66/2014 art. 42).

La data di protocollo fa fede quale termine iniziale dei 15 giorni entro cui la fattura va
accettata o rifiutata con motivazione (la mancata notifica di rifiuto entro 15 giorni equivale
ad accettazione), nonché dei 30 giorni previsti dalla legge decorsi i quali, in assenza di
pagamento, iniziano automaticamente a decorrere gli interessi moratori (D.Lgs.192/2012,
art. 1, comma 1, lett. d).

Per inoltrare e ricevere le fatture elettroniche & stato integrato il sistema documentale
con il sistema di contabilita. Nel sistema di protocollo sono utilizzati piu indirizzi di posta
elettronica certificata e piu codici IPA specificamente destinati alla ricezione delle fatture
elettroniche (Allegato 6).

Le fatture elettroniche trasmesse dai fornitori alle PA (ciclo passivo), cosi come quelle
emesse dall’Ateneo (ciclo attivo), sono obbligatoriamente conservate in modalita elettronica,
secondo quanto espressamente disposto dalla legge.

9.6. DURC on-line

Ai sensi dell'art. 4 della Legge 78/2014, la verifica della regolarita contributiva avviene
con modalita esclusivamente telematiche. In caso di Documento unico di regolarita
contributiva (DURC) gia disponibile, questi avra durata pari a quanto indicato nel documento
stesso, in caso di non disponibilita del documento il sistema ne comunichera la data di
disponibilita. Il documento cosi ottenuto avra validita di 120 giorni dalla data di emissione.
Per le verifiche immediatamente disponibili on-line, si procede acquisendo 'immagine come
documento non protocollato all’interno del sistema di gestione documentale.

Per i DURC richiesti, ma non immediatamente disponibili, occorre attendere la
ricezione dell’avviso di disponibilita del documento che perviene a mezzo PEC. Anche
questo avviso € acquisito come documento non protocollato. A questo punto & possibile
consultare il sistema del DURC on-line e procedere come per i DURC immediatamente
disponibili.
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9.7. Denunce di infortuni

Il datore di lavoro € tenuto a denunciare all’INAIL gli infortuni da cui siano colpiti i
dipendenti prestatori d’'opera, indipendentemente da ogni valutazione circa la ricorrenza
degli estremi di legge per l'indennizzabilita.

Le denunce di infortunio sono inviate esclusivamente in modalita telematica
accedendo al portale del’INAIL con apposite credenziali rilasciate ai dipendenti incaricati.
L’invio delle denunce tramite PEC & consentito solo in caso di malfunzionamento del
sistema.

Considerato che il sistema per I'invio telematico della denuncia prevede I'inserimento
obbligatorio di dati ulteriori rispetto a quelli presenti sul certificato del pronto soccorso, &
onere del lavoratore consegnare la dichiarazione di infortunio sul lavoro compilata in ogni
sua parte. Il delegato alle denunce che ricevesse tale modulo compilato in modo incompleto
dovra chiederne tempestivamente l'integrazione all’infortunato. Il funzionario attesta la data
certa e la piena conoscenza dell’infortunio sottoscrivendo e datando il documento. Questa
procedura sostituisce il protocollo in arrivo del documento, quindi le denunce di infortunio
sono una tipologia di documenti esclusa dalla registrazione di protocollo.

9.8. Certificati di malattia

| certificati di malattia sono acquisiti consultando la banca dati dellINPS con apposite
credenziali rilasciate ai dipendenti incaricati. Dopo averli visualizzati sono stampati o salvati
come file e inseriti nel fascicolo personale. | certificati di malattia sono una tipologia di
documenti esclusa dalla registrazione di protocollo.

9.9. Documenti del portale degli acquisti della pubblica amministrazione

Gli strumenti messi a disposizione sulla piattaforma di e-Procurement gestito da
Consip spa per conto del Ministero dell’economia e delle finanze sono:

Il Mercato Elettronico della P.A. (MePA), ai sensi dell’art. 11 del D.P.R. 101/2002,
mediante il quale le Pubbliche Amministrazioni possono acquistare beni e servizi offerti dai
fornitori abilitati presenti sui diversi cataloghi del sistema, il cui importo deve essere inferiore
alla soglia comunitaria.

Le Convenzioni contratti quadro stipulati da Consip ai sensi dell’art. 26 della Legge
488/99) nell’ambito dei quali i fornitori aggiudicatari di gare esperite in modalita tradizionale
o smaterializzata a seguito della pubblicazione di bandi siimpegnano ad accettare ordinativi
di fornitura emessi dalle singole Amministrazioni che hanno effettuato I'abilitazione al
sistema Acquisti in rete. Gli Accordi quadro, aggiudicati da Consip a piu fornitori a seguito
della pubblicazione di specifici Bandi, definiscono le clausole generali che, in un determinato
periodo temporale, regolano i contratti da stipulare. Nel’ambito dell’Accordo quadro, le
Amministrazioni che hanno effettuato I'abilitazione al sistema Acquisti in Rete, attraverso la
contrattazione di “Appalti Specifici”, provvedono poi a negoziare i singoli contratti,
personalizzati sulla base delle proprie esigenze.

Si descrivono le procedure di acquisto d’uso piu frequente:

. Affidamenti diretti a MePA (Mercato Elettronico Pubblica Amministrazione)
. Adesioni a Convenzioni
. Negoziazioni a MePA (Mercato Elettronico Pubblica Amministrazione).
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9.9.1. Affidamenti diretti sulla piattaforma MePA (OdA)

Nei casi previsti dalla normativa e dai regolamenti vigenti, si fa ricorso ad un ordine
diretto, che consiste nel selezionare I'articolo di proprio interesse fra quelli presenti nel
catalogo dei fornitori e di effettuare I'ordine di acquisto al fornitore che & in grado di fornire
I'articolo al prezzo piu conveniente per 'amministrazione.

Il processo pud essere cosi brevemente schematizzato: il punto istruttore effettua
una bozza dell’'ordine attraverso la piattaforma e la invia al punto ordinante. Il punto
ordinante, cioé la persona che dispone di potere di spesa e del dispositivo di firma digitale,
controlla la bozza, genera attraverso la piattaforma il file pdf/a che costituisce il documento
d’ordine, lo scarica localmente, lo firma digitalmente, lo registra nel sistema di protocollo e
lo ricarica a sistema. La piattaforma MePA chiede il numero di protocollo come campo
obbligatorio per procedere nella registrazione. Nel sistema di contabilita si provvede alla
registrazione delle opportune scritture contabili per I'emissione del corrispondente
documento gestionale. Nel caso sia un documento di tipo “ordine”, questo pud essere
trasmesso al sistema di gestione documentale dove si genera una bozza per la registratura
a protocollo e la fascicolatura. Nel caso invece sia un documento di tipo “contratto” dal
sistema contabile puo essere richiamato il numero di protocollo assegnato all’'ordine emesso
sulla piattaforma MePA.

9.9.2. Adesioni — Convenzioni (OdA)

Quando l'articolo che si intende acquistare & presente in una delle convenzioni
Consip attive, 'Amministrazione aderisce a tale convenzione ed effettua un ordine al
fornitore che & vincitore della gara precedentemente espletata da Consip Spa.

Il processo pud essere cosi brevemente schematizzato: il punto istruttore seleziona
la convenzione, effettua una bozza dell’ordine attraverso la piattaforma e la invia al punto
ordinante.

Il punto ordinante controlla la bozza, genera attraverso la piattaforma il file pdf/a che
costituisce il documento d’ordine (Ordine di Acquisto OdA), lo scarica localmente, lo firma
digitalmente, lo registra nel sistema di protocollo e lo ricarica a sistema. La piattaforma
MePA chiede il numero di protocollo per procedere nella registrazione. Nel sistema di
contabilita si provvede alla registrazione delle opportune scritture contabili per 'emissione
del corrispondente documento gestionale. Nel caso sia un documento di tipo “ordine”,
questo pud essere trasmesso al sistema di gestione documentale dove € generata una
bozza per la registratura a protocollo e la fascicolatura. Nel caso invece sia un documento
di tipo “contratto” dal sistema contabile pud essere richiamato il numero di protocollo
assegnato all’ordine emesso sulla piattaforma Me- PA.

9.9.3. Procedure negoziate (RdO) — MePA

Nei casi previsti dalla normativa e dai regolamenti vigenti, si fa ricorso ad un Ri-
chiesta di offerta (RdO), che consiste nell’espletamento di una gara telematica con gli
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strumenti offerti dalla piattaforma MePA. Si puo fare inoltre ricorso alla Richiesta di offerta
(RdO) per effettuare indagini di mercato finalizzate a una procedura di affidamento diretto.

Nell’esecuzione dell’iter che conduce alla creazione della RdO, é possibile allegare
dei documenti prodotti dal’amministrazione, sia di carattere amministrativo che tecnico-
economico, al fine di supportare i fornitori nella predisposizione dell’offerta. Esempi di tali
documenti sono il disciplinare di gara, il capitolato tecnico, ecc.

Le buste arrivate sulla piattaforma MePA possono essere aperte solo alla scadenza
della gara telematica con una seduta pubblica web.

Nel caso lo strumento dell’lRdO sia utilizzato per una procedura negoziata i documenti
di gara saranno salvati localmente dal punto ordinante e registrati sul sistema di gestione
documentale come documenti non protocollati. Al momento della stipula del contratto con il
fornitore aggiudicatario, si genera tramite la piattaforma il file pdf/a che costituisce il
documento di stipula. Il punto ordinante salva il documento di stipula localmente, lo firma
digitalmente lo registra nel sistema di protocollo e lo ricarica a sistema.

Nel caso lo strumento dellRdO sia utilizzato per effettuare un’indagine di mercato ai
fini di una procedura di affidamento diretto verranno salvati localmente dal punto ordinante
solo i documenti relativi all’aggiudicatario.

9.10. Documenti pervenuti via PEC

Le caselle di PEC istituzionali dell’Universita degli Studi di Bergamo sono “chiuse”
quindi possono ricevere messaggi e documenti solo da altri vettori qualificati (altre caselle
di PEC). In questo caso, al fine di rendere efficace la natura giuridico-probatoria del
messaggio di PEC, si procede con la protocollazione o con la registrazione del documento
come “non protocollato”.

La ricezione via PEC di un documento comprova il fatto che lo stesso ha raggiunto il
destinatario.

In ogni caso sono soggetti a registrazione di protocollo:

. il messaggio;
. i file allegati.

Per quanto riguarda la corretta identificazione del mittente, bisogna tener presente
che la PEC é solo un vettore, il mittente € colui che sottoscrive il documento allegato o, nel
caso di testo nel corpo del messaggio (body message) senza allegato, colui che lo
trasmette.

Nel caso in cui con uno stesso messaggio PEC pervengano documenti di firmatari
diversi, senza alcun documento con funzione di lettera di trasmissione, &€ prodotta una
registrazione distinta per documento, corredata di annotazioni esplicative. In alternativa &
lasciato I'indirizzo cosi come pervenuto e nell’oggetto e scritto: “Trasmissione di documenti
con firmatari diversi”. Oppure, se si evince che l'indirizzo PEC & riconducibile in mondo certo
a uno dei firmatari dei documenti trasmessi, si indica nelloggetto: “Cognome Nome
trasmette per sé e per ...".

La regola generale da seguire, in base al principio di simmetria delle forme, &€ che a
un documento pervenuto con PEC si risponde con un documento trasmesso con PEC,
utilizzando lo stesso canale di comunicazione.

Qualora il messaggio di posta elettronica pervenga a una casella di PEC dello stesso
ente, ma diversa da quella competente, si annulla il documento in entrata e nella causale si
indica '’AQOOQO corretta e il relativo indirizzo PEC. Il mittente riceve il messaggio e ha quindi la
possibilita di inoltrare il messaggio PEC alla casella corretta.
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9.11. Gestione di due documenti diversi trasmessi via PEC

Se con un unico messaggio pervengono due o piu documenti, si provvede alla
registrazione dei singoli documenti e non del messaggio, quindi con tante registrazioni
quanti sono i documenti pervenuti provvedendo ad inserire opportune annotazioni di
richiamo tra le registrazioni.

9.12. Gestione di soli allegati pervenuti via PEC e di documenti costituiti dal solo
corpo della PEC

Qualora pervengano a mezzo PEC documenti identificabili come allegati e |l
documento principale si limita alloggetto del messaggio, presentato dal protocollo
informatico come oggetto nell’apposito campo in fase di registrazione, I'oggetto proposto
rimane inalterato e si redige la seguente annotazione: « Considerato che nessuna [istanza
/lettera di accompagnamento /altro] € pervenuta tramite questa PEC e che il documento
allegato é (descrizione allegato/i), si deduce che la richiesta sia rappresentata da quanto
descritto nel campo oggetto dal mittente. Si é pertanto proceduto con la protocollazione».

Il messaggio contenuto nel corpo della PEC deve considerarsi come documento
sottoscritto e valido a tutti gli effetti di legge e, pertanto, va protocollato.

9.13. Documenti pervenuti a mezzo e- mail semplice (non certificata)

9.13.1. Rapporti con terzi esterni

Se richiesto dal responsabile del procedimento, o da suo delegato, si registrano a
protocollo anche le e-mail semplici, limitatamente ai casi in cui il loro contenuto sia rilevante
nell’ambito di un procedimento, valutando caso per caso. Per richiesta si intende l'inoltro
della e-mail alla casella di posta elettronica istituzionale associata all’Archivio Generale di
Ateneo.

L’art. 65 comma 1 lettera c) del CAD recita: “Le istanze e le dichiarazioni presentate
alle pubbliche amministrazioni per via telematica...” “...sono valide...” “... quando l'autore &
identificato dal sistema informatico con i diversi strumenti di cui all’art. 64, comma 2”.
L’insieme di queste disposizioni fornisce la possibilita di sostituire la firma autografa su un
modulo analogico con linvio del modulo compilato da un indirizzo di posta elettronica
istituzionale fornito dall’ente.

Le richieste di informazioni su orari di apertura e sul funzionamento di procedure
(anche provenienti dall’estero) non sono soggette a registrazione di protocollo e ad esse si
pud rispondere a mezzo e-mail non protocollata. Invece lamentele, doglianze,
comunicazioni di disservizi devono essere valutate caso per caso. Nei casi di particolare
gravita e rilevanza, si procede alla registrazione a protocollo.
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9.13.2. Rapporti tra diverse AOO

L’e-mail contenente dati o informazioni prodromiche alla formazione di un
provvedimento amministrativo non sono soggette a registrazione di protocollo; sono, altresi,
esclusi dalla registrazione a protocollo gli atti preparatori (bozze, proposte non ufficiali, etc.).
Per i documenti registrati a protocollo e trasmessi a mezzo e-mail si valuta caso per caso.

9.14. Gestione del secondo esemplare

Per essere certi che si tratti di un secondo originale di un documento gia protocollato,
€ necessario verificare I'esatta corrispondenza tra i due esemplari, inclusi gli allegati, in tutte
le loro parti (firme, date, segnature di protocollo, ecc.). Per i documenti sottoscritti con firma
elettronica & necessario verificare anche che la data e I'ora di firma coincidano.

Una volta appurata la perfetta identita tra i due documenti, si agira diversamente nel
trattamento a seconda della modalita di ricezione del secondo esemplare.

Se il secondo esemplare perviene in formato analogico, si appone su di esso la
segnatura di protocollo e lindicazione “Secondo esemplare”. Nella registrazione di
protocollo si inserisce la “Annotazione” in modo immodificabile “Pervenuto secondo
esemplare mediante raccomandata a/r’ al fine di poter recuperare tutti gli esemplari
pervenuti nel caso si debba, ad es., modificare la UOR indicata nella segnatura di protocollo.

Nel caso di arrivo mediante PEC o altro sistema informatico (e-mail semplice, ecc.)
si effettua una registrazione come “Documento non protocollato”, riportandovi tutti i dati gia
inseriti nella registrazione di protocollo del primo esemplare (oggetto, mittente, RPA,
classificazione, fascicolo, etc.). Si inserisce, inoltre, la “Annotazione” in modo immodificabile
del tipo “ll documento non é stato protocollato in quanto trattasi di secondo esemplare del
documento gia pervenuto e registrato col prot. n. 000 del gg/mm/aaaa”. Nella registrazione
di protocollo del primo esemplare andra invece inserita 'annotazione “Pervenuto secondo
esemplare via PEC (o altro mezzo) — vedi id. n. 000).

9.15. Documenti anonimi

La ratio che deve governare il comportamento di un operatore durante la fase di
registrazione di un documento in arrivo deve essere improntata all’avalutativita. In altre
parole, I'operatore di protocollo deve attestare che un determinato documento, cosi come
si é registrato, & pervenuto. Si tratta di una delicata competenza di tipo certificativo,
attestante la certezza giuridica di data, forma e provenienza per ogni documento.

Le lettere anonime, pertanto, non sono soggette a registrazione di protocollo a meno
che il documento anonimo non sia pervenuto a mezzo PEC; in tal caso si lascia come
mittente l'indirizzo PEC.

9.16. Documenti scambiati tra UOR della stessa AOO

Per documenti interni si intendono i documenti scambiati tra le diverse UOR della
medesima AQO.

| documenti informatici prodotti a seguito della protocollazione e scansione di
documenti originali cartacei trasmessi tra le UOR di ciascuna AOO sono inoltrati in formato
digitale tramite il sistema di protocollo informatico senza procedere all'inoltro dell’originale
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analogico, che resta nella disponibilita della UOR mittente, che procedera alla sua gestione
e fascicolatura.

Le comunicazioni informali tra uffici non sono soggette a registrazione di protocollo
in base al principio di non aggravio del procedimento, ma a cura delle UOR interessate
possono essere acquisite nel sistema di protocollo come documento non protocollato

CAPITOLO 10. ALBO ON-LINE - PUBBLICITA’ LEGALE - PUBBLICAZIONI SUL SITO
WEB ISTITUZIONALE DELL’AOO-ATENEO (rinvio)

La disciplina relativa all’Albo on-line, il valore della pubblicazione all’albo on line, le
modalita di pubblicazione dei documenti all’albo on line, i formati per la pubblicazione e per
la conservazione, le modalita di pubblicazione dei documenti nel repertorio dell’albo on line
nonché i contenuti e le modalita di pubblicazione di documenti nelle altre sezioni del sito
web di ateneo e nei siti web delle strutture (UOR) che compongono 'AOO-Ateneo sono
fissati nel regolamento di Ateneo.
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CAPITOLO 11. DALL’ARCHIVIO CORRENTE ALL’ARCHIVIO DI DEPOSITO

11.1. Archivio di deposito

L’archivio di deposito & la fase intermedia del processo di tenuta dei documenti
prodotti dal’Ateneo nel corso della propria attivita e si colloca temporalmente tra I'archivio
corrente e [larchivio storico. Il suo carattere di transitorieta e [lintroduzione
dellinformatizzazione degli archivi ha condotto alla sottovalutazione di un momento
gestionale che ha, prima di tutto, una dimensione logica e un’importanza funzionale rilevanti.
L’archivio di deposito € il momento di decantazione dei documenti e delle informazioni
relative, organizzati in fascicoli inerenti ad affari, ad attivita e a procedimenti conclusi, per i
quali non risulta piu necessaria la trattazione corrente o verso i quali sussista solo un
interesse sporadico.

Le attivita che connotano questa fase d’archivio sono definite dal DPR 445/2000,
artt.67, 68 e 69, e riguardano l'obbligo della periodicita dei trasferimenti di documenti
dall'archivio corrente, la conservazione ordinata delle unita archivistiche e la disponibilita
dei mezzi di corredo per assicurare le funzioni di controllo e di ricerca del materiale (registri
di protocollo, piani di classificazione repertori dei fascicoli, etc.).

| documenti sono conservati con le modalita indicate dal Responsabile della gestione
documentale e di archivio, rispettando l'organizzazione che essi avevano nell’archivio
corrente.

La produzione e gestione informatica di dati e di documenti comporta una
diversificazione delle procedure di gestione durante la fase di deposito determinata dalla
peculiarita del supporto. Ciononostante non cambia il ruolo e la funzione concettuale svolta
dall'archivio di deposito nella tenuta del sistema documentale. Si tratta, in ogni caso, di una
fase di sedimentazione della documentazione, ossia di un periodo in cui i documenti
esauriscono nel tempo le proprie funzioni rilevando la propria natura temporanea o
permanente, a seconda del valore delle informazioni in essi contenute. | documenti nativi
digitali sono caratterizzati dalla predeterminazione dei termini di conservazione. Cio significa
che la durata della vita di un documento & determinata nel momento stesso in cui il
documento viene creato. Si tratta di una forma di impostazione della selezione a priori dei
documenti, attivita che avviene anche per i documenti analogici, ma che € messa in atto
solo in un secondo momento, durante la fase di deposito.

L’archivio di deposito analogico & gestito e conservato a cura dell’Archivio Generale
di Ateneo, che si occupa di organizzare i seguenti servizi e attivita:

e Attivita preliminari finalizzate alla creazione di locali d’archivio a norma:

o Trasferimenti periodici dei documenti dagli uffici e acquisizione delle
unita da parte dell’archivio di deposito: preparare annualmente il
trasferimento dei fascicoli relativi ad affari conclusi con la
predisposizione di appositi elenchi di consistenza;
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Concentrazione ordinata dei documenti, mantenendo Ile
aggregazioni (serie e fascicoli) create nella fase di formazione e
procedere alla revisione degli elenchi di trasferimento: effettuare
una schedatura sommaria delle unita trasferite in archivio
attribuendo una numerazione univoca, continua e progressiva che
determina la progressione logica e fisica delle unita nell’elenco di
consistenza e nel locale d’archivio;

Selezione della documentazione sulla base dei Massimari di
selezione adottati dall’ Ateneo;

Campionatura di determinate tipologie documentali da non
destinare integralmente alla conservazione a lungo termine;

Scarto della documentazione;

Riordinamento e ricostituzione delle serie originarie (rispetto del
vincolo archivistico - piano di fascicolazione — Titolario di
classificazione — successione cronologica annuale, cioé le serie
sono chiuse per anno);

Conservazione adeguata dei documenti: sostituzione delle unita di
condizionamento laddove danneggiate o non adatte alla
conservazione a medio o lungo termine, mantenimento delle
condizioni ambientali ottimali etc.;

Versamento della documentazione all’archivio storico:
predisposizione degli elenchi di versamento e aggiornamento
dell’elenco di consistenza;

Servizio di ricerca documentale (recupero dei documenti/unita
richieste — consultazione — creazione di copie semplici o conformi);

Predisposizione di statistiche sia per le attivita di trasferimento e
versamento che di consultazione: consente un’adeguata
programmazione degli spazi e ottimizzazione dei servizi;

Elaborazione e aggiornamento del piano di conservazione degli
archivi.

Attivita straordinaria — in caso di necessari interventi di recupero del pregresso:

o

o

Selezione

Ricognizione, censimento o mappatura della documentazione
presente nel locale adibito a deposito e della documentazione
impropriamente conservata presso gli uffici produttori;

messa in sicurezza del locale di deposito e spostamento di tutto
cid che non & documento;

schedatura delle unita documentale;

della documentazione e redazione di:
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o Elenco di scarto, contenente la descrizione della documentazione
da distruggere;

o Elenco di versamento dell’'archivio storico, contenente la
descrizione della documentazione da conservare senza limiti di
tempo;

o Elenco di consistenza dell’archivio di deposito, contenente la
descrizione della documentazione rimasta dopo lo scarto ed il
versamento in archivio storico;

o Procedura di scarto.

11.2. Trasferimento dei fascicoli cartacei

Periodicamente e comunque una volta allanno, il RPA trasferisce, per la
conservazione nell’archivio di deposito al Responsabile della gestione documentale, i
fascicoli relativi ad affari, attivita e a procedimenti amministrativi conclusi e non piu necessari
ad una trattazione corrente.

Per il trasferimento viene predisposto a cura del RPA I'elenco dei fascicoli trasferiti
indicando, nellintestazione I'ufficio di provenienza della documentazione, e per ogni unita
trasferita la classificazione, il numero progressivo di repertorio del fascicolo, 'oggetto e gli
estremi cronologici.

Il trasferimento dei fascicoli comporta il passaggio della sola responsabilita gestionale
all’Archivio Generale di Ateneo, mentre la titolarita amministrativa dei documenti rimane in
capo alla UOR che ha creato i documenti; solo con il versamento nell’archivio storico
I’Archivio Generale di Ateneo acquisisce la piena titolarita dei documenti a esso affidati.

| fascicoli sono trasferiti rispettando I'ordine dei documenti all'interno dei fascicoli.
Qualora i responsabili delle UOR si trovassero nelle condizioni di dovere trasferire fascicoli
o documenti prodotti e chiusi da molto tempo, oppure i cui RPA non siano piu in servizio,
essi dovranno essere trasferiti nelle condizioni in cui si trovano, senza operare interventi
sullordinamento degli stessi e redigendo I'elenco di consistenza. Nei casi in cui cid non sia
possibile, i responsabili delle UOR concorderanno le modalita opportune di trasferimento,
caso per caso, con il Responsabile della gestione documentale. Prima del trasferimento i
RPA provvedono anche a verificare che i fascicoli risultino chiusi anche nel sistema
informatico di gestione documentale.

Alla ricezione dei fascicoli il Responsabile della gestione documentale verifica la
corrispondenza dell’elenco di consistenza con il verbale di trasferimento, sottoscritto
insieme all’elenco anche dal RPA al momento della consegna dei fascicoli.

La non corrispondenza, anche parziale tra I'elenco di consistenza e il materiale
documentale effettivamente versato € oggetto di dichiarazione a cura del Responsabile della
gestione documentale e sara informata la struttura versante con invito a provvedere entro
10 giorni alla regolarizzazione.
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11.3. Archivio informatico. Trasferimento dei fascicoli informatici

Ai sensi delle Linee Guida AgiD: Ai fini di una corretta organizzazione dei documenti
informatici, dei fascicoli informatici e delle serieinformatiche, nella Pubblica Amministrazione
il manuale di gestione documentale definisce la struttura dell'archivio all'interno del
sistema di gestione informatica dei documenti.

L’archivio informatico - formato ai sensi del capo IV “Sistema di gestione informatica dei
documenti” del DPR 445/2000 - deve essere progettato in modo da assicurare certezza e
trasparenza all’attivita giuridico amministrativa.

Il Responsabile della gestione documentale provvede, almeno una volta all’anno, a
generare e a trasmettere dei pacchetti di versamento al sistema di conservazione, secondo
le regole che saranno previste nel manuale di conservazione, avvalendosi anche di processi
di automazione disponibili nel sistema di gestione documentale. Per 'Ateneo il conservatore
e soggetto esterno.

Qualora per determinate tipologie di fascicoli o di documenti, si rendesse necessario
predisporre I'attivazione della procedura di conservazione con tempistiche particolari, il RPA
interessato deve darne tempestiva comunicazione al Responsabile della gestione
documentale, al fine di valutare congiuntamente con il Responsabile della conservazione e
con il Responsabile dei servizi informativi le modalita piu idonee per dare attuazione a tale
esigenza.

A titolo di esempio, per tutti i documenti informatici a rilevanza fiscale occorre
rispettare le tempistiche previste dal D.M. 17 giugno 2014 quindi, nel caso in esame, delle
fatture elettroniche attive e passive, inserite nel fascicolo della procedura di acquisto, si
dovra procedere al versamento anticipato in conservazione secondo le regole previste nel
manuale di conservazione e gli specifici accordi di versamento stipulati con il soggetto
esterno cui € affidato il processo di conservazione.

11.4. Trasferimento delle serie archivistiche

Le serie archivistiche (contratti, decreti, verbali, ecc.) sono trasferite all’archivio di
deposito nella loro unitarieta, secondo un termine che pu0 variare da serie a serie.

Le modalita di trasferimento sono le medesime previste per i fascicoli cartacei e
informatici.

Se la serie archivistica € ibrida, cioé composta sia da documenti analogici che da
documenti digitale, si procedera nel seguente modo:

e |l repertorio digitale nel sistema di gestione documentale conterra tutti i
documenti informatici in formato nativo e la copia per immagine dei documenti
analogici associata alla registratura;
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¢ |l repertorio analogico sara composto dagli originali analogici dei documenti e
dalla copia analogica conforme all’originale informatico dichiarata dal
Responsabile del procedimento amministrativo;

e |l documento originale deve essere fascicolato. Il documento & unico ma
collocato sia nel repertorio che nel fascicolo. Analogamente per i documenti
nativi analogici: due originali, uno a repertorio e il secondo nel fascicolo della
pratica relativa o, in alternativa copia conforme.

11.5. Ordinamento archivistico

L’ordinamento delle unita archivistiche nell’archivio di deposito avviene nel rispetto
del principio di provenienza e dell’ordine originario. In particolare, per i fascicoli, 'ordine &
quello stabilito dal repertorio dei fascicoli.

Il titolario di classificazione & parte integrante del presente Manuale ed € applicabile
solo ai documenti prodotti/ricevuti dopo la sua adozione. Cid significa che il piano di
classificazione non ha mai efficacia retroattiva. | fascicoli prodotti in precedenza, quindi,
vengono archiviati sulla base dei titolari/piani di classificazione in vigore al momento della
produzione dei documenti afferenti, specificatamente nell’anno di chiusura del fascicolo.
L’ordinamento, infatti, comporta la ricostruzione delle serie originarie e si lavora per serie
chiuse per anno considerando come data di riferimento la data di chiusura della pratica.
Pertanto, il dato cronologico &€ fondamentale perché per ogni anno si ricostruiscono le serie
di fascicoli sulla base della classificazione attribuita ai fascicoli e desumibile dal repertorio
dei fascicoli. Se il fascicolo € pluriennale e il suo periodo di attivita cade a cavallo di una
modifica del titolario verra inserito, in base alla sua classificazione, nella serie dell’ultimo
anno di vita della pratica, annotando la doppia classificazione di parte della documentazione
causata dalla modificazione o aggiornamento del piano di classificazione.

Fascicoli e documenti analogici, prodotti senza I'applicazione di un titolario o piano di
classificazione, sono ordinati dopo una adeguata analisi degli stessi, al fine di un
ordinamento secondo criteri condivisi e orientati ad essere perduranti nel tempo. Gli
interventi su questa documentazione vanno comunque valutati insieme alla Soprintendenza
Archivistica della Lombardia.
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11.6. Servizio di ricerca documentale e movimentazione dei fascicoli (record delivery)

L’Archivio Generale di Ateneo ¢ titolare e responsabile del servizio documentale, effettuato
su richiesta degli uffici dell’Ateneo o di altri soggetti autorizzati. Il servizio, ove necessario,
viene effettuato con la collaborazione degli uffici produttori o interessati.

Il servizio € di norma erogato tramite comunicazione delle informazioni richieste o
con la trasmissione di copia della documentazione pertinente. Solo ove richiesto o
necessario si ricorre al prelievo dal deposito e alla trasmissione della documentazione
originale.

E’ consentito il richiamo temporaneo di uno o piu fascicoli, gia trasferiti all’archivio di
deposito da parte della UOR produttrice o altra UOR autorizzata. E’ vietata I'estrazione di
documenti in originale dal fascicolo, che va mantenuto nellordine di sedimentazione
derivante dall’archivio corrente, rispettando il vincolo archivistico (cioé I'appartenenza di
ogni documento alla rispettiva unita o sottounita archivistica).

Il richiamo di uno o piu fascicoli € consentito per il tempo necessario alla UOR
richiedente per I'esaurimento della pratica.

Un fascicolo chiuso e trasferito all’archivio di deposito non puo essere riaperto se non
dopo che il RPA si sia consultato con il Responsabile della gestione documentale, al fine di
valutare la correttezza di tale operazione o se invece sia opportuna la creazione di un nuovo
fascicolo per il nuovo procedimento, indipendente dal fascicolo richiamato.

Il Responsabile della gestione documentale (o0 suo delegato) tiene traccia delle
richieste di prelievo dei fascicoli dall’archivio di deposito in un apposito registro di carico e
scarico. Il registro riporta, oltre ai dati identificativi del fascicolo, l'unita organizzativa
richiedente, il nominativo del richiedente, la motivazione, la data della richiesta, la data di
evasione della richiesta, la data della effettiva restituzione ed eventuali note sulla
documentazione consegnata.

11.7. Conservazione

Il Responsabile della gestione documentale attua tutte le iniziative finalizzate alla
corretta conservazione della documentazione, sia in ambito analogico che digitale.

Per la conservazione della documentazione analogica, il Responsabile della gestione
documentale verifica che nei depositi d’archivio siano rispettati i criteri che garantiscano la
sicurezza della documentazione (ordinamento, sicurezza dei locali con sistemi antincendio
e antintrusione, il controllo di temperatura e umidita relativa, prevenzione dall’intrusione di
agenti patogeni, ordinaria manutenzione e pulizia, spolveratura periodica), in collaborazione
con i servizi preposti alle attivita tecniche e ai servizi generali.

Il Responsabile della gestione documentale provvede anche ad attuare interventi di
restauro, nei casi in cui si rendessero necessari.
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Per la conservazione digitale il Responsabile della gestione documentale concordera
i criteri con il Responsabile della conservazione (art.21, 29 — 31, D.Lgs. 42/2004.)
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CAPITOLO 12. Il SISTEMA INFORMATICO

Il sistema informatico €& I'insieme delle risorse di calcolo, degli apparati, delle reti di
comunicazione e delle procedure informatiche utilizzati dalle amministrazioni per la gestione
dei documenti (DPR 445/2000, art. 1 letterar).

La gestione dei flussi documentali & un insieme di funzionalita che consentono di
trattare e di organizzare la documentazione prodotta (in arrivo, in partenza e interna) delle
amministrazioni. La AOO di Ateneo individua le misure di sicurezza da adottare secondo
quanto stabilito dalle normative vigenti.

12.1. Obiettivi e Piani di sicurezza

Obiettivo delle politiche di sicurezza adottate dal’Amministrazione € quello di
stabilire le regole per proteggere I'’Amministrazione da azioni illegali o danneggiamenti
effettuati da individui in modo consapevole o accidentale senza imporre restrizioni contrarie
a quanto stabilito dal’Amministrazione in termini di apertura, fiducia e integrita del sistema
informativo.

Dette regole sono elaborate in sede di redazione ed approvazione del “Piano
generale della sicurezza” che € il documento per la pianificazione delle attivita volte alla
realizzazione del sistema di protezione e di tutte le possibili azioni indicate dalla gestione
del rischio nellambito dell Amministrazione.

Nel contesto del Piano generale della sicurezza va redatto un documento che
descrive e pianifica le attivita volte a proteggere il sistema di gestione informatica dei
documenti da possibili rischi.

12.2. Il modello organizzativo

| servizi di information and comunication tecnology per il supporto all’attivita amministrativa
e per le esigenze della didattica e della ricerca dell’Ateneo sono curati dal Servizio “Servizi
ICT".

Nell’ambito della gestione documentale, I'Ateneo ha acquisito — secondo il modello in house
providing — dal Consorzio Cineca I'applicativo “Titulus” con una soluzione di tipo Software
as a Service (SaaS: le funzionalita del programma sono rese disponibili attraverso un sito
web, il cui accesso é subordinato ad un processo di autenticazione informatica effettuato
mediante il sistema centralizzato dell’Ateneo.

La conduzione operativa del sistema € curata direttamente dal Consorzio Cineca, a cui, in
virtu di un’apposita convenzione, sono demandati gli oneri di installazione, manutenzione,
gestione, aggiornamento, monitoraggio di tutte le componenti fisiche e logiche
infrastrutturali di verifica della correttezza delle funzioni applicative e dell’integrita delle basi
di dati in conformita a quanto previsto dalla normativa vigente in materia di sicurezza e di
protezione dei dati e di continuita operativa.
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12.3. Sicurezza del sistema informatico

La sicurezza dei dati, delle informazioni e dei documenti informatici memorizzati (poi
archiviati) nel sistema di gestione documentale & garantita dall’applicazione informatica
adottata dall’Ateneo.

Il piano della sicurezza informatica relativo a formazione, gestione, trasmissione,
interscambio, accesso, memorizzazione dei documenti informatici ivi compresa la gestione
delle copie di sicurezza nel rispetto delle misure minime di sicurezza previste nel disciplinare
tecnico descritto nell’Allegato 8 del D.Igs. 30 giugno 2003, n. 196 e successive modificazioni
e predisposto e aggiornato annualmente dal Consorzio Cineca.

12.3.1. Il sistema di gestione documentale

Il sistema di gestione documentale & costituito dall'insieme delle tecnologie presenti presso
il data center del Consorzio Cineca e da tutti i dispositivi e i programmi presenti presso le
sedi dell’Ateneo che permettono l'utilizzo del sistema.

In particolare sono parte integrante dell’infrastruttura i cablaggi e gli apparati di rete presenti
presso le sedi del’Ateneo e necessari per la connettivita verso il Consorzio Cineca per
mezzo della rete GARR, i sistemi informatici e le componenti software sottese al sistema di
autenticazione dell’Ateneo e tutte le postazioni di lavoro utilizzate dagli utenti del sistema di
gestione documentale.

Le misure di sicurezza fisica e logica specifiche e le procedure comportamentali adottate
per la protezione dell’infrastruttura del sistema di gestione documentale, delle informazioni
e dei dati sono riportate nei paragrafi seguenti. In essi & data evidenza di quali ambiti sono
gestiti e curati dal Consorzio Cineca, e quali invece sono curati dal Servizio “Servizi ITC”
dell’Ateneo.

Per tutto quello che si riferisce all’attivazione e alla gestione del registro di emergenza si
rimanda a quanto descritto al paragrafo 6.9.

12.3.2 Sicurezza fisica dei data center

Le misure adottate per garantire un adeguato livello di sicurezza fisica del data center del
Consorzio Cineca sono descritte nell’allegato tecnico Servizio di Hosting della Convenzione.
Esso illustra le misure per la protezione fisica dei locali tecnici finalizzate a garantire
l'integrita e la disponibilita degli apparati di rete, dei server e delle applicazioni, nonché le
misure adottate per la protezione dei dati e le caratteristiche del servizio di Disaster
Recovery per il quale € dichiarato un punto di ripristino (Restore Point Objective — RPO) pari
a24H.
Le misure di sicurezza fisica in carico all’Ateneo sono descritte di seguito.
| sistemi server e gli apparati di rete sono ospitati in ambienti che presentano i seguenti livelli
minimi di sicurezza fisica:
e Locali dedicati esclusivamente a ospitare gli apparati server e i dispositivi di rete;
e Sistema di controllo degli accessi;
e Sistema automatico di estinzione degli incendi;
e Alimentazione elettrica protetta da dispositivi di stabilizzazione e continuita della
tensione (UPS)
¢ Impianto di climatizzazione automatico ridondato e opportunamente dimensionato in
grado di mantenere una temperatura ambientale non superiore ai 25°.
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Eventuali interventi di qualsiasi natura (anche non informatica) nei locali ospitanti gli apparati
server e apparati di rete avvengono sempre in maniera coordinata tra Servizio ICT e Settore
Acquisizioni Edilizia e Sicurezza.

12.3.3. La manutenzione e la continuita operativa degli impianti elettrici

Gli impianti elettrici sono monitorati da sistemi automatici di allarme in grado di allertare i
tecnici di manutenzione degli impianti elettrici in caso di anomalie e permetterne I'intervento
entro il tempo di protezione garantito dai sistemi UPS.

12.3.4. Rete dati

L’utilizzo del sistema di gestione documentale & garantito dalla rete dati di Ateneo e dalla
rete GARR.

L’accesso alla rete dati di Ateneo € effettuato in conformita alle regole definite nella
Acceptable Use Policy — AUP stabilite dal Consortium GARR.

Il servizio “Servizi ICT”, in qualita di amministratore della rete di Ateneo, assicura in modo
coordinato con il Settore Acquisizione Edilizia e sicurezza la gestione, il monitoraggio,
'aggiornamento e 'ampliamento della rete dati di Ateneo (cablaggio e parte attiva), sia sotto
I'aspetto fisico che logico, fino alla presa utente compresa.

L’amministratore della rete di Ateneo — registra — in appositi file di log — i dati relativi
all’accesso alla rete universitaria e all’accesso ad internet o al traffico telematico in generale
(escluso il contenuto della trasmissione dati). | dati registrati nei file di log sono raccolti,
memorizzati e conservati in conformita alla normativa vigente. Le informazioni contenute nei
file di log possono essere messe a disposizione dell’autorita giudiziaria, la quale pud
richiedere la non cancellazione e la conservazione per un periodo piu lungo di quanto
disposto dalla legge.

Ciascun utente é responsabile dei dispositivi collegati alla rete di Ateneo e utilizzati dallo
stesso per 'accesso al sistema di gestione documentale e deve riferirsi allamministratore
della rete di Ateneo per ogni violazione o sospetto di violazione della sicurezza informatica.
Inoltre, ogni AOO opera secondo le direttive e le procedure stabilite dal’amministratore della
rete, nel rispetto delle norme previste dall’Ateneo, garantendone altresi il rispetto, per
quanto di propria competenza, da parte dell’'utenza gestita e adottando tempestivamente i
provvedimenti previsti.

12.3.5. Le postazioni di lavoro

La gestione e la manutenzione delle postazioni di lavoro per I'utilizzo del sistema di gestione
documentale &€ competenza del servizio “Servizi ICT”.
Ogni UOR verifica il coerente utilizzo delle postazioni di lavoro, da tavolo o portatili, o gl
strumenti comunque funzionalmente assimilabili e dispone della necessaria dotazione di
dispositivi (hardware) e programmi (software) tali da consentire il corretto funzionamento e
il mantenimento in condizioni di sicurezza ai fini del regolare svolgimento dell’attivita
lavorativa.
Le postazioni di lavoro soddisfano i criteri minimi di sicurezza in particolare:

e |l sistema operativo &€ aggiornato e aggiornabile;
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e Gli applicativi istallati e i loro componenti software aggiuntivi (ad es. plug-in) sono
aggiornati e aggiornabili;

e Sono dotate di un programma antivirus con funzionalita automatica di aggiornamento
periodico;

e |’accesso al sistema operativo della postazione di lavoro & protetto da password di
adeguata complessita, che deve essere cambiata con cadenza regolare;

e Salvo motivate e documentate eccezioni, sulle postazioni di lavoro non & permessa
la connessione remota dall’esterno della rete di dati di Ateneo (RDP, SSH, VNC,
ecc.);

e La connessione da remoto alle postazioni di lavoro dall'interno della Rete dati
dellAteneo, ove attivata, viene effettuata esclusivamente mediante protocolli di
comunicazione sicuri ed & consentita solo previo consenso dell’'utente che il quel
momento sta utilizzando I'elaboratore.

12.4. Sicurezza dei documenti informatici

L’accesso al sistema di gestione documentale di ogni utente di tutte le AOO dell’Ateneo
e gestito centralmente ed € subordinato all’abilitazione a cura del Responsabile della
gestione documentale. Le identita digitali utilizzate per I'accesso al sistema di gestione
documentale sono costituite da nome utente e password. L’identificazione informatica
dellutente, cioé la validazione dellidentita digitale, & operata attraverso una
infrastruttura e autenticazione centralizzata (IDP).

L’accesso al sistema di gestione documentale da parte di soggetti esterni all’Ateneo non
€ consentito.

Il sistema di gestione documentale rispetta le misure di sicurezza previste dagli artt. 31-
36 e dal disciplinare tecnico di cui all’allegato B del D.Lgs. 30 giugno 2003 n. 196.

| dati sono resi disponibili e accessibili a chiunque ne abbia diritto; si individuano i
soggetti preposti al trattamento dei dati:

e Titolare del trattamento — € il destinatario delle norme, ossia la persona fisica e/o
giuridica, 'amministrazione pubblica o altro ente a cui compete decidere finalita,
modalita del trattamento dei dati personali e gli strumenti utilizzati, compresa la
sicurezza;

e Responsabile del trattamento — La persona fisica, giuridica, 'amministrazione
pubblica o altro ente designato, facoltativamente, dal titolare a trattare i dati
compreso il profilo relativo alla sicurezza:

| Direttori dei Dipartimenti, Centri servizi, Centri speciali, Scuole;
Il Direttore Generale per gli Uffici di staff;

| Dirigenti per le Aree dirigenziali del’Amministrazione centrale;
| Responsabili della gestione documentale di ogni AOO.

e Responsabile esterno del trattamento in coerenza con il modello organizzativo
adottato dell’Ateneo per la conduzione del Sistema di gestione documentale, al
Consorzio Cineca & conferito il ruolo di responsabile esterno del trattamento; in
virtu di tale ruolo € il Consorzio che, per le attivita di conduzione del sistema,
gestione applicativa e assistenza, provvede alla nomina dellamministratore di
sistema, ne assolve i compiti e i conseguenti adempimenti.

e Incaricato del trattamento — la persona fisica autorizzata a compiere operazioni
di trattamento dati dal Titolare o dal Responsabile.
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| responsabili del trattamento designano con provvedimento espresso, gli incaricati del
trattamento dei dati operanti all'interno della struttura di competenza.
Nello svolgimento dei compiti & fatto divieto agli incaricati di comunicare e/o di divulgare
qualsivoglia dato sensibile e/o personale. Tale obbligo di riservatezza & esteso anche al
periodo successivo alla scadenza dellincarico, fino a quando le suddette informazioni non
vengano divulgate a opera del titolare, oppure divengano di dominio pubblico.

12.4.1. Accesso ai dati e ai documenti informatici

Il sistema adottato dall’Ateneo garantisce:
e La protezione delle informazioni relative a ciascun utente nei confronti degli altri;
e La garanzia di accesso ai documenti, alle informazioni e ai dati esclusivamente agli
utenti abilitati;
¢ |l controllo differenziato dell’accesso alle risorse del sistema per ciascun utente o
gruppo di utenti;
e La registrazione delle attivita svolte da ciascun utente anche rilevanti ai fini della
sicurezza, in modo tale da garantirne I'identificazione;
¢ L’immodificabilita dei contenuti e, comunque, la loro tracciabilita.
Il controllo degli accessi & assicurato dall'utilizzo di credenziali di autenticazione con
differenti profili di autorizzazione in relazione ai diversi ruoli di ciascun utente. | trattamenti
associabili a ciascun profilo, preventivamente individuati dal Responsabile della gestione
documentale di concerto con i Responsabili del trattamento dei dati, sono in sintesi:
e Inserimento dei dati per effettuare una registrazione;
Modifica dei dati di una registrazione;
Annullamento di una registrazione;
Ricerca di informazioni registrate ai fini della visualizzazione o consultazione;
Visualizzazione o consultazione;
e Download dei documenti associati alla registrazione.
Periodicamente, e comunque almeno annualmente, € verificata a cura del responsabile
della gestione documentale di concerto con i Responsabili delle strutture, la sussistenza
delle condizioni per il mantenimento dei profili di autorizzazione.
Quando l'accesso ai dati e agli strumenti informatici &€ consentito esclusivamente mediante
uso della componente riservata della credenziale per 'autenticazione, in caso di prolungata
assenza o Iimpedimento dell'incaricato l'accesso ai dati & assicurato mediante
I'organizzazione interna alla UOR che necessariamente prevede la ridondanza di operatori
incaricati sulle medesime procedure.
Le stesse credenziali non possono essere assegnate a persone diverse, neppure in tempi
diversi, quindi le credenziali sono strettamente personali.
Ciascun utente ha la possibilita di cambiare la propria password in qualsiasi momento ed il
titolare & tenuto a comunicare al Servizio ICT lo smarrimento delle stesse.

12.4.2. Le procedure comportamentali ai fini della protezione dei documenti.

Le postazioni di lavoro, da tavolo o portatili, o gli strumenti comunque funzionalmente
assimilabili, di proprieta dell’Ateneo a vario titolo messi a disposizione del personale, sono
uno strumento di lavoro e il loro utilizzo € finalizzato allo svolgimento delle attivita
professionali e istituzionali dell’Ateneo. Ogni utente adotta comportamenti corretti, tali da
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preservare il buon funzionamento degli strumenti e da ridurre i rischi per la sicurezza dei
sistemi informativi.
In ogni caso l'utilizzo delle risorse informatiche di Ateneo, non deve pregiudicare il corretto
adempimento della prestazione lavorativa, ostacolare le attivita del’Ateneo o essere
destinato al perseguimento di interessi privati in contrasto con quelli pubblici.
Gli utenti a cui sono affidate le postazioni di lavoro del’Ateneo, sono soggetti a tutte le
responsabilita dettate dalla normativa vigente e applicabile. Si sottolineano le seguenti
responsabilita:
e L’utente é responsabile per |la protezione dei dati utilizzati e/o0 memorizzati nei sistemi
in cui ha accesso: qualora sulle postazioni di lavoro siano memorizzati dati sensibili
o giudiziari, il responsabile della postazione stessa deve attuare le misure idonee
previste dall’Allegato B al D.Lgs. 30 giugno 2003, n.196;
e L’utente é tenuto a segnalare immediatamente ai referenti informatici ogni sospetto
di effrazione, incidente, abuso o violazione della sicurezza;
e In caso di cessazione del rapporto di lavoro, l'utente deve restituire all’Ateneo
qualsiasi risorsa informatica assegnata e mettere a disposizione ogni informazione
di interesse istituzionale;
Sulle postazioni di lavoro non € ammesso:
e |[stallare programmi per elaboratore tutelati ai sensi della convenzione sulla
protezione delle opere letterarie e artistiche, nonché le banche dati che, per la scelta
o per la disposizione del materiale, costituiscono una creazione intellettuale
dell’autore se non in possesso delle relative licenze d’uso;
e |stallare modem per I'accesso da o verso l'esterno della rete dell’Ateneo, se non
preventivamente autorizzati;
e Utilizzare dispositivi mobili quali punti di accesso da/all’esterno la rete dell’Ateneo, se
non preventivamente autorizzati;
e |stallare programmi non inerenti all’attivita lavorativa e/o privi di licenze d’uso;
e Copiare dati la cui titolarita & dell’Universita degli Studi di Bergamo su dispositivi
esterni personali.
Per adempiere al proprio dovere di diligenza e vigilanza nell'utilizzo dei beni e strumenti
assegnati, il dipendente ha l'obbligo di impedire ad altri utilizzi indebiti della propria
apparecchiatura informatica.
L’utente € tenuto a bloccare o a spegnere il personal computer in caso di sospensione o di
termine dell'attivita lavorativa, assicurandosi di evitare I'utilizzo improprio da parte di terzi,
mediante inserimento di apposite credenziali di accesso. Le stazioni di lavoro, da tavolo o
portatili, o gli strumenti comunque funzionalmente assimilabili, messe a disposizione del
personale, non devono essere lasciati incustoditi. Al termine dell’orario di servizio, i
computer devono essere spenti prima di lasciare gli uffici, in caso di allontanamento
temporaneo, 'utente deve attivare il salvaschermo con sblocco tramite password.
In linea generale & fortemente raccomandato di evitare la memorizzazione di dati sensibili
o giudiziari su dispositivi mobili (palmari, notebook, smartphone, penne USB, dischi rigidi
esterni, memory card ecc.). Quando per giustificati motivi, cio si rendesse necessario, € fatto
obbligo di adottare le misure idonee prescritte dal gia citato allegato B al D.Lgs. 30 giugno
2003, n. 196.
Le credenziali di accesso (generalmente, nome utente e password) sono strettamente
personali e ogni attivita non regolare effettuata e riconducibile alle stesse & imputata al
titolare delle credenziali, per la segretezza e per la protezione della password & fatto
riferimento espresso alle disposizioni contenute nel D.Lgs. 30 giugno 2003, n. 196, e, in
particolare, agli artt. 4 comma 3 lett. d) e 34.
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12.5. Il sistema informatico (software, produzione e conservazione delle
registrazioni sul Prodotto di Protocollo)

E compito del RSI provvedere al salvataggio dei dati (backup), alla loro verifica, al
trasferimento su supporto rimovibile ed all’eventuale ripristino in caso di caduta del sistema.

Le modalita di gestione di tali supporti sono definite e regolamentate direttamente
dal RSI.

| dati contenuti su tali supporti sono conservati con le modalita previste dalla
normativa vigente.

12.6. Il sistema degli accessi

Il controllo degli accessi & assicurato utilizzando le credenziali di accesso (nome
utente e password) ed un sistema di autorizzazione basato sulla profilazione degli utenti.
Le password di accesso al sistema di protocollo, conformemente alla legge
196/2003 dovranno avere le seguenti caratteristiche:
e lunghezza non inferiore ad otto caratteri;
¢ durata non superiore a sei mesi per gli utenti che trattano dati personali;
e durata non superiore a tre mesi per gli utenti che trattano dati sensibili e/o giudiziari;
e scadenza dopo un periodo di inutilizzo prolungato.

La profilazione preventiva adottata dall’Universita degli Studi di Bergamo (vedi
tabella allegata) definisce delle classi di utenti e consente di definire le abilitazioni che
possono essere rilasciate ad un utente del servizio di protocollo e gestione documentale.

Ciascun utente del SdP pud accedere solamente ai documenti che sono stati
assegnati a lui, e/o al suo ufficio ed agli uffici ad esso subordinato.

Il sistema consente altresi di associare un livello differente di riservatezza per ogni
tipo di documento trattato dal’amministrazione. | documenti non vengono mai visualizzati
dagli utenti privi di diritti di accesso, neanche a fronte di una ricerca generale nell’archivio.

[l controllo degli accessi € il processo che garantisce I'impiego degli oggetti/servizi
del sistema informatico di protocollo esclusivamente secondo modalita prestabilite.

Il processo & caratterizzato da utenti che accedono ad oggetti informatici
(applicazioni, dati, programmi) mediante operazioni specifiche (lettura, aggiornamento,
esecuzione).

Gli utenti del servizio di protocollo, in base agli UU di appartenenza, ovvero in base
alle rispettive competenze (UOP, UOR, UU) hanno autorizzazioni di accesso differenziate
in base alle tipologie di operazioni stabilite dall’'ufficio di appartenenza.

Ad ogni utente € assegnata:
e una credenziale di accesso, costituita, ad esempio, da una componente:

o pubblica che permette l'identificazione dell’utente da parte del sistema (useriD);
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o privata o riservata di autenticazione (password);

e una autorizzazione di accesso (profilo) al fine di limitare le operazioni di protocollo e
gestione documentale alle sole funzioni necessarie e indispensabili a svolgere le
attivita di competenza dell’'ufficio a cui I'utente appartiene.

| diversi livelli di autorizzazione sono assegnati agli utenti dal RSP, che si avvale di
un utente cosi detto privilegiato (amministratore).

Le abilitazioni all’'utilizzo delle funzionalita del sistema di gestione informatica del
protocollo e dei documenti, ovvero l'identificazione degli UU e del personale abilitato allo
svolgimento delle operazioni di registrazione di protocollo, organizzazione e tenuta dei
documenti all’interno del’AOO, sono costantemente aggiornate a cura del Responsabile
Supporto Organi e Protocollo.

88



INDIVIDUAZIONE DELLE MACRO-AREE DI COMPETENZA DI CIASCUNA STRUTTURA
IN VIGORE DA 01.06.2019

> RETTORATO

Segreteria e relazioni interne ed esterne

- Segreteria e assistenza all’attivita del Rettore

- Supporto al Rettore e ai Prorettori per la programmazione pluriennale dell’Ateneo

- Relazioniinterne ed esterne con particolare riferimento agli strumenti di comunicazione ed alle modalita
di pubblicazione delle informazioni sul sito dell’Ateneo

- Organizzazione di cerimonie e manifestazioni nonché accoglienza in occasione di visite ufficiali di
esponenti politici, di governo e istituzionali

- Gestione attivita cattedra Unesco

- Supporto amministrativo alle attivita del CUG

- Gestione dei patrocini e convenzioni di ateneo

- Gestione dell’Aula Magna S.Agostino

Comunicazione

- Gestione del sito web dell'Ateneo, sia della homepage che dei diversi sotto siti (corsi di studio,
dipartimenti, centri di ricerca ecc..), con riferimento all’'alberatura, ai contenuti da pubblicare e alla
grafica

- Gestione della comunicazione di Ateneo rivolta sia all'interno sia all’'esterno

- Promozione dell'immagine dell’Universita, in collaborazione con i servizi interessati

- Gestione della comunicazione degli eventi istituzionali

- Supervisione del corretto utilizzo degli strumenti di identita visiva dell'Universita

- Cura e monitoraggio campagne promozionali

- Rapporti con le testate giornalistiche (quotidiani, riviste specialistiche, ecc.) per attivita di promozione
e/o diffusioni delle informazioni riguardanti I'Universita

- Coordinamento attivita addetto stampa di Ateneo e del Digital Communication Director

- Formazione dell'utenza per il corretto utilizzo degli strumenti e dei processi di comunicazione

» SEGRETERIA DEL DIRETTORE
- Segreteria e assistenza all'attivita del Direttore Generale
» SERVIZI INFORMATIVI DI ATENEO

- Servizi informatici di Ateneo con particolare riferimento a:

- posta elettronica

- retilocali e periferiche di Ateneo

- sicurezza dei sistemi informatici
- Assistenza tecnica al Laboratorio linguistico ed alle aule informatiche nelle diverse sedi dell’Ateneo
- Assistenza per la gestione degli applicativi informatici in uso presso i servizi amministrativi

Ufficio statistico

- Adempimenti connessi alla funzione di “Referente Statistico” per il Ministero

- Gestione banche dati finalizzate a:
- invio dati al Ministero
- disponibilita delle informazioni per le attivita del Nucleo di Valutazione e del Presidio della Qualita
- elaborazione di informazioni su richiesta del Rettore e/o altri soggetti autorizzati

- Collaborazione con il Servizio competente per le esigenze connesse con il processo di valutazione dei
corsi di studio e con la valutazione della didattica da parte degli studenti

- attivita di elaborazione dati per I'ufficio comunicazione

> SERVIZIO ORIENTAMENTO E PROGRAMMI INTERNAZIONALI

Orientamento

- Azioni connesse con |'orientamento in ingresso con particolare riferimento a:
- collegamenti con il sistema della scuola secondaria superiore, anche con riferimento ai percorsi
ITS e IFTS.



- Progettazione e realizzazione di percorsi di counseling di orientamento individuali e di piccolo
gruppo
- attivita informativa in collaborazione con i servizi competenti in materia di diritto allo studio e di
rapporti con gli studenti
- Organizzazione di Open Day, Summer School di Orientamento e Giornate di accoglienza
- Partecipazione a Fiere e saloni dell’'orientamento su tutto il territorio nazionale
- Progettazione e realizzazione di iniziative di promozione dell’'offerta formativa e dei servizi
dell'ateneo tramite vari canali comunicativi (radio, stampa, social media, cartellonistica, ...)
- Realizzazione dei materiali a supporto delle iniziative divulgative
- Attivita finalizzate a favorire la frequenza e lo studio da parte degli studenti disabili e con DSA.
- Gestione dei tirocini curriculari, extarcurriculari e professionalizzanti (con riferimento all’Albo degli
Psicologi),
- Promozione e gestione di bandi per tirocini di eccellenza in Italia e per mobilita per tirocinio all’'estero
con fondi non comunitari
- Supporto all’attivazione dei percorsi di Apprendistato in Alta Formazione
- Attivita connesse al placement con particolare riferimento a:
- tirocini post laurea svolti in Italia e all’estero;
- convenzioni e rapporti con enti ed aziende;
- gestione della piattaforma Almalaurea per la consultazione dei cv dei laureati e della piattaforma
ESSE3-Cineca per la pubblicazione di offerte di tirocinio/lavoro.
- Organizzazione di Career Day e percorsi di formazione orientativa verso il mercato del lavoro

Programmi internazionali

- Programmi comunitari ed internazionali di scambio per mobilita studenti (per studio e tirocinio), PTA e
docenti, gestione della mobilita in entrata e in uscita e rendicontazione di finanziamenti esterni

- Promozione bandi per tesi all'estero e mobilita brevi finanziate con fondi di ateneo

- Organizzazione di Welcome Days and International Fair

- Coordinamento per l'attivazione di progetti di internazionalizzazione dei percorsi didattici e assistenza
alle strutture dipartimentali

- Collaborazione nella gestione dei programmi per il conseguimento di doppio titolo o titolo congiunto

- Supporto amministrativo all’attivita del Centro di Competenza Lingue

- Supporto nella gestione delle visite delle delegazioni internazionali

- progetti funzionali allimmatricolazione di studenti stranieri: partecipazione a fiere internazionali,
produzione ed invio di materiale informativo ad hoc, promulgazione di borse di studio ad hoc.

- assistenza agli studenti stranieri per I'acquisizione dei necessari visti e permessi di soggiorno, per la
residenzialita e l'inserimento nell’Ateneo in accordo con i servizi competenti in materia di diritto allo
studio e di rapporti con gli studenti

- Consulenza per laredazione di accordi quadro con istituzioni partner e accordi attuativi nell’'ambito della
mobilita internazionale

- Aggiornamento dei database relativi agli accordi di collaborazione in essere

> SERVIZIO PROGRAMMAZIONE DIDATTICA E FORMAZIONE POST LAUREA

Programmazione didattica

- Coordinamento e supporto alle strutture dipartimentali per la programmazione dell’'offerta formativa e
della didattica sulla base delle indicazioni del pro-rettore alla Didattica

- Redazione degli atti di programmazione dell'offerta formativa e didattica da sottoporre all’approvazione
degli Organi di Ateneo

- Coordinamento e supporto agli organi di governo e alle strutture dipartimentali per la gestione del
processo di valutazione ed autovalutazione dell’Ateneo e dei Corsi di Studio e rapporti con Ministero,
CUN e ANVUR

Valutazione e controllo

- Gestione del Presidio della Qualita ed elaborazione degli atti e documenti di competenza
- Supporto amministrativo all'attivita del Nucleo di Valutazione ed elaborazione dei relativi documenti
- Rilevazione della valutazione della didattica da parte degli studenti

Formazione post laurea

- Supporto amministrativo all'attivita della Scuola di alta formazione dottorale

- Attivita connesse con la programmazione, la gestione e la valutazione dei corsi di Dottorato di ricerca
- Segreteria e assistenza al Collegio Docenti dei corsi di Dottorato di Ricerca

- Supporto amministrativo all’attivita di SDM - School of Management
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Attivita connesse con la programmazione e gestione dei master, dei corsi di perfezionamento, dei corsi
di alta formazione e dei corsi a commessa

Supporto amministrativo all’attivita del CQIA - Centro per la Qualitda delllnsegnamento e
dell’Apprendimento

Attivita connesse con la programmazione e gestione dei corsi di formazione degli insegnanti.

> SERVIZIO RICERCA E TERZA MISSIONE

Ricerca Scientifica

Divulgazione delle opportunita di finanziamento per la ricerca scientifica offerte dai bandi regionali,
nazionali, comunitari ed internazionali.

Formazione specialistica nell'ambito della ricerca

Supporto ai docenti nella fase di presentazione dei progetti nazionali, comunitari, internazionali e
progetti finanziati da enti pubblici e privati in risposta ai bandi.

Consulenza e monitoraggio dei progetti in itinere; rendicontazioni intermedie e finali dei progetti;
supporto agli audit esterni e interni.

Coordinamento dei Programmi di Ateneo per incentivare e promuovere la qualita e
I'internazionalizzazione della ricerca (Excellence Initiatives, Programma STaRs - Supporting Talented
Researchers, etc).

Coordinamento e gestione della mobilita in ingresso dei ricercatori esteri.

Coordinamento e supporto alla Valutazione della Qualita della Ricerca e della Terza Missione.

Terza Missione (Knowledge Transfer Office-KTQO)

Coordinamento e supporto alle attivita di Terza Missione con riferimento ai seguenti due ambiti:

Valorizzazione della Ricerca:

Tutela della proprieta intellettuale; promozione della protezione e della valorizzazione dei risultati della
ricerca tramite il deposito di brevetti e percorsi specifici di formazione

supporto e accompagnamento alla costituzione di spin-off e start-up accreditate

potenziamento di iniziative di formazione e di scouting di idee imprenditoriali

valorizzazione delle attivita di ricerca dell’Ateneo tramite la Fondazione U4l “University for Innovation”
costituita dalle universita di Milano-Bicocca, Pavia e Bergamo

Gestione delle attivita dell'innovazione e del trasferimento tecnologico dell’Ateneo (GITT) e delle
attivita internazionali “China-Italy TechnologyTransfer Center (CITTC)

creazione di azioni di filiera con centri di ricerca, parchi scientifici e tecnologici, enti pubblici e privati:
contratti conto terzi, accordi, consorzi, associazioni per la Terza Missione

Produzione di beni pubblici di natura sociale, educativa e culturale:

Promozione e valorizzazione dei beni culturali dell'Universita degli Studi di Bergamo;
Sviluppo e supporto delle Attivita di Public Engagement sia di Ateneo che dei Dipartimenti e Centri di
Ateneo.

> SERVIZIO STUDENTI

Gestione orari, esami e occupazione delle aule

programmazione degli orari delle lezioni, degli appelli d'esame e assegnazione degli spazi (aule e
laboratori), in collaborazione con le strutture dipartimentali
assegnazione degli spazi per convegni, corsi di formazione ed altre attivita

Segreteria studenti

preiscrizioni e immatricolazioni ai corsi di laurea, laurea magistrale e laurea magistrale a ciclo unico
iscrizione di studenti con titolo di studio conseguito all'estero

abbreviazione di carriera (passaggi di corso, re-immatricolazioni a seguito rinuncia/decadenza,
abbreviazioni di corso per conseguimento seconda laurea, trasferimenti in ingresso)

controllo e aggiornamento dei piani di studio presentati dagli studenti

acquisizione esiti esami di profitto e crediti per tirocinio, rilascio certificazioni

chiusura carriera per rinuncia agli studi, trasferimento in uscita e decadenza

controllo delle carriere dei laureandi e predisposizione della documentazione da sottoporre alle
Commissioni giudicatrici delle prove finali, rilascio certificato e diploma originale di laurea, rilascio del
Diploma Supplement

rilascio titolo di studio e diploma a studenti stranieri iscritti a programmi di “doppio titolo”

Gestione delle informazioni agli studenti in collaborazione con i servizi competenti in materia di diritto
allo studio, orientamento e programmi internazionali
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- immatricolazione e gestione delle carriere degli iscritti a dottorati di ricerca, master universitari, corsi
riguardanti la formazione degli insegnanti (abilitazione sostegno e percorso 24 cfu) e corsi di
perfezionamento

- immatricolazione e gestione delle carriere degli iscritti al corso di laurea magistrale a ciclo unico in
convenzione con Accademia della Guardia di Finanza

- iscrizione a corsi singoli

- organizzazione degli Esami di Stato di abilitazione all'esercizio delle professioni di Dottore
commercialista ed esperto contabile, Ingegnere e Ingegnere junior e delle prove integrative per revisore
legale

- Gestione delle elezioni delle rappresentanze studentesche interne e dei rappresentanti nel Consiglio
Nazionale degli Studenti Universitari

> SERVIZIO DIRITTO ALLO STUDIO

Interventi per il diritto allo studio

- Attivita connesse con gli interventi per il diritto allo studio, comprendenti:
- sostegno finanziario
- servizio ristorazione e caffetteria, compresii distributori automatici
- residenze universitarie e servizi a favore della residenzialita studentesca
- servizio Centro stampa
- aule studio presso le mense
- promozione dell’utilizzo del trasporto pubblico da parte degli studenti
- Segreteria e assistenza all'attivita della Commissione per le attivita culturali ed al Comitato per lo sport
universitario

Contribuzione studentesca

- contribuzione studentesca, esenzioni e rimborsi
- attivita di verifica sulle dichiarazioni rese ai fini dell'ottenimento di prestazioni sociali agevolate

»> SERVIZIO CONTABILITA’ BILANCIO E CONTROLLO

Bilancio

- Predisposizione dei documenti di programmazione economica e finanziaria previsti dalla normativa
vigente e relative variazioni in corso d’anno

- Rilevazione e dimostrazione dei risultati di gestione, attraverso la predisposizione del Bilancio di
esercizio e del Bilancio consolidato con i relativi allegati e riclassificazioni previsti dalla normativa
vigente

- Tenuta e aggiornamento degli inventari dei beni patrimoniali dell’'Universita

Adempimenti fiscali

- Adempimenti fiscali in materia di:
- IVA intracomunitaria e commerciale
- IRES
- tributi locali e altri tributi
- dichiarazioni connesse alla gestione degli adempimenti fiscali

Controllo

- Monitoraggio in ordine al mantenimento degli equilibri di bilancio ed al rispetto dei vincoli normativi di
spesa (limiti di finanza pubblica)

- Controllo dell'obiettivo di fabbisogno finanziario e monitoraggio dei flussi di cassa

- Verifica in ordine alla corretta imputazione dei costi assunti dalle strutture gestionali

- Monitoraggio dello stato di attuazione del budget assegnato alle diverse strutture al fine di riferire al
Direttore Generale

- Attivita di controllo interno della gestione di concerto con il Direttore Generale

- Supporto al Collegio dei Revisori dei Conti per le attivita ordinarie di controllo, ivi comprese le verifiche
di cassa, e ad altri soggetti esterni per controlli ispettivi riguardanti gli aspetti economico/fiscali

Contabilita

- Registrazioni contabili nel ciclo attivo e passivo

- Emissione degli ordinativi di incasso e di pagamento

- Gestione della piattaforma di certificazione dei crediti e calcolo dell'indicatore di tempestivita dei
pagamenti



Tenuta del complessivo sistema di contabilita, articolato in: contabilita generale, analitica e dei flussi
finanziari

Supporto contabile alla rendicontazione dei contributi da terzi

Rimborso delle spese di missione

Gestione dei rapporti con la Tesoreria Erariale, la Banca Cassiera, gli altri agenti contabili e
predisposizione della parificazione delle casse e della resa del conto alla Corte dei Conti

> SERVIZI BIBLIOTECARI

Valutazione, selezione, acquisizione, catalogazione e organizzazione di risorse informative nella varieta
dei supporti di produzione e dei modi di accessibilita e disponibilita

Gestione e manutenzione delle collezioni bibliotecarie a stampa o su supporto materiale: ordinamento,
circolazione, conservazione e scarto

Organizzazione e gestione dei servizi di consultazione, prestito locale e interbibliotecario, fornitura
documenti, consulenza e ricerca bibliografica

Produzione di strumenti e organizzazione di servizi per diffondere l'informazione sulle collezioni
bibliotecarie e favorire I'accesso degli utenti alle risorse disponibili in biblioteca e online: sito web,
newsletter, applicazioni per la ricerca bibliografica, cataloghi, bibliografie

Orientamento e istruzione degli utenti

Gestione dell'archivio istituzionale della ricerca: documentazione e diffusione della produzione
scientifica dell'Ateneo

Consulenza e supporto alle iniziative editoriali online ad accesso aperto della comunita accademica
locale

Partecipazione a iniziative consortili e a reti di cooperazione per I'acquisizione di risorse informative, lo
sviluppo di servizi, la creazione e I'aggiornamento di indici e cataloghi collettivi

Selezione e acquisizione di arredi, attrezzature, dispositivi, tecnologie e applicazioni per il mercato
bibliotecario

Predisposizione di capitolati di gara inerenti il servizio

> PRESIDI DI DIPARTIMENTO

Presidio economico-giuridico
Presidio di ingegneria

Presidio di lingue

Presidio di lettere

Presidio di scienze umane e sociali

Gestione protocollo e archivio del dipartimento

MACROAREA DIDATTICA

segreteria e assistenza ai direttori e agli altri organi di dipartimento, compresa la fase di costituzione e

rinnovo degli stessi

supporto all'attivita connessa a:

- programmazione offerta formativa

- adempimenti relativi al processo di valutazione e autovalutazione in collaborazione con il Presidio
della Qualita

- programmazione e monitoraggio delle attivita didattiche e di supporto alla didattica

- affidamenti, supplenze e contratti di insegnamento/attivita di supporto alla didattica

aggiornamento banche dati ministeriali in relazione all'offerta formativa

programmazione calendario delle lezioni, degli esami di profitto e di laurea in collaborazione con il

Servizio Studenti

nomina delle commissioni d’esame di profitto e di laurea

MACROAREA RICERCA

supporto amministrativo per la gestione dei centri di ricerca di ateneo di competenza
supporto amministrativo all’attivita di ricerca con riferimento a:

- gestione dei progetti di ricerca finanziati con risorse interne ed esterne

- acquisizione di beni e servizi

- organizzazione di convegni, seminari e conferenze

- conferimenti borse di studio per attivita di ricerca

- conferimenti incarichi di lavoro autonomo

5



- supporto alla gestione delle missioni del personale strutturato e non strutturato.

MACROAREA TERZA MISSIONE E PUBLIC ENGAGEMENT

supporto amministrativo all’attivita di terza missione e PE con riferimento a:

gestione dei progetti di ricerca finanziati dall’Ateneo

monitoraggio, gestione e rendicontazione ai fini di dell'attivita di Ricerca e Terza missione del
dipartimento.

> DIREZIONE PERSONALE LOGISTICA E APPROVVIGIONAMENTI

PROVVEDIMENTI AUTORIZZATIVI, DISCIPLINARI E CONTENZIOSO - SEGRETERIA DIRIGENTE

Collaborazione con il medico competente ai fini degli adempimenti connessi al piano di sorveglianza,
segreteria, riunione periodica, rapporti con RLS, pianificazione corsi in materia di tutela della salute e
sicurezza sui luoghi di lavoro

Procedure per il rilascio dei nulla osta per gli incarichi esterni al personale dipendente e relativo
inserimento nell'anagrafe delle prestazioni dei dipendenti

Funzioni inerenti la gestione dei procedimenti disciplinari a carico del personale dipendente

Gestione delle fasiinterne relative al pre-contenzioso e al contenzioso in materia concorsuale e rapporti
con I'’Avvocatura dello Stato

GESTIONE RISORSE UMANE
Selezioni e gestione giuridica

Carriera e rilevazione presenze del personale tecnico amministrativo e dirigenziale

Gestione servizio sostitutivo mensa

Gestione compensi accessori personale tecnico amministrativo e dirigenziale

Incarichi dirigenziali e di responsabilita al PTA

Redazione del conto annuale consuntivo (parte giuridica) tramite il sistema SICO del Ministero
dell’lEconomia e delle Finanze, per la parte relativa al personale tecnico-amministrativo e dirigenziale
Adempimenti connessi all'invio periodico dei dati sul personale a MIUR e Dipartimento della Funzione
Pubblica in relazione alla gestione della banca dati del personale TA e dirigenziale

Supporto agli organi di Ateneo per la programmazione del fabbisogno di personale docente, ricercatore
e tecnico amministrativo

Gestione delle procedure di reclutamento del personale tecnico amministrativo e dirigenziale

Rapporti con il collocamento obbligatorio dei disabili

Gestione delle mobilita e dei comandi

Procedure concorsuali per I'assunzione del personale docente e ricercatore

Selezioni per I'assunzione del personale tecnico ed amministrativo

Selezioni pubbliche per I'attribuzione di assegni per la collaborazione ad attivita di ricerca

Selezione pubbliche per I'ammissione ai corsi di dottorato di ricerca

Selezione per la formazione della graduatoria delle collaborazioni studentesche

Gestione del personale docente e ricercatore e ufficio pensioni

Gestione delle carriere del personale docente e ricercatore ed in particolare
Provvedimenti di cessazione
Elaborazione degli stati matricolari di servizio e altre certificazioni, comprese le elaborazioni dati,
relative allo stato giuridico del personale docente e ricercatore
Redazione del conto annuale consuntivo (parte giuridica) tramite il sistema SICO del Ministero
dell’Economia e delle Finanze, per la parte relativa al personale docente e ricercatore anche a tempo
determinato
Elezioni CUN con I'utilizzo del seggio telematico per tutto il personale strutturato
Gestione di quiescenza e previdenza per tutto il personale strutturato con iscrizione all'INPS Gestione
dipendenti pubblici

o Provvedimenti di riscatto, computo e ricongiunzione

o lIstruttorie delle pratiche di quiescenza e previdenza (TFR/TFS)

o Previdenza complementare per il personale contrattualizzato
Istruzione pratiche per la richiesta, da parte di tutto il personale strutturato, di mutui e prestiti erogati
dall'lnpdap e da enti diversi

Gestione economica

Erogazione del trattamento economico del personale strutturato e non strutturato
Adempimenti fiscali con particolare riferimento a:
o Conguaglio fiscale e contributivo



o predisposizione modelli CU e certificazioni fiscali e relativo invio telematico
o gestione assistenza fiscale (modelli 730)
o versamento ritenute fiscali e previdenziali tramite F24EP
o dichiarazione fiscali ente, modello 770 e modello IRAP
Gestione previdenziale del personale strutturato e non strutturato, elaborazione mensile e trasmissione
telematica dei dati e relative denunce
Ricostruzione delle posizioni assicurative di ogni dipendente tramite la ListaPosPA (DMA2) in base alle
richieste dei dipendenti e quadratura con il sistema Passweb
Predisposizione degli allegati delle spese di personale al bilancio di previsione e consuntivo tramite il
sistema Sico gestito dal Ministero dell’lEconomia e delle Finanze (conto annuale di previsione e conto
annuale consuntivo)
Adempimenti connessi all'invio periodico dei dati sul personale a MIUR
Gestione infortuni Inail per il personale dipendente e per il personale esterno
Applicazione della normativa del pignoramento sulle somme erogate ai dipendenti e gestione delle
relative ritenute fiscali
Gestione dei prestiti e cessioni del V dello stipendio, riscatti e oneri deducibili
Supporto alla commissione per la gestione e il calcolo dei sussidi al personale
Supporto agli uffici nella gestione fiscale e previdenziale dei pagamenti
Gestione previdenza complementare e relativiadempimenti
Rilevazione deleghe sindacali e comunicazioni mensili ai sindacati come previsto dal CCNL

Formazione

Predisposizione piano della formazione e realizzazione interventi formativi rivolti al personale tecnico
amministrativo e dirigenziale sia in house che fuori sede

Tenuta fascicolo formativo del personale TA e dirigenziale

Gestione budget delle missioni del PTA e dei dirigenti e relative autorizzazioni

Piani e relazioni sindacali

Supporto alla Delegazione trattante di Parte pubblica, predisposizione degli atti, cura dei rapporti coni
soggetti sindacali e applicazione accordi integrativi

Supporto al Direttore Generale per la complessiva organizzazione della struttura amministrativa
Gestione ciclo della performance e supporto al Nucleo di Valutazione per la redazione dei documenti di
sua competenza

Supporto al Responsabile della Trasparenza nella predisposizione del Programma triennale della
trasparenza

Supporto al Responsabile della Prevenzione della corruzione per la predisposizione del Piano triennale
di prevenzione della corruzione

GESTIONE CONTRATTI

Attivita negoziale dell’Amministrazione, con particolare riguardo alle procedure di gara ad evidenza
pubblica di rilevanza comunitaria

Programmazione triennale delle opere pubbliche: cura della redazione, approvazione e pubblicazione
Cura degli atti deliberativi per I'acquisizione o la realizzazione/ristrutturazione di beni immobili

Cura delle fasi di redazione della documentazione di gara ad evidenza pubblica (Bando. Disciplinare di
gara, Capitolato di gara, ecc...)

Pubblicazione dei bandi e della relativa documentazione di gara e conseguente pubblicita legale

Cura delle fasi di gara (con modalita telematica) e redazione di tutti gli atti di gara e di aggiudicazione
Redazione dei contratti e sottoscrizione in formato elettronico per scrittura privata dei contratti
d'Appalto sotto soglia e per atto pubblico amministrativo dei contratti d'Appalto sopra soglia
comunitaria

Svolgimento delle funzioni di Ufficiale Rogante e tenuta del Repertorio degli atti soggetti a registrazione
e cura dei relativi adempimenti di registrazione

Redazione delle Convenzioni ed Accordi con Enti Pubblici, Enti Privati, Associazione e Fondazioni

CENTRALE ACQUISTI

Programmazione, progettazione, affidamento e verifica dell'esecuzione del contratto relativamente a
procedure di acquisizione di importo pari o superiore a € 40.000,00

Redazione dei contratti di appalto e/o disciplinari di incarico professionale sottosoglia

Gestione di tutte le fasi propedeutiche e successive alla gara e redazione dei relativi atti

Consulenza per le procedure negoziali di competenza dei Centri di Ateneo e di Ateneo Bergamo Spa



Gestione diretta delle procedure dagli stessi delegate comprese tra € 10.000,00 e € 40.000,00, come
previsto dalle Linee Guida, qualora risulti necessario I'espletamento di una procedura comparativa per
I'affidamento

LOGISTICA, APPROVVIGIONAMENTI E GESTIONE ECONOMALE

Ufficio tecnico e logistica

Svolgimento procedure per acquisto e mantenimento di arredi e attrezzature delle aule e dei laboratori
didattici

Acquisto attrezzature informatiche per tutte le strutture di Ateneo

Gestione impianti audiovisivi funzionali alla didattica

Assistenza tecnica nell'applicazione delle tecniche multimediali in occasione di convegni e seminari
Raccordo per la gestione delle fasi di esecuzione dei contratti di servizio di ateneo, pianificazione degli
interventi, armonizzazione di procedure e istruzioni operative per la gestione dei servizi;
Coordinamento, pianificazione, supporto al RUP per gli interventi di costruzione, conservazione e
adattamento del patrimonio immobiliare dell'ateneo;

Gestione magazzini per lo stoccaggio di materiali, arredi, attrezzature;

Attivita finalizzate alla tutela della salute dei lavoratori e della sicurezza dei luoghi di lavoro (servizio di
prevenzione e protezione) in coordinamento con il medico competente;

Coordinamento e pianificazione di progetti e di attivita nell'ambito della sostenibilita quale ad esempio
riduzione e riciclo dei rifiuti, verde urbano, valorizzazione della risorsa idrica e delle risorse naturali,
integrazione paesaggio e costruito, principi di architettura ecocompatibile e accessibilita;

I'assistenza tecnica in aula magna.

Economato e approvvigionamenti

Acquisti e approvvigionamento di beni e servizi necessari al normale funzionamento di tutti gli uffici e
servizi universitari mediante adesioni alle convenzioni Consip e delle centrali di committenza regionali,
mercati elettronici della PA e altre modalita mercato elettronico o altre modalita

Gestione dei contratti assicurativi e relativi sinistri

Gestione dei contratti di locazione degli immobili in uso all'Universita

Gestione delle utenze (energia elettrica, riscaldamento, acqua e telefonia) di tutti gli immobili in uso
all'Universita

Gestione convenzioni con Ateneo Bergamo Spa

Gestione e controllo del rapporto contrattuale per i servizi appaltati a terzi

Gestione servizio di manutenzione dei mobili, delle macchine e delle attrezzature d'ufficio

Servizio di cassa economale

Coordinamento e gestione del contratto dei servizi integrati ausiliari e di pulizia con particolare
riferimento a:

- trasposto e distribuzione di materiale vario tra le sedi universitarie

- apertura, chiusura e sorveglianza delle sedi universitarie

- ritiro e distribuzione della posta

AFFARI GENERALI

Gestione del protocollo generale, della corrispondenza e dell’archivio

Assistenza e segretariato all’attivitd degli Organi centrali di Ateneo

Costituzione ed il rinnovo degli organi individuali e collegiali dell’Ateneo

Procedura di approvazione dello Statuto e dei Regolamenti, con relativi successivi adempimenti

Affari generali non di competenza di altri Servizi e/o Uffici

Pubblicazione delle deliberazioni degli organi di Ateneo e delle determinazioni dei Responsabili di
Servizio



Imposta di bollo assolta in modo
virtuale; autorizzazione dell’Agenzia
delle Entrate - Ufficio di Bergamo n.
52647/2003 in data 6.6.2003

CONTRATTO DI COLLABORAZIONE LIBERO PROFESSIONALE AUTONOMA PER
L'INCARICO DI RESPONSABILE DELLA PROTEZIONE DEI DATI (RPD) PER

L'UNIVERSITA DEGLI STUDI DI BERGAMO
TRA

L'UNIVERSITA DEGLI STUDI DI BERGAMO con sede in Via Salvecchio 19 - Bergamo codice fiscale
80004350163 e P.l. 01612800167, qui rappresentata dal Dott. William Del Re, dirigente pubblico, nato a
Edolo (BS) il 09.07.1956, C.F. DLRWLM56L09D391X, nella sua qualita di Dirigente della Direzione
personale, logistica e approvvigionamenti dell’Universita degli Studi di Bergamo, domiciliato per la
carica presso la sede dell'Universita, munito del potere di rappresentanza esterna dell’'Universita ai sensi
del vigente Regolamento per Amministrazione, Finanza e contabilita dell’'Universita, che dichiara di agire
esclusivamente in nome, per conto e nell'interesse del suddetto Ente che nel contesto dell'atto verra
chiamato per brevita anche “Universita”;;

E
L'Avvocato Michele Gorga, C.F. GRGMHL55A05H394V, nato a Roccadaspide (SA) il 05.01.1955,
residente in Roccadaspide (SA), Via Firenze n. 6 - c.a.p. 84069, di seguito indicato per brevita anche

come “collaboratore / incaricato”.

PREMESSO CHE

> Il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
«relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento
generale sulla protezione dei dati - RGPD)», in vigore dal 24 maggio 2016, applicabile a partire
dal 25 maggio 2018, introduce la figura del Responsabile della protezione dei Dati Personali
(RDP) (artt. 37-39).

> |l predetto Regolamento prevede l'obbligo per il titolare o il responsabile del trattamento di
designare il RPD «quando il trattamento é effettuato da un’autorita pubblica o da un organismo
pubblico, eccettuate le autorita giurisdizionali quando esercitano le loro funzioni

giurisdizionali».

» Le suddette disposizioni prevedono altresi che il RPD «pud essere un dipendente del titolare del
trattamento o del responsabile del trattamento oppure assolvere i suoi compiti in base a un
contratto di servizi» e deve essere individuato «in funzione delle qualita professionali, in
particolare della conoscenza specialistica della normativa e delle prassi in materia di protezione

dei dati, e della capacita di assolvere i compiti di cui all’articolo 39».



» Che I'art.7 commi 5 e 6 del il Decreto Legislativo 30/03/2001, n.165, come modificato dal D.Lgs.
25/05/2017, n. 75, secondo cui le amministrazioni pubbliche, per specifiche esigenze cui non
possono far fronte con personale in servizio, possono conferire esclusivamente incarichi
individuali, di natura temporanea e altamente qualificata, con contratto di lavoro autonomo ad
esperti di particolare e comprovata specializzazione anche universitaria, salvi i casi

espressamente previsti;

> CONSIDERATO che ai sensi dell’art.7, comma 6, del D.Lgs. 30/03/2001 n.165, prima di ricorrere
ad una collaborazione esterna I'amministrazione deve preventivamente accertare I'impossibilita
oggettiva di utilizzare risorse umane disponibili all'interno della propria organizzazione idonee

allo svolgimento della prestazione in oggetto;

» ACCERTATO che allinterno dellAmministrazione non sono rinvenibili, allo stato, le

professionalita necessarie per lo svolgimento dei compiti devoluti al DPO;

» RITENUTO di dover procedere all'indizione di una selezione, per titoli, per I'affidamento di un
incarico di lavoro autonomo per le esigenze di cui in premessa, della durata di n. 3 anni, per un
importo pari ad euro 24.000,00 (ventiquattromila/00) annui, oltre oneri previdenziali e IVA se

dovuti;

» L' Universita di Bergamo, dopo aver accertato “I'impossibilita oggettiva di utilizzare le risorse
umane disponibili allinterno” (previo avviso di selezione pubblica del 14.11.2019 Prot. n.
176544/VIl/1) all'esito della selezione pubblica, con determina del 18.12.2019 avente ad oggetto:
“Procedura selettiva, per titoli, per il conferimento di un incarico di lavoro autonomo avente per
oggetto la funzione di Responsabile della protezione dei dati personali (Data Protection Officer -
DPQ) presso I'Universita degli studi di Bergamo, ai sensi dell'art.37 del RGPD” il Responsabile del
procedimento richiamato I'avviso Prot. n. 176544/VII/1 del 14.11.2019 visti gli atti del concorso
(determina di nomina della commissione rep. n. 824/2019 del 10.12.2019; gli atti trasmessi dalla
Commissione: verbale n. 1 del 11.12.2019 e n. 2 del 13.11.2019), ha nominato vincitore della

procedura di selezione I'Avv. Michele Gorga.

» L'Avvocato Michele Gorga ha accettato I'incarico e, ai sensi del D.Igs. 8 aprile 2013, n. 39, ha
presentato apposita dichiarazione dell'insussistenza di cause d'inconferibilita e d'incompatibilita
con lincarico di Responsabile esterno della protezione dei dati dell’'Universita di Bergamo
impegnandosi a comunicarne tempestivamente I'eventuale sopraggiungere di motivi di

incompatibilita.
Tutto quanto sopra premesso:
SI CONVIENE E SI STIPULA QUANTO SEGUE

Articolo 1 - Oggetto del contratto

Le premesse costituiscono parte integrante e sostanziale del presente contratto.



L’ Universita di Bergamo affida all'’Avvocato Michele Gorga, ai sensi dell'articolo 7, comma 6, del D.Igs.
165/2001 e ss.mm.ii., lincarico individuale di natura temporanea ed altamente qualificata
(preventivamente determinato per durata, oggetto e compenso della collaborazione) di Responsabile
della protezione dei dati (RPD).

L'incarico ricomprende i compiti e le funzioni di cui al Regolamento UE 2016/679 del Parlamento
Europeo e del Consiglio del 27 aprile 2016 (RGDP).

Articolo 2 - Contenuti qualificati dell'incarico

Il collaboratore, per I'esecuzione del presente incarico, si interfaccera con il Dott. Fabio Brignoli,
Responsabile Area servizi informatici e telefonici.

Il collaboratore agira ed esercitera le proprie funzioni, come previsto per legge, in autonomia ed
indipendenza, attraverso il proprio apporto personale, senza essere soggetto a vincoli di subordinazione
e/o dipendenza gerarchica nei confronti I'Universita di Bergamo.

Tuttavia, l'incarico sara prestato secondo le esigenze/necessita dell’'Universita di Bergamo con la
discrezionale disponibilita dell'incaricato il quale fissera tempistica e calendario delle attivita.

L'attivita del collaboratore potra comunque svolgersi sia presso la sede centrale dell’'Universita che da
remoto e la presenza sara calendarizzata in accordo tra le parti.

Il collaboratore fornira supporto consulenziale da remoto via mail, per telefono o con collegamento
audio-video con riscontri in tempi brevi e predeterminati ai richiedenti / interessati.

Nel caso di attivita ispettive promosse dall'Autorita di controllo/Garante, l'incaricato dovra essere
immediatamente informato e dovra assicurare la propria presenza presso la sede in concomitanza con
I'attivita ispettiva medesima.

La sottoscrizione del presente contratto di incarico in nessun caso costituira vincolo di subordinazione
e non costituira rapporto di lavoro dipendente, bensi prestazione di lavoro autonomo relativo allo
svolgimento delle attivita oggetto dell'incarico

L Universita di Bergamo si impegna a non rimuovere o penalizzare I'incaricato unicamente in ragione
dell'ladempimento dei compiti affidati nell’'esercizio delle sue funzioni ed a non assegnare allo stesso, in

particolare, attivita o compiti che risultino in contrasto o conflitto di interesse.

Il collaboratore RPD svolge un ruolo chiave nel promuovere la cultura della protezione dei dati all'interno
dell'Universita e contribuisce a dare attuazione ad elementi essenziali del Regolamento europeo per il
trattamento dei dati personali (Reg. UE 2016/679) quali i principi fondamentali del trattamento, i diritti
degli interessati, la protezione dei dati sin dalla fase di progettazione e per impostazione predefinita, i
registri delle attivita di trattamento, la sicurezza dei trattamenti e la notifica e comunicazione delle
violazioni di dati personali.

In particolare, ai sensi della normativa vigente di cui sopra, il collaboratore RPD dell'Universita &

incaricato di svolgere i seguenti compiti e funzioni:



a) informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento
nonché ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal RGPD,

nonché da altre disposizioni nazionali o dell'lUnione relative alla protezione dei dati;

b) sorvegliare I'osservanza del RGPD, di altre disposizioni nazionali o dell'lUnione relative alla
protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile del
trattamento in materia di protezione dei dati personali, compresi I'attribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e

alle connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e

sorvegliarne lo svolgimento ai sensi dell’articolo 35 del RGPD;
d) cooperare con il Garante per la protezione dei dati personali;

e) fungere da punto di contatto con il Garante per la protezione dei dati personali per questioni
connesse al trattamento, tra cui la consultazione preventiva di cui all'art. 36 del RGPD, ed

effettuare, se del caso, consultazioni relativamente a qualunque altra questione;

f) predisporre in collaborazione con le Strutture dell’Universita la modulistica delle informative,
delle nomine e delle linee guida nonché il Registro dei trattamenti da implementare e cura

dell’'Universita.

g) fornire supporto alla revisione delle informative al trattamento dati ed al consenso informato al

fine di conformarle alle prescrizioni del Regolamento;

h) svolgere attivita di indirizzo, consulenza e formazione al personale dell’Universita ed in
particolare al titolare e ai responsabili di trattamenti dati nominati ai sensi del vigente Codice

della Privacy;
i) svolgere le funzioni comungque assegnate dalla normativa vigente.

Oltre ai punti precedenti, il collaboratore RPD svolge tutte le ulteriori attivita utili e necessarie al
conseguimento efficace ed ottimale dei compiti propri dell'incarico.

| compiti del Responsabile della Protezione dei Dati personali attengono all'insieme dei trattamenti di
dati effettuati dall'Universita.

Il collaboratore RPD dovra trasmettere alla fine di ogni semestre, in occasione della fatturazione
semestrale, una breve relazione di rendicontazione delle attivita svolte e di quelle programmate con la
struttura.

Al fine di ottenere informazioni e svolgere nel modo piu appropriato ed efficiente il proprio ruolo, il
collaboratore potra interfacciarsi con il Gruppo di lavoro dell’'Universita laddove costituito a tale scopo e
formato dal Titolare o suo delegato, dal Dirigente amministrativo, dal responsabile dell'Ufficio Affari
generali e legali e dal responsabile della struttura Sistemi informativi e servizi informatici, nonché con i

diversi responsabili del trattamento dati dell’'Universita ogni qual volta ne rilevi la necessita.



Nell’'espletamento dell'incarico conferito il collaboratore & tenuto ad operare in conformita agli obblighi
di diligenza, correttezza e buona fede, alle regole ed ai canoni di professionalita, nonché ad attenersi a
quanto stabilisce il codice penale in materia di garanzie a tutela del contenuto di documenti segreti e di

segreto professionale, di cui all'art. 621 e 622.
Articolo 3 - Obblighi del professionista

Il collaboratore si impegna:

a) a svolgere l'incarico, come specificato nel precedente articolo con diligenza e professionalita,
nel rispetto delle esigenze organizzative dell’'Universita e dei programmi concordati;

b) in virtu della natura e del fine della collaborazione, a non divulgare con nessun mezzo notizie o
informazioni relative all'incarico affidatogli e all'attivita svolta, ovvero apprese nello svolgimento
dell'incarico stesso, né a farne uso sia nel proprio che nell’altrui interesse, impegnando a pari
obbligo anche eventuali collaboratori e/o assistenti;

c) a non svolgere alcuna attivita in concorrenza con quella dell'Universita di Bergamo, né quelle
incompatibili con il ruolo di Responsabile della protezione dei dati ai sensi della normativa
vigente, né assumere nel contempo altri incarichi o consulenze incompatibili con la sua

funzione presso I'Universita di Bergamo.

In caso di accertata violazione, anche una sola volta, degli obblighi di cui alle lettere b) e c) del presente
articolo, anche a prescindere dall'utilizzo delle informazioni, atteso il rapporto di fiducia che caratterizza
il contenuto del presente contratto, lo stesso dovra intendersi risolto di diritto ai sensi e per gli effetti

dell’art. 1456 c.c..

Articolo 4 - Durata dell’incarico

Il presente contratto & di durata triennale (3) anni, con decorrenza dalla data di sottoscrizione del
presente disciplinare.

Le Parti, salvo I'adempimento degli obblighi professionali e di garanzia dell’autonomia di cui al presente
contratto, potranno recedere in maniera concorde dal contratto ovvero singolarmente per giusta causa
o per giustificato motivo con preavviso di due (2) mesi decorrenti dalla data di ricevimento di formale
comunicazione da parte del recedente, fatto salvo il solo riconoscimento economico delle prestazioni
gia effettuate per il periodo dell'incarico esercitato e con esclusione di ogni ulteriore reciproco onere.

In caso di risoluzione dell'incarico il collaboratore si obbliga a rendere disponibili all’'Universita tutti i
risultati e gli elaborati, anche parziali, costituenti I'opera svolta sino a quel momento, comunicando
informazioni idonee a consentire la prosecuzione delle attivita oggetto di incarico ad eventuali terze

parti, se designate.
Articolo 5 - Onorari

L'universita di Bergamo, per le prestazioni di cui al presente incarico, corrispondera al collaboratore un

corrispettivo complessivo annuale pari ad Euro 8.000,00, oltre IVA - se dovuta - e CPA, per un totale



complessivo nei 3 anni di € 24.000,00 oltre IVA - se dovuta - e CPA; Non sara riconosciuta alcun
rimborso per ulteriori spese, quali esemplificativamente spese di viaggio, vitto e alloggio.
L'importo di cui al punto precedente & comprensivo di tutti gli onorari, indennita, spese, diritti, rimborsi,
trasferte ed ogni altro costo: pertanto, il collaboratore non avra diritto ad alcun altro compenso per
I'adempimento dell'incarico né per le spese ad esso relative.
Il collaboratore non potra richiedere anticipazioni a titolo di fondo spese o per altre motivazioni.
Articolo 6 - modalita di pagamento

Il pagamento del corrispettivo annuale verra erogato in due rate semestrali pari al 50% del totale
annuale, a seguito di fattura da emettersi previa autorizzazione del Dirigente della direzione personale,
logistica e approvvigionamenti, e previa trasmissione della breve relazione semestrale di elencazione
delle attivita svolte.
| pagamenti saranno disposti nel rispetto delle disposizioni di cui al D.M. 24/10/2007 ed all'art. 35,
commi dal 28 al 34 del D.L. 223/2006, convertito con modificazioni con Legge 248/2006, in materia di
assolvimento degli obblighi previdenziali ed assistenziali del personale (DURC) e nel rispetto di quanto
stabilito dall’articolo 48-bis del D.P.R. 29 settembre 1973, n. 602 e successive modifiche ed integrazioni.
L'Universita provvede al pagamento entro 30 giorni dal ricevimento delle fatture emesse dall'affidatario
del servizio, approvate dal Responsabile del Procedimento, con deduzione delle spese e/o penali delle
quali I'affidatario del servizio fosse in debito verso I'Universita.
Le fatture, che dovranno essere emesse dovranno essere intestate all'Universita degli Studi di Bergamo
- Direzione personale, logistica e approvvigionamenti e contenere il riferimento al CIG, al contratto ed il
Codice Univoco Ufficio 94GC8F.
Questa Universita non potra accettare fatture che non siano trasmesse in forma elettronica secondo |l
formato di cui all'allegato A “Formato della fattura elettronica” del D.M. n. 55/2013. Il contratto &
soggetto agli obblighi in tema di tracciabilita dei flussi finanziari di cui all’art. 3 della I. 13 agosto 2010, n.
136.

Articolo 7 - Risoluzione del contratto
Il presente contratto si risolvera di diritto automaticamente ai sensi e per gli effetti dell’art. 1456 c.c.,

oltre ai casi di cui all’articolo 3, anche in caso di:

a) mancata prestazione da parte del collaboratore dell’attivita richiesta;
b) esecuzione negligente o non professionale dell'incarico dalla quale sia derivato un grave e
accertato nocumento all’attivita dell’'Universita o alla sua immagine;
Il presente contratto si risolvera inoltre di diritto qualora sopravvengano dopo la data di stipula del
presente contratto situazioni di inconferibilita e incompatibilita di cui al D.lgs. 39/2013 o situazioni,

anche potenziali, di conflitto di interessi ai sensi dell’art. 53, comma 14, del D.Igs. 165/2001 s.m.i..

Articolo 8 - Foro competente
Il Foro di Bergamo sara competente per tutte le eventuali controversie derivanti dal presente contratto,
qualora non risolvibili amichevolmente in prima istanza tramite procedimento di mediazione presso

organismo accreditato dal Ministero della Giustizia ovvero in sede di negoziazione assistita.



Articolo 9 - Stipula e spese
Tutte le spese di bollo e nessuna esclusa, nonché tutti gli oneri connessi alla stipulazione del presente
sono a carico del Professionista. L'imposta di bollo sul presente atto dell'importo di € 32,00 e assolta in
modo virtuale ai sensi dell’autorizzazione dell’Agenzia delle Entrate - Ufficio di Bergamo n. 52647/2003
in data 6.6.2003.
Il presente contratto sara registrato solo in caso d'uso, le spese di contratto e conseguenti saranno a
carico del Professionista.
Per quanto non espressamente previsto, si rinvia alle norme del Codice Civile che disciplinano il lavoro
autonomo (art. 2229 e seguenti) ed alla normativa vigente in materia.
Ai sensi del Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 le Parti
si autorizzano reciprocamente al trattamento dei propri dati personali per le finalita concernenti
I'esecuzione del presente incarico e le finalita ad esso correlate.
Le Parti concordano su tutto quanto contenuto nella presente scrittura privata e liberamente lo
sottoscrivono, non essendo vincolate da alcun rapporto gerarchico o di subordinazione.
Le firme vengono apposte sul presente atto digitalmente a norma dell'art. 24 del C.A.D. (D. Lgs.

82/2005 e successive modificazioni).

Letto, confermato e sottoscritto
Bergamo, li 16.01.2020

Il collaboratore Il Dirigente
Avv. Michele Gorga Dott. William Del Re
Firmato digitalmente Firmato digitalmente
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Dati desumibili dalla registrazione a protocollo:
Numero Repertorio, Numero Protocollo, Titolo, Classe, Fascicolo
Allegati e Riferimenti

Oggetto: integrazione del Gruppo dilavoro trasversale - Unita di Supporto Privacy (USP) - in
materia di protezione dei dati personali.

IL DIRETTORE GENERALE

VISTO il Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
«relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento generale sulla
protezione dei dati)» (di seguito RGPD), in vigore dal 24 maggio 2016, e applicabile a partire dal 25
maggio 2018, introduce la figura del Responsabile dei dati personali (RDP) (artt. 37-39);

VISTO il Decreto Legislativo 10 agosto 2018, n. 101 “Disposizioni per 'adeguamento della normativa
nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del
27 aprile 2016 entrato in vigore il 19 settembre 2018 che modifica, integra ed in parte abroga il Decreto
Legislativo 196/2003 (vecchio “Codice privacy”);

VISTO il D.Lgs. 30 giugno 2003, n. 196 recante “Codice in materia di protezione dei dati personali”;

VISTA la L. 240/2010 “Norme in materia di organizzazione delle universita, di personale accademico e
reclutamento, nonché delega al Governo per incentivare la qualita e l'efficienza del sistema
universitario”, in particolare I'art. 2, c. 1, lett. 0) che attribuisce al Direttore Generale, sulla base degli
indirizzi forniti dal Consiglio di Amministrazione, la complessiva gestione e organizzazione dei servizi,
delle risorse strumentali e del personale tecnico-amministrativo dell’Ateneo, nonché i compiti, in
quanto compatibili, di cui all'articolo 16 del decreto legislativo 30 marzo 2001, n. 165;

VISTO I'art. 24 dello Statuto dell’Universita degli Studi di Bergamo, adeguato ai sensi dello stesso art.
2, c. 1della L. 240/2010 sopra citata, che attribuisce al Direttore Generale la complessiva gestione e
organizzazione dei servizi, delle risorse strumentali e del personale amministrativo e tecnico
dell'Ateneo;

DATO ATTO che ai sensi del Regolamento (UE) 2016/679 I'Universita degli Studi di Bergamo, in qualita
di titolare del trattamento deve mettere in atto misure adeguate ed efficaci per conformare i propri
trattamenti al regolamento europeo (art. 4 considerando n.74) con il coinvolgimento di soggetti interni
ed esterni che a vario titolo contribuiscono al raggiungimento di tale obiettivo;

TENUTO CONTO che il Regolamento introduce un cambiamento di approccio in quanto
dall'adempimento formale previsto dal Codice 196/2003 si passa alla responsabilizzazione (principio
di accountability artt. 23, 24 e 25 considerando dal 74 al 78) secondo cui occorre progettare la
protezione dei dati personali (privacy by design) e impostare in modo predefinito misure tecniche ed
organizzative adeguate per garantire che solo i dati personali necessari siano trattati e protetti per
ogni specifica finalita di trattamento (privacy by default);

PRESO ATTO che tra i principali adempimenti previsti dal Regolamento europeo si possono elencare i
seguenti:
1) elaborareil registro dei trattamenti che riguarda tuttii settori e le aree di competenza dell’Ente,
documento dinamico soggetto a verifica periodica ed aggiornamento (art. 30, considerando
82);
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2) effettuare la valutazione d'impatto sulla base dei trattamenti individuati per proteggere in
modo adeguato i dati personali e prevenire eventuali episodi di violazione dei dati (art. 35,
considerando 84, 89-93, 95);

3) adottare misure di sicurezza tecniche ed organizzative proporzionate ed adeguate per
garantire un livello di sicurezza commisurato al rischio (art. 32 considerando 83);

4) aggiornare le informative finalizzate a rendere consapevole linteressato circa finalita,
modalita di trattamento, di conservazione e di esercizio dei diritti che questi pud vantare sui
dati personali (artt. 13 e 14 e considerando 60-62);

5) nominare i responsabili esterni di trattamento tramite la ricognizione dei contratti in essere e
I'elaborazione di nuovi contratti contenenti precise prescrizioni in merito al trattamento dei
dati (art. 28, considerando n. 81);

6) formare ed informare i Responsabili ed il personale dell’'ente e con particolare riferimento ai
diritti dell'interessato (artt. da 15 a 22, considerando da 63-72);

RICHIAMATO il Decreto Direttoriale Rep. n. 57/2021, prot. n. 30427/VIl/4 dell"11.5.2021 di costituzione
del Gruppo di lavoro trasversale - Unita di Supporto Privacy (USP) - in materia di protezione dei dati
personali;

RITENUTO OPPORTUNO integrare il predetto Gruppo di lavori con la Dott.ssa Suyenne Forlani
collaboratrice del Servizio Formazione post laurea;

DECRETA

Art.1
Dalla data del presente decreto, il Gruppo di lavoro trasversale - Unita di Supporto Privacy (USP) -
in materia di protezione dei dati personali, & integrato dalla Dott.ssa Suyenne Forlani.

Art. 2
Il Gruppo di lavoro trasversale - Unita di Supporto Privacy (USP) - in materia di protezione dei dati
personali & pertanto cosi composto:

e Dott.ssa Michela Pilot
Direttore Generale

¢ Dott.ssa Michela Farina
Responsabile del Presidio di Giurisprudenza

e Dott. Romano Pedrali
Responsabile del Presidio di Scienze Umane e Sociali

e Dott. ssa Schiavini Fausta
Responsabile del Presidio di Economia

e Dott. ssaCaterinaDe Luca
Responsabile del Presidio di Ingegneria

e Dott.ssa Nicoletta Foresti
Presidio di Lingue

¢ Dott.ssa Mariangela Ravanelli
Responsabile del Presidio di Lettere
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¢ Dott.ssa Milena Rota
Responsabile Ufficio Gestione Contratti

¢ Dott.ssa Simonetta Paola Romaniello
Ufficio Ricerca scientifica

¢ Dott.ssaLuisa Bonicelli
Servizio Diritto allo studio

e Dott.ssaLaurence Caiazzo
Ufficio Provvedimenti autorizzativi, disciplinari e contenzioso-Segreteria direttore

¢ Dott.ssa Giulia Cianciotta
Ufficio Gestione Giuridica e Selezioni Personale docente e ricercatore

¢ Dott. Fabio Brignoli
Referente ICT Ateneo Bergamo S.p.a.

e Dott. Donato Ciardo
Responsabile Settore Affari Generali e Legali

e Dott.ssa Suyenne Forlani
Servizio Formazione post laurea

Art.3
I componenti del Gruppo rimarranno in carica sino al 31 dicembre 2022.

Bergamo, data come da registrazione a protocollo
MP/DC/an

IL DIRETTORE GENERALE
Dott.ssa Michela Pilot
(Documento firmato digitalmente
ai sensi dell’art. 24 del D.lgs.82/2005)
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Elenco dei repertori di Ateneo:

e Slto ufficiale di Ateneo;

e Repertorio degli accordi e delle convenzioni di Ateneo;

e Determine dei Dirigenti e dei Responsabili di Servizio;

e Decreti del Direttore Generale;

e Circolari Interne dell Amministrazione;

e Decreti del Rettore;

e Decreti dei Direttori dei Centri di Ateneo;

e Determine del Direttore del Dipartimento di Scienze Aziendali, economiche e
metodi quantitativi;

e Decreti del Direttore del Dipartimento di Scienze Aziendali, economiche e metodi
quantitativi;

e Determine del Direttore del dipartimento di Scienze Umane e sociali;

e Decreti del Direttore del Dipartimento di Scienze Umane e sociali;

e Determine del Direttore di lingue, letterature straniere e comunicazione;

e Decreti del Direttore di lingue, letterature straniere e comunicazione;

e Determine del Direttore di Ingegneria e Scienze Applicate (ex Dipartimento di
ingegneria fino al 30.09.2014);

e Decreti del Direttore di Ingegneria e Scienze Applicate (ex Dipartimento di
ingegneria fino al 30.09.2014);

e Determine del Direttore del Dipartimento di Giurisprudenza;

e Decreti del Direttore del Dipartimento di Giurisprudenza;

e Determine del Direttore del Dipartimento di Lettere e Filosofia;

e Decreti del Direttore del Dipartimento di Lettere e Filosofia;

e Determine del Direttore del Dipartimento di Ingegneria Gestionale, dell'Informazione
e della Produzione;

e Decreti del Direttore del Dipartimento di Ingegneria Gestionale, dell'Informazione e
della Produzione;

e Rapporto di versamento;

e Registro informatico giornaliero di protocollo;

e Decreti del Direttore del Dipartimento di Lingue, letterature e culture straniere;

¢ Determine del Direttore del Dipartimento di Lingue, letterature e culture straniere;

e Decreto del Direttore del Dipartimento di Lettere, filosofia, comunicazione,

e Determine del Direttore del Dipartimento di Lettere, filosofia, comunicazione;

e Repertorio dei contratti;

e Repertorio dei contratti in forma pubblica amministrativa;

e Delibere Consiglio di Amministrazione;

e Verbali Consiglio di Amministrazione;

e Delibere Senato Accademico;

e Verbali Senato Accademico;

e Verbali dei Revisori dei Conti.



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

TITOLARIO TITULUS 2013

Titolo I - Amministrazione

10.

11.

12.

13.

14.

15.

16.

17.

18.

. Normativa e relativa attuazione

. Statuto

. Regolamenti

. Stemma, gonfalone e sigillo

. Sistema informativo, sicurezza della Informazione e sistema informatico
. Protezione dei dati personali

. Archivio

. Trasparenza e relazioni con il pubblico

. Strategie per il personale, organigramma e funzionigramma

Rapporti sindacali e contrattazione

Controllo di gestione e sistema qualita

Statistica e auditing

Elezione e designazioni

Associazioni e attivita culturali, sportive e Ricreative
Editoria e attivita informativo-promozionale
Onorificenze, cerimoniale e attivita di Rappresentanza
Politiche e interventi per le pari opportunita

Interventi di carattere politico, economico, sociale e umanitario



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

Titolo Il - Organi di governo

1. Rettore

. Prorettori e delegati

. Direttore Generale

. Direttori

. Presidente

. Coordinatore dottorati di ricerca

. Senato Accademico e relative commissioni

. Consiglio di Amministrazione e relative commissioni

© 0O N O O KA w N

. Consiglio

10. Giunta

11. Collegio dei Revisori dei Conti

12. Nucleo di Valutazione

13. Collegio di disciplina

14. Consulta degli Studenti

15. Comitato Unico di Garanzia per le pari opportunita
16. Comitato per lo sport universitario

17. Commissione paritetica docenti/studenti

18. Presidente del Consiglio di Corso di studio

19. Consiglio di corso di studio

20. Consiglio per la Didattica

21. Consiglio per la Ricerca

22. Commissioni e gruppi di lavoro interni ed esterni
23. Consulta del territorio

24. Comitati Scientifici delle Biblioteche

25. Presidio della qualita

26. Conferenza dei Rettori delle universita italiane — CRUI
27. Comitato Regionale di Coordinamento

28. Convegno permanente dei Direttori Amministrativi e Dirigenti delle Universita Italiane



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

Titolo lll - Didattica, ricerca, programmazione e sviluppo
1. Ordinamento didattico
2. Corsi di studio
3. Corsi a ordinamento speciale
4. Corsi di specializzazione
5. Master
6. Corsi di Dottorato
7. Corsi di perfezionamento e Corsi di formazione permanente
8. Programmazione didattica, orario delle lezioni, gestione delle aule e degli spazi
9. Gestione di esami di profitto, di laurea e di prove di idoneita
10. Programmazione e sviluppo, comprese aree, macroaree e settori scientifico -disciplinari
11. Strategie e valutazione della didattica e della ricerca
12. Premi e borse di studio finalizzati e vincolati
13. Progetti e finanziamenti
14. Accordi per la didattica e per la ricerca
15. Rapporti con Enti e Istituti di area socio-Sanitaria
16. Opere dell'ingegno, brevetti e imprenditoria della ricerca
17. Piani di sviluppo dell’'universita
18. Cooperazione con paesi in via di sviluppo

19. Attivita per conto terzi

Titolo IV — Attivita giuridico-legale

1. Contenzioso

2. Atti di liberalita

3. Violazioni amministrative e reati

4. Responsabilita civile, penale e amministrativa del personale

5. Pareri e consulenze



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

Titolo V — Studenti e laureati
1. Orientamento, informazione e tutorato
2. Selezioni, immatricolazioni e ammissioni
3. Trasferimenti e passaggi
4. Cursus studiorum e provvedimenti disciplinari
5. Diritto allo studio, assicurazione, benefici economici, tasse e contributi
6. Tirocinio, formazione e attivita di ricerca
7. Servizi di assistenza socio-sanitaria e a richiesta
8. Conclusione e cessazione della carriera di studio
9. Esami di Stato e ordini professionali

10. Associazionismo, goliardia e manifestazioni organizzate da studenti o ex studenti

Titolo VI — Strutture didattiche, di ricerca e di servizio
1. Poli
2. Scuole e strutture di raccordo
3. Dipartimenti
4. Strutture ad ordinamento speciale
5. Scuole di specializzazione
6. Scuole di dottorato
7.Scuole Interdipartimentali
8. Centri
9. Sistema bibliotecario
10. Musei, pinacoteche e collezioni
11. Consorzi ed Enti a partecipazione universitaria

12. Fondazioni



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

Titolo VII - Personale
1. Concorsi e selezioni
2. Assunzioni e cessazioni
3. Comandi e distacchi
4. Mansioni e incarichi
5. Carriera e inquadramenti
6. Retribuzione e compensi
7. Adempimenti fiscali, contributivi e assicurativi
8. Pre-ruolo, trattamento di quiescenza, buonuscita
9. Dichiarazioni di infermita ed equo indennizzo
10. Servizi a domanda individuale
11. Assenze
12. Tutela della salute e sorveglianza sanitaria
13. Valutazione, giudizi di merito e provvedimenti disciplinari
14. Formazione e aggiornamento professionale
15. Deontologia professionale ed etica de lavoro

16. Personale non strutturato

Titolo VIl — Finanza, contabilita e bilancio
1. Ricavi ed entrate

2. Costi e uscite

3. Bilancio

4. Tesoreria, cassa e Istituti di credito

5. Imposte, tasse, ritenute previdenziali e Assistenziali



Allegato 1 — Titolario di Classificazione in vigore dal 1.1.2014

Titolo IX — Edilizia e territorio

1. Progettazione e costruzione di opere edilizie con relativi impianti

2. Manutenzione ordinaria, straordinaria, ristrutturazione, restauro e destinazione d’uso
3. Sicurezza e messa a norma degli ambienti di lavoro

4. Telefonia e infrastruttura informatica

5. Programmazione tertitoriale

Titolo X — Patrimonio, economato e provveditorato
1. Acquisizione e gestione di beni immobili e relativi servizi
2. Locazione di beni immobili, di beni mobili e relativi servizi
3. Alienazione di beni immobili e di beni mobili
4. Acquisizione e fornitura di beni mobili, di materiali e attrezzature non tecniche e di servizi
5. Manutenzione di beni mobili
6. Materiali, attrezzature, impiantistica e adempimenti tecnico-normativi
7. Partecipazioni e investimenti finanziari
8. Inventario, rendiconto patrimoniale, beni in comodato
9. Patrimonio culturale - Tutela e valorizzazione

10. Gestione dei rifiuti

Titolo XI — Oggetti diversi

(Senza ulteriori suddivisioni in classi, affari che non rientrano nei precedenti titoli di classificazione,
neppure per analogia)



PIANO DI FASCICOLAZIONE

ESTRATTO DATI TIPOLOGIE DI FASCICOLI DA USARE IN COSTANTE
AGGIORNAMENTO

I/1. Normativa e relativa attuazione

Circolari ministeriali (fascicoli per attivita, affare o procedimento generico);
Circolari e note interne al personale aventi ad oggetto applicazioni normative (fascicoli
per procedimento generico)

I/2 Statuto

Redazione, modifiche e interpretazioni
dello Statuto (fascicoli per affare);
Circolare e note in applicazione articoli dello statuto di Ateneo (fascicoli per affare)

I/3 Regolamenti

Redazione, modifiche e interpretazioni dei
regolamenti di Ateneo (fascicoli per affare.

I/4 Stemma, gonfalone e sigillo

Richieste autorizzazione alla riproduzione del
nome e del logo dell’Universita degli Studi di
Bergamo (fascicolo per attivita)

I/5 Sistema informativo, sicurezza della
Informazione e sistema informatico

Beni informatici (acquisizione e manutenzione (fascicoli per affare);
Manutenzione programmata o straordinaria (fascicoli per attivita);
Assistenza utenti (help desk) fascicoli per attivita);

Politiche per la sicurezza (fascicolo per affare);

Banche dati (fascicolo per affare);

Organizzazione del sistema (fascicolo per attivita);

Gestione del sito web (fascicolo per affare).



1/6 . Protezione dei dati personali

Nomina responsabili protezione dati (fascicolo per procedimento).
I/7. Archivio

Registro di protocollo (fascicoli per attivita);

Rapporti di versamento (fascicoli per attivita);

Referte di pubblicazione del protocollo (fascicoli per attivita.

I/8. Trasparenza e relazioni con il pubblico

Richiesta controllo di veridicita titoli di studio ai sensi DPR 445 del 28.12.2000 (fascicoli
per procedimenti e per attivita;

Richieste di accesso agli atti (fascicoli per procedimento).
1/9. Strategie per il personale, organigramma e funzionigramma
Attribuzioni di posizioni organizzative e funzioni (fascicoli per procedimento e per affare;
Programmazione reclutamento personale docente e ricercatore (fascicoli per affare);
Programmazione reclutamento personale tecnico amministrativo (fascicoli per affare);

Programmazione piano assunzionale Personale Tecnico Amministrativo (fascicoli per
affare);

Organizzazione struttura amministrazione gestionale (fascicoli per attivita);
Adeguamento organizzativo struttura amministrativo gestionale (fascicoli per attivita);
Piani straordinari per il reclutamento del personale (fascicoli per affare);

Ricognizioni posizioni organizzative (fascicoli per affare).

1/10. Rapporti sindacali e contrattazione

Contrattazione decentrata (fascicolo per affare);

Note sindacali di comunicazione al personale inerenti informative relative ad emergenza
epidemiologica (fascicoli per affare);

Comunicazioni indizione scioperi (fascicoli per affare).

I/11. Controllo di gestione e sistema qualita



Piani triennali per la razionalizzazione dell’'utilizzo delle dotazioni strumentali delle stazioni
di lavoro (fascicoli per affare).

I/12. Statistica e auditing

Anagrafe delle prestazioni pagamento compensi (fascicoli per affari ed attivita);
Rilevazioni del personale (fascicoli per affare).

1/13. Elezione e designazioni

Elezioni studentesche negli organi di Ateneo e Nazionali Universitari (fascicolo per
procedimento e per affare);

Elezioni del personale docente e ricercatore nell’ambito degli organi di Ateneo (fascicoli
per procedimento e per affare);

Elezioni del personale tecnico amministrativo negli organi di Ateneo (fascicoli per
procedimento e per affare).

I/14. Associazioni e attivita culturali, sportive e Ricreative

Richieste di concessione del patrocinio per iniziative (fascicoli per affare).
I/15. Editoria e attivita informativo-promozionale

Preventivi per pubblicazioni (fascicoli per procedimenti).

1/16. Onorificenze, cerimoniale e attivita di Rappresentanza
Trasmissioni circolari esposizioni bandiere (fascicoli per affari);

Proposte di conferimento titoli (procedimenti per affare);

Celebrazioni giornate di rilevanza nazionale (fascicoli per affare).

I/17. Politiche e interventi per le pari opportunita

Convocazioni comitato unico di garanzia (fascicoli per affari ed attivita);
Comunicazione eventi comitato unico di garanzia (fascicoli per affare);
Corsi di formazione comitato unico di garanzia (fascicoli per affare).

1/18. Interventi di carattere politico, economico, sociale e umanitario
Accordi di collaborazione (fascicoli per procedimento);

Progetti di partenariato (fascicoli per procedimento);



Patti per lo sviluppo e la competitivita (fascicoli per procedimento).

1ll/1. Rettore
Comunicazioni da parte del Rettore (fascicoli per affare).
1l/2. Prorettori e delegati
Deleghe (fascicoli per procedimenti e per affare).
1l/3. Direttore Generale
Convocazioni del personale tecnico amministrativo (fascicoli per attivita).
1l/7. Senato Accademico e relative commissioni
Convocazioni sedute (fascicoli per attivita).
1l/8. Consiglio di Amministrazione e relative commissioni
Convocazioni sedute (fascicoli per attivita).
11/9. Consiglio
Convocazioni sedute (fascicoli per attivita).
1l/10. Giunta
Convocazioni sedute (fascicoli per attivita).
1l/11. Collegio dei Revisori dei Conti
Convocazioni sedute (fascicoli per attivita).
1l/12. Nucleo di Valutazione
Convocazioni sedute (fascicoli per attivita).
1l/13. Collegio di disciplina
Convocazioni sedute (fascicoli per attivita).
1l/14. Consulta degli Studenti
Convocazioni sedute (fascicoli per attivita).
1l/15. Comitato Unico di Garanzia per le pari opportunita

Convocazioni sedute (fascicoli per attivita).



1l/16. Comitato per lo sport universitario

Convocazioni sedute (fascicoli per attivita).

1l/17. Commissione paritetica docenti/studenti

Convocazioni sedute (fascicoli per attivita).

1l/18. Presidente del Consiglio di Corso di studio

Convocazioni sedute (fascicoli per attivita).

1l/19. Consiglio di corso di studio

Convocazioni sedute (fascicoli per attivita).

1l/20. Consiglio per la Didattica

Convocazioni sedute (fascicoli per attivita).

lll/1. Ordinamento didattico
Richiesta approvazione di ordinamenti di Corso di Laurea (fascicoli per affari).
lll/2. Corsi di studio

Programmazione attivita didattica (fascicoli per attivita).

IV/1. Contenzioso

Ricorsi al tar e al Consiglio di Stato (fascicoli di procedimento);
Pignoramenti al personale (fascicoli di procedimento);
Pignoramenti presso terzi (fascicoli di procedimento);

Autorizzazione incarichi extra universitari (fascicoli di procedimento).



V/1. Orientamento, informazione e tutorato
Individuazione degli interventi a favore degli studenti con disabilita (fascicoli per affare);

Modalita attuative dei piani di orientamento e tutorato (fascicoli per affare).

V/2. Selezioni, immatricolazioni e ammissioni

Presenza istanze di immatricolazione (fascicoli per attivita).

V/5. Diritto allo studio, assicurazione, benefici economici, tasse e contributi

Richieste verifiche nucleo familiare dei richiedenti le Borse di Studio Universitarie (fascicoli
per affare);

Richieste verifiche voto di maturita dei richiedenti le Borse di studio Universitarie (fascicoli
per affare).

V/6. Tirocinio, formazione e attivita di ricerca

Trasmissione convenzioni collettive per tirocini (fascicoli per affare).

VI/ 3. Dipartimenti
Approvazione regolamenti (fascicolo per attivita);

Nomine (fascicolo per affare).

VIl/1. Concorsi e selezioni

Procedure concorsuali dal bando al decreto di approvazione atti (fascicoli per
procedimento).

VIl/2. Assunzioni e cessazioni
Stipula contratti di assunzione (fascicolo per procedimento e di persona).
VII/3. Comandi e distacchi

Richieste di comando ai sensi dell’art.30 del D.Lgs. 165/2001 (fascicoli per procedimento e
di persona).

Vil/4. Mansioni e incarichi



Conferimento incarichi (fascicoli per affare);

Affidamento insegnamenti (fascicoli per affare);

VIll/1. Ricavi ed entrate

Fatture elettroniche vendita verso privati (fascicoli per attivita).
VIll/2. Costi e uscite

Fatture acquisto (fascicoli per attivita).

VIIl/3. Bilancio

Giornali di cassa (fascicoli per attivita).

IX/1. Progettazione e costruzione di opere edilizie con relativi impianti
Restauro strutture (fascicoli per affare e fascicoli per procedimento);

Riqualificazione strutture (fascicoli per affare e fascicoli per procedimento).

IX/2. Manutenzione ordinaria, straordinaria, ristrutturazione, restauro e destinazione
d’uso

Servizi di manutenzione (fascicoli per affare);

Affidamento di servizi (fascicoli per affare).

X/4. Acquisizione e fornitura di beni mobili, di materiali e attrezzature non tecniche
e di servizi

Rinnovo licenze (fascicoli per affare.

X/5. Manutenzione di beni mobili

Servizi di manutenzione (fascicoli per affare.



X/8. Inventario, rendiconto patrimoniale, beni in comodato

Cancellazione beni dai registri inventariali (fascicoli per procedimento).

X/9. Patrimonio culturale - Tutela e valorizzazione
Richieste restituzione libri in prestito (fascicoli per attivita);

Donazioni a favore dell’Universita (fascicoli per affare e fascicoli per procedimento);

X/10. Gestione dei rifiuti
Trasmissione formulario di identificazione rifiuti (fascicoli per attivita);

Smaltimento rifiuti speciali (fascicoli per affare.



MASSIMARIO - ELENCO DESCRITTIVO DELLA DOCUMENTAZIONE DA CONSERVARE PERENNEMENTE
OPPURE DA SCARTARE

(riferimento normativo art. 68 del D.P.R. 445/2000: Disposizioni per la conservazione degli archivi)

CRITERI GENERALI PER LE PROCEDURE DI SELEZIONE PER LA CONSERVAZIONE PERENNE

Documenti da conservare in un fascicolo:

e atto che ha dato inizio al procedimento;

e atto che ha dato fine al procedimento;

e tutti gli atti intermedi ritenuti vitali, ovvero quei documenti che in caso di calamita naturale o
disastro sono necessari a ricreare lo stato giuridico e la situazione legale e finanziaria dell’ente, a
garantire i diritti dei dipendenti, studenti o cittadini, a soddisfare i suoi obblighi e a proteggere i
suoi interessi esterni;

e tutti gli atti che contengono una notizia in maniera esclusiva;

e atti che, sulla base di esperienza passata, potrebbero essere soggetti ad indagini da parte della
polizia giudiziaria.

CONSERVAZIONE PERENNE

1. Affidamento incarichi a professionisti
2. Anagrafe delle prestazioni rese dal personale

3. Atti concorsuali (con esclusione della documentazione citata tra le tipologie di documentazione
scartabile)

4. Atti relativi a gemellaggi, rapporti di scambio e solidarieta

5. Atti relativi ai lavori pubblici, eseguiti e non eseguiti (con esclusione della documentazione citata tra le
tipologie di documentazione scartabile)

6. Beni patrimoniali e demaniali (acquisizioni, donazioni, alienazioni)
7. Bilancio preventivo e consuntivo dell’Ateneo con relative relazioni (vedi anche Scritture contabili)

8. Carteggio del Rettore (con esclusione di parziale documentazione non procedimentale che si puo
sottoporre a scarto)

9. Carteggio del Direttore Amministrativo/Generale (con esclusione di parziale documentazione non
procedimentale che si puo sottoporre a scarto)



10. Carteggio di tutti i Responsabili degli uffici, strutture (dirigenziali e di servizio), (con esclusione di
parziale documentazione non procedimentale che si puo sottoporre a scarto)

11. Centri di eccellenza per la ricerca — gestione del finanziamento
12. Concessioni in uso di locali di proprieta dell’Universita

13. Consulenti esterni, pareri

14. Contenzioso del personale (disciplinare e contrattuale)

15. Contenzioso legale e tributario

16. Contrattazioni Organizzazioni Sindacali, verbali

17. Contratti di lavoro, personale

18. Contratti e capitolati

19. Contributi relativi ad attivita culturali e sportive

20. Convenzioni e protocolli d’intesa con altri enti

21. Corrispondenza privata di docenti o di altre personalita, eventualmente donata o depositata all’archivio
dell’Ateneo

22. Decreti del Rettore

23. Decreti del Direttore Amministrativo/Generale

24. Determine del Dirigente

25. Documentazione generale per la richiesta di mutui dell’Ateneo, anche estinti; prestiti obbligazionari
26. Documenti inerenti ad attivita didattica

27. Documenti inerenti ad attivita di ricerca

28. Edilizia universitaria (programmazione)

29. Edilizia universitaria (procedure autorizzative, vincoli idrogeologici, piani territoriali, condoni, sanatorie,
pareri e sanzioni, progetti, mappe e disegni)

30. Elezioni: nomine delle commissioni, verbali dei seggi, liste dei votanti (con esclusione delle schede
elettorali, che si scartano, conservando —se possibile- le schede nulle delle elezioni del Rettore)

31. Espropri

32. Fascicoli del personale in servizio e in quiescenza di ruolo e non di ruolo (secondo le Linee Guida
emanate)

33. Fascicoli degli studenti (secondo le Linee Guida emanate)

34. Fascicolo dell'immobile (atto di acquisizione o donazione, variazioni catastali, atti di attribuzioni in uso,
eventuali condoni edilizi, eventuali vincoli di tipo storico o paesaggistico, eventuali interventi di restauro,
certificati dei VVFF, certificazione di prevenzione incendi)

35. Fotografie inerenti locali, attrezzature, personale ed eventi

36. Funzionamento e organizzazione dell’Ateneo, indagini ed inchieste



37. Indagini ambientali — documentazione sanitaria e tecnica per infortuni e malattie professionali.
Inchieste, accertamenti

38. Infortuni: registri e documentazione relativa

39. Inventari dei beni mobili e immobili dell’Universita

40. Inventari, titolari di classificazione, schedari rubriche e repertori dell’archivio
41. Istanze, petizioni, proposte, esposti, reclami, denunce

42. Libri contabili obbligatori in base alle leggi fiscali

43. Libri mastri, libri giornali, verbale di chiusura dell’esercizio finanziario

44, Libri matricola del personale

45. Locandine e manifesti di qualsiasi tipo (almeno 1 esemplare, nel fascicolo procedimentale da parte
dell’ Ufficio predisponente il documento stesso)

46. Mappe e planimetrie

47. Modelli per la rilevazione attivita del personale

48. Modelli per la rilevazione dei costi

49. Nomine e designazioni presso 'ente di appartenenza e/o presso altri enti, aziende e istituzioni
50. Onoranze, premi scientifici, lauree honoris causa

51. Opere d’arte possedute (atti relativi ad acquisti e donazioni)

55. Organizzazione seminari, convegni e manifestazioni diverse, organizzate dall’Ateneo

56. Pareri tecnici

57. Partecipazioni azionarie

58 Personale — pratiche ricongiunzione periodi assicurativi (alla conclusione vengono inserite nei fascicoli
personali)

59. Personale — pratiche riscatto periodi assicurativi (alla conclusione vengono inserite nei fascicoli
personali)

60. Piano di emergenza per la sicurezza dei locali e del personale
61. Pianta o dotazione organica, organigramma e funzionigramma

62. Posizioni previdenziali, stipendiali, tributarie dei dipendenti quando non integralmente conservate nei
fascicoli personali

63. Procedimenti disciplinari
64. Progetti di ricerca di Ateneo
65. Programmazione e valutazione delle risorse

66. Pubblicazioni a cura dell’Ateneo (almeno 1 esemplare, nel fascicolo procedimentale da parte dell’Ufficio
predisponente la pubblicazione stessa)

67. Raccolta annuale delle circolari



68. Rassegna stampa

69. Registri delle attivita dei ricercatori

70. Registri delle lezioni dei docenti

71. Regolamenti di Ateneo e successive modifiche ed integrazioni

72. Rilevazioni di carattere statistico riassuntive e non pubblicate a stampa
73. Riordinamenti archivistici (atti relativi)

74. Ruoli riassuntivi del personale

75. Scarto di beni archivistici (atti o documenti che rappresentano la riepilogazione e la sintesi delle
informazioni relative alla documentazione eliminata)

76. Scritture contabili: bilancio preventivo e consuntivo con relazioni, giornale di cassa, partitario analitico
delle entrate e partitario analitico delle uscite

77. Sistema informativo (acquisto, modifica, anomalie, guasti e backup)

78. Smaltimento rifiuti speciali

79. Statuti

80. Verbali dei Revisori dei Conti

81. Verbali del Consiglio di Amministrazione

82. Verbali del Consiglio di Dipartimento

83. Verbali del Consiglio di Corso di Laurea

84. Verbali del Consiglio di Facolta

85. Verbali del Nucleo di valutazione

86. Verbali del Senato Accademico

87. Verbali della Giunta di Dipartimento

88. Verbali delle aste, gare di appalto

89. Verbali di collaudo di attrezzature tecniche, scientifiche, informatiche, o di impianti e di opere edili
90. Verbali di esami e di laurea

91. Verifiche, ispezioni ed inchieste

92. Qualunque atto o documento per il quale una legge speciale imponga la conservazione illimitata

93. Qualunque fascicolo di procedimento amministrativo chiuso ma per il quale sono ancora in corso
procedimenti giudiziali e/o ricorsi amministrativi.

STRUMENTI DI RICERCA A CONSERVAZIONE PERENNE
94. Elenchi di consistenza dei beni archivistici

95. Inventario dei beni archivistici



96. Registri di protocollo

97. Registri di protocollo interno

98. Registri o Repertori di decreti del Rettore

99. Registri o Repertori di decreti del Direttore Amministrativo/Generale
100. Registri o Repertori delle determine del Dirigente

101. Registri o Repertori di Decreti/Provvedimenti del Direttore

102. Registri o Repertori di Decreti/Provvedimenti del Preside

103. Repertorio dei fascicoli

Per i Bollettini Ufficiali, Regionali, Ministeriali, Gazzette Ufficiali, quotidiani, periodici ed altro materiale
bibliografico non & necessario chiedere |'autorizzazione allo scarto, perché non si tratta di documentazione.
La loro conservazione rientra nella responsabilita e discrezione dell’ufficio.

CRITERI GENERALI PER LE PROCEDURE DI SELEZIONE PER LO SCARTO

Documenti da scartare in un fascicolo:
1) copie conformi (scarto) o fotocopie di documenti gia presenti nel fascicolo (spurgo);

2) atti ricevuti in copia conoscenza e per i quali non é stato effettuato nessun controllo o
inserimento/variazione di dati informatici;

3) minute di atti inviati ad altri uffici e relativi a procedimenti di competenza degli Uffici destinatari, esclusi
quelli successivi alla data di attivazione del “protocollo tra Uffici” e fino alla emanazione delle regole per la
conservazione dei documenti elettronici;

4) atti di tipo secondario prodotti nell’ambito dei procedimenti di competenza;

5) atti di tipo strumentale creati per la produzione di altra documentazione (brogliacci di conteggi, nastri sui
quali sono registrati le riunioni di organi collegiali, conteggi inerenti le schede elettorali votate, etc.);

6) atti di tipo mediato che hanno perso il loro valore amministrativo, ovvero la potenzialita che hanno i
documenti relativi ad affari conclusi per essere utilizzati in futuro per portare avanti altre azioni connesse a
quelle concluse con riferimento alle persone, ai fatti o ai luoghi coinvolti o con riferimento al tipo di azione
espletata e/o alla sua procedura (ad es. richiesta di cambio di residenza, precedente all’ultima presentata,
richiesta di assegni di famiglia precedente all’ultima presentata);

7) atti di tipo mediato che hanno perso valore legale, ovvero la potenzialita che hanno i documenti relativi
ad affari conclusi per essere utilizzati come prova dei fatti a cui si riferiscono;

8) atti che contengono informazioni contenute in altri documenti successivi o piu significativi (ad es.
riepilogo delle presenze ed assenze, dati parziali nelle statistiche);

9) atti che sono conservati anche in altre raccolte repertoriate (circolari, decreti rettorali, direttoriali, etc.)



SCARTO DOPO 5 ANNI

dalla data di chiusura del fascicolo, ovvero 5 anni dalla data dell’ultimo documento pervenuto o inviato

107. Titoli presentati ai concorsi (se non ritirati entro i termini previsti in bando)

108. Schede votate, non votate, nulle, bianche, valide e non valide per le elezioni delle rappresentanze negli
organi di governo della struttura

109. Locazione, copie di contratti (dopo la scadenza del contratto)

110. Quadernoni per gli appunti presi in corso di seduta degli Organi Collegiali (dalla data di approvazione
del verbale)

111. Estratti dei verbali del Consiglio di Amministrazione e del Senato Accademico (fino alla rilegatura del
verbale corrispondente, e con esclusione di quelli inviati agli uffici per “I'esecuzione”)

112. Tutte le copie e fotocopie di documenti i cui originali risultano gia conservati in altri fascicoli

113. Tutta la documentazione di tipo secondario, strumentale e mediata alla predisposizione di altri atti dei
quali si conserva traccia in altra documentazione anche riassuntiva o pubblicazioni a stampa

114. Atti istruttori intercorsi con gli altri uffici centrali e periferici, relativi alla predisposizione delle Guide o
Annuari di Ateneo (con esclusione di almeno una copia di ciascuna Guida o Annuario stampati)

115. Atti istruttori intercorsi con gli altri uffici centrali e periferici, relativi allo stato annuale del patrimonio
(con esclusione dei rendiconti annuali, posseduti dall’ufficio competente)

116. Atti intercorsi con gli uffici relativi all’ anagrafe delle prestazioni (con esclusione dei rendiconti annuali,
posseduti dall’ufficio competente)

117. Atti rimessi da altri Enti per I'affissione all’albo
118. Avvisi di convocazione delle commissioni

119. Awvisi di convocazione delle sedute degli Organi Collegiali (purché non siano state oggetto di
contestazione)

120. Bolle di accompagnamento di beni
121. Bollettari di prelevamento oggetti dall’Economato
122. Bollettari di ricevute dei concessionari per la riscossione

123. Bozze/minute/promemoria/fotocopie dei verbali o degli stralci di tutti gli organi collegiali, e delle
relative minute di lettere di trasmissione

124. Buste e cartoncini identificativi per le procedure concorsuali

125. Carteggio e copie delle note nominative riassuntive delle somme liquidate e delle relative ritenute
(Quadrature)



126. Carteggio interlocutorio per la concessione in uso di aule per concorsi, affitti sale cinema,
disinfestazione aule, ecc.

127. Cartellini marcatempo e fogli di presenze del personale (con esclusione dei rendiconti annuali,
posseduti dall’ufficio competente)*

128. Cataloghi di beni e strumenti, sostituiti da versioni piu recenti

129. Circolari per I'orario degli uffici e per il funzionamento (con esclusione dell’'ultima emanata e di quelle
possedute dall’ufficio competente)

130. Comunicazioni a tutti gli uffici sui nominativi del personale cessato

131. Comunicazioni dei fornitori dell'Ateneo relative al cambiamento delle modalita di pagamento delle
fatture (purché non siano le ultime presentate)

* la documentazione contenete dati sensibili deve essere inscatolata separatamente dall’altra
documentazione.



132. Comunicazioni inerenti la pulizia e vigilanza dei locali (con esclusione di relazioni negative e rendiconti
finali/annuali, posseduti dall’ufficio competente)

133. Conto dell’Economato (conservando eventuali prospetti generali)
134. Copie di attestati e certificati di servizio

135. Dichiarazioni di svolgere lavoro fuori sede

136. Distinte di trasmissione mandati e reversali al tesoriere

137. Distinte giornaliere degli incassi mediante conto corrente postale o conto corrente bancario (con
esclusione dei rendiconti riassuntivi annuali posseduti dall’ufficio competente)

138. Documentazione (libretti di funzionamento, garanzie scadute, etc.) di attrezzature dismesse oppure
obsolete e scaricate dall’inventario

139. Documentazione (libretti di funzionamento, garanzie, etc.) di impianti o centrali dismesse oppure
obsolete e scaricate dall’inventario

140. Documentazione inerente la spedizione (blocchetti di rendiconti delle spese postali giornalieri e
mensili)

141. Documentazione relativa ai permessi ed alle assenze (con esclusione della documentazione riassuntiva
in possesso dell’ufficio del personale competente)*

142. Domande di partecipazione a concorso di accesso a corso di laurea a numero chiuso (con esclusione di
quelle dei vincitori e idonei)

143. Domande di partecipazione a concorso (con esclusione di quelle dei vincitori e idonei)

144. Elenchi dei turni di servizio e di reperibilita del personale (conservando le disposizioni e i regolamenti,
a cura dell’ufficio competente)

145. Elenchi di candidati per il riconoscimento dei documenti e per I'attestazione della presenza al concorso
146. Gestione della manutenzione dei giardini

147. Inviti a convegni, seminari etc. organizzati da altri Enti e altre Universita

148. Lettere di rifiuto di partecipazione alle aste, offerte di ditte non prescelte

149. Libretti carburante automezzi

150. Libretti dei permessi*

151. Libretti di apparecchiature, attrezzature e impianti (dalla data di demolizione o di scarico inventariale)
152. Magazzino, registri carico-scarico

153. Mandati copia

154. Minute delle convocazioni dei candidati a concorso

155. Minute delle lettere di esclusione a concorso

156. Minute delle richieste inviate agli altri uffici competenti per interventi di manutenzione

157. Minute delle richieste inviate agli altri uffici competenti per interventi elettrici



158.

159.

160.

161.

162.

163.

164.

Minute delle richieste inviate agli altri uffici competenti per interventi idraulici
Minute delle richieste inviate agli altri uffici competenti per interventi tecnici

Minute delle richieste inviate agli altri uffici competenti per gli acquisti

Minute delle richieste inviate agli altri uffici competenti per la fornitura di arredi
Minute delle richieste inviate agli altri uffici competenti per la fornitura di cancelleria
Minute delle richieste inviate agli altri uffici competenti per le rilegature

Minute delle richieste inviate agli altri uffici competenti per versamenti dei diritti di copie per il rilascio

dei documenti

165.

Pratiche studenti (se copie di quelle ricevute e trasmesse alle Segreterie Studenti)

* la documentazione contenete dati sensibili deve essere inscatolata separatamente dall’altra
documentazione



166. Promemoria delle delibere degli organi accademici

167. Prospetti di carattere pubblicitario, richiesti e non richiesti, preventivi di massima non utilizzati
168. Prospetti ferie

169. Prove ed elaborati concorsuali

170. Registri di cancelleria

171. Registri di carico e scarico dei rifiuti normali

172. Registri e bollettari di spese postali

173. Registri per il ritiro della posta

174. Registri per la firma da parte degli uffici del ritiro della corrispondenza protocollata

175. Registro di carico e scarico dei bollettari

176. Rendiconti di lavoro straordinario ed ordinario (con esclusione della documentazione in possesso degli

uffici competenti — UGPTA e Ufficio Stipendi — che puo essere scartata dopo 10 anni)
177. Reversali copia

178. Ricevute di raccomandate a mano

179. Ricevute di raccomandate a mano o di ritorno

180. Ricevute per il ritiro della documentazione istruttoria da parte dei componenti del Consiglio di
Amministrazione e del Senato Accademico

181. Ricevute per la consegna di promemoria delle delibere

182. Richieste all’economato di fornitura di buoni mensa pervenute dai diversi uffici (con esclusione di
relazioni e rendiconti finali/annuali)

183. Richieste all’economato di fornitura di cancelleria pervenute dai diversi uffici (con esclusione di
relazioni e rendiconti finali/annuali)

184. Richieste all’Ufficio Ragioneria di pagamento delle fatture e delle missioni (purché le fatture siano
state pagate e con esclusione dei rendiconti e partitari analitici annuali)

185. Richieste di abilitazioni a software (conservando le ultime e con esclusione di relazioni e rendiconti
finali/annuali)

186. Richieste di accesso che non hanno dato luogo a contenzioso
187. Richieste di accredito bancario (purché non siano le ultime presentate)
188. Richieste di informazioni o di modulistica studentesca

184. Richieste di intervento informatico (con esclusione di relazioni e rendiconti finali/annuali)

185. Richieste di manutenzione/assistenza tecnica ai beni mobili e fotocopiatrici (con esclusione di relazioni

e rendiconti finali/annuali)
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186. Richieste di preventivi e minute dei buoni d’ordine (relativi alle fatture per le quali & stato disposto il
pagamento)

187. Richieste di rilascio di tesserino identificativo (per le tessere scadute)*
188. Richieste di utilizzazione di apparecchiature
189. Richieste di utilizzo di automezzi

190. Richieste di variazione di nucleo familiare e di assegni di famiglia (purché non siano le ultime
presentate)*

191. Richieste e corsi di addestramento (con esclusione di relazioni e rendiconti finali/annuali)

192. Richieste e documentazioni dei dipendenti delle detrazioni per il carico di famiglia (conservando
['ultima)*

193. Rubriche interne per il calcolo dei congedi e delle aspettative*

* la documentazione contenete dati sensibili deve essere inscatolata separatamente dall’altra
documentazione.
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194. Smaltimento di rifiuti normali (con esclusione di relazioni e rendiconti finali/annuali)

195. Statini di esami e di laurea (quelli dei fascicoli degli studenti, dopo aver rilegato i verbali completi)
196. Tabulati degli ammessi alle prove di concorso

197. Telegrammi della Prefettura per I'esposizione della bandiera nazionale

198. Tesi di dottorato di ricerca, di laurea, di specializzazione (solo le copie presenti nei Dipartimenti o
Facolta, ma non quelle depositate nel fascicolo dello studente presso le Segreterie Studenti)

199. Tessere identificative scadute*
200. Turni del servizio di custodia strutture assistenziali, aule e centralino

201. Visite fiscali dei dipendenti (escluse quelle con esito negativo)*

SCARTO DOPO 10 ANNI

dalla data di chiusura del fascicolo, ovvero 10 anni dalla data dell’ultimo documento pervenuto o inviato

202. Albo dei fornitori e dei professionisti
203. Anticipazioni di cassa

204. Attivazione e cessazione di strutture a gestione autonoma — apertura/chiusura del conto corrente
presso I'Istituto Cassiere, registrazione delle firme

205. Bilancio: carteggio interlocutorio, contabilita degli impegni, degli incassi e dei pagamenti, situazioni
contabili periodiche [con esclusione dell’assestamento di bilancio, del giornale di cassa, del bilancio
preventivo e consuntivo con relative relazioni, del partitario delle entrate, partitario delle uscite e partitario
dei residui]

206. Carteggi di liquidazione delle missioni e partecipazione a corsi, convegni e seminari di dipendenti e
dirigenti con relativi moduli di missione e documentazione allegata, salvo, se esistenti, prospetti riassuntivi
generali

207. Carteggi relativi a sottoscrizione di abbonamenti a giornali e riviste, ad acquisto di pubblicazioni
amministrative

* la documentazione contenete dati sensibili deve essere inscatolata separatamente dall’altra
documentazione.
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208. Carteggio relativo alla liquidazione delle indennita di rischio statale e del Fondo per i miglioramenti dei
servizi

209. Cessione V dello stipendio (dopo I'estinzione del debito)
210. Comunicazioni a studenti circa anticipazioni e rendicontazioni di Borse di studio

211. Comunicazioni ai sindacati circa I'adesione e le relative trattenute mensili * (purché non siano le
ultime presentate)

212. Comunicazioni inerenti gli impegni di spesa
213. Comunicazioni inerenti le modalita di pagamento prescelte
214. Conto corrente postale, distinte giornaliere degli incassi

215. Copia di certificato della carriera studentesca 233. Copia di bilancio consuntivo delle strutture a
gestione autonoma, inviato all’Amministrazione Centrale

216. Decreti relativi alle decurtazioni stipendiali sui congedi straordinari

217. Dischi ottici inviati dagli Uffici Postali e dalla Banca ed inerenti le tasse universitarie pagate (se
esistente I'informazione nella gestione informatica delle carriere degli studenti) ????

219. Documentazione istruttoria inerente i pagamenti accessori, come il lavoro straordinario, le indennita
aggiuntive, i premi, etc.

220. Documentazione riguardante le utenze (telefono, elettricita, gas, etc.)

221. Domande e certificazioni di ditte/professionisti per essere incluse nell’albo dei fornitori
222. Economato — Estratti ¢/c Cassa

223. Elenchi annuali dei fornitori

224. Elenco riepilogativo delle fatture emesse

225. Estratti delle operazioni bancarie e situazioni bancarie periodiche (con esclusione dei rendiconti di fine
anno)

226. Gestione versamenti trattenute extrastipendio (giri retributivi) — personale
227. Imposta comunale sugli immobili (ICI) 245.

228. IVA e IVA intracomunitaria— liquidazione mensile, dichiarazione annuale, registri (salvo diverse
disposizioni di legge)
229. Libretti dei veicoli (dall’avvenuta demolizione)

230. Liquidazione mensile delle ritenute fiscali

231. Mandati originali purché siano esistenti le scritture contabili a conservazione perenne obbligatoria
[Bilancio preventivo e bilancio o conto consuntivo con relazioni, giornale giornaliero di cassa, inventario e
stato patrimoniale, partitario analitico delle entrate e delle uscite] (compresi fatture, copie di buoni di
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ordine, copie di buono inventariale, bolle di consegne, dichiarazione di conformita, autorizzazione alla
missione, biglietti ferroviari e dei treni, ricevute di alberghi e iscrizioni a convegni, richieste di rimborso di
piccole spese, DURC, copie di documenti conservati in originale) e quelli inerenti i versamenti INPS ed altri
versamenti previdenziali che devono essere conservati per 50 anni

232. Matrici di buoni di acquisto generi di refezione e comunque di consumo (buoni pasto, etc.), rendiconti,
richieste e carteggio relativo

233. Modifica, integrazione, annullamento, sospensione di mandati e reversali
234. Personale — bilancio di previsione per la spesa relativa al personale

235. Personale tecnico — amministrativo — lavoro straordinario — comunicazione spesa a carico delle
strutture a gestione autonoma e recupero fondi

236. Pignoramento di stipendio per assegni familiari
237. Quote associative dell’Universita (esclusa delibera autorizzativa dell’erogazione)

238. Recupero fondi per collaboratori di ricerca a tempo indeterminato la cui spesa € a carico delle
strutture a gestione autonoma

239. Recupero spese da strutture di Ateneo
240. Registri cassa interna e registri specifici

241. Registri delle attivita didattiche dei singoli dottorandi (ai fini della Rendicontazione dei Dottorati di
Ricerca finanziati dalla CEE)

242. Registri di carico e scarico dei rifiuti speciali

243. Registro di consegna di materiale didattico al dottorando di ricerca (ai fini della Rendicontazione dei
Dottorati di Ricerca finanziati dalla CEE)

244, Registri di impegni di spesa

245. Registro delle presenze dei docenti alle attivita didattiche per i dottorandi
246. Registro delle presenze dei dottorandi alle attivita didattiche e ai seminari
247. Rendiconti mensili delle trattenute sugli stipendi a favore di finanziarie

248. Reversali originali con atti giustificativi purché siano esistenti le scritture contabili a conservazione
perenne obbligatoria [Bilancio preventivo e bilancio o conto consuntivo con relazioni, giornale giornaliero di
cassa, inventario e stato patrimoniale, partitario analitico delle entrate e delle uscite]

249. Ricevute di pagamento di bollettini sul conto corrente postale delle tasse universitarie con varie
causali (se esistente I'informazione nella gestione informatica delle carriere degli studenti)

250. Richieste di liquidazione delle commissioni di esame

251. Richieste di pagamento delle ore di lavoro straordinario (purché siano state pagate e non vi sia un
contenzioso in corso)

252. Richieste di rimborso piccole spese
253. Ripartizione dei contributi studenteschi tra le strutture, con esclusione dei riassuntivi

254. Solleciti di pagamento fatture
14



255. Trattamento accessorio (purché sia stato pagato e non vi sia un contenzioso in corso)

256. Verbali delle contravvenzioni

SCARTO DOPO 50 ANNI

dalla data di chiusura del fascicolo, ovvero 50 anni dalla data dell’ultimo documento pervenuto o inviato

257. Backup del disco ottico sul quale sono caricate le minute dei cedolini degli stipendi del mese

258. Carteggio inerente |'organizzazione dei corsi di aggiornamento, di formazione e riqualificazione del
personale, con esclusione dei certificati o attestati di frequenza presenti nei fascicoli del personale e dei
dati riassuntivi annuali del piano formativo

259. Minute dei cedolini degli stipendi (conservando per campionamento i cedolini del mese di dicembre di
ogni anno)

260. Versamenti INPS ed altri versamenti previdenziali (conservando per campionamento i versamenti del
mese di dicembre di ogni anno)

261. Visite mediche periodiche per la sicurezza dei lavoratori e relativi certificati
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Prefazione

Questo Massimario & I'ultimo risultato (in ordine di tempo) di una lunga storia di
collaborazione che ha costituito, a partire dalla fine degli anni *90, un modello di
intervento per gli archivi correnti. Gli archivi universitari, a partire da quello di
Padova, sono stati, infatti, il terreno di sperimentazione di una metodologia che
ha visto costituirsi gruppi di lavoro nazionali con la partecipazione di archivisti di
Stato, archivisti delle diverse istituzioni di volta in volta interessate (dalle Univer-
sita alle ASL, agli Osservatori astronomici), funzionari amministrativi, per finire
con l'affrontare (dopo i problemi del proprio settore) anche questioni trasversali
come quelle relative alla corretta descrizione dell’oggetto e dei corrispondenti nel
protocollo informatico (il gruppo Aurora)'.

Si tratta di iniziative straordinariamente importanti, soprattutto ora che il tema
della corretta gestione della documentazione prodotta dagli uffici ¢ diventato un
argomento abbastanza frequente nel generale dibattito sulla efficienza/inefficienza
della pubblica amministrazione fino a trovare spazio nel decreto di luglio 2012
(cosiddetto “decreto della spending review”), che ha reso ineludibile I'obbligo di
scarto annuale per la documentazione prodotta dagli uffici della PA. E accaduto,
perfino, di sentir citare la “digitalizzazione” della documentazione come una delle
possibili fonti di risparmio per recuperare fondi, trascurando con incosciente leg-
gerezza i costi e le implicazioni di una corretta gestione del problema.

La questione affrontata & quella della “eliminazione legale” dei documenti, cioé
lo scarto autorizzato dei medesimi. Come sa benissimo chi lavora in una Soprin-

1 Cfr. Le raccomandazioni di Aurora, a cura del Gruppo interistituzionale Aurora, Padova,
Cleup, 2009 (Instrumenta archivi Studii Patavini, 4), scaricabile dal link www.unipd.it/archivio/pro-
getti/aurora.
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tendenza archivistica, due sono le situazioni che costituiscono i poli estremi attra-
verso cui avviene (o non avviene) I'operazione di scarto dei documenti: la tecnica
dello svuotamento indiscriminato degli armadi per “far posto” o a seguito di una
ritinteggiatura o del rinnovo delle suppellettili oppure, al contrario, I'orgogliosa
affermazione: non abbiamo mai buttato niente!

Entrambe le situazioni, trattandosi di documenti statali o di enti pubblici costi-
tuiscono un caso — purtroppo frequente — di eliminazione non legale. Spesso non
¢ facile far comprendere a chi lavora negli uffici che scartare documenti si puo,
ma che si tratta di una operazione che richiede competenza, esperienza e lungimi-
ranza, oltre che una adeguata procedura, per determinare cio che va conservato,
non solo perché ¢ ancora utile dal punto di vista giuridico e amministrativo (utilita
destinata a esaurirsi) ma perché & potenzialmente ricco di dati significativi per lo
storico e quindi ¢ destinato alla conservazione illimitata. Questa ultima finalita ¢
quella pitt complessa da individuare: cosa sapremmo della vita quotidiana, dell’al-
fabetizzazione, della cultura popolare della Roma cinquecentesca senza il libro dei
conti di Maddalena pizzicarola®?

Di conseguenza, 'autorizzazione da parte dell’ufficio professionalmente forni-
to di queste competenze tecniche e scientifiche ¢ indispensabile. La Soprintenden-
za archivistica, lungi dall’essere un ostacolo sulla via dello sgombero delle carte,
¢ il sostegno esperto perché questa operazione sia effettuata senza dannosi effetti
collaterali le cui conseguenze si avvertiranno solo in futuro. Buttare il bambino
con I'acqua sporca &, purtroppo, un rischio altissimo nello scarto avventato dei
documenti.

Il Massimario, come sappiamo, & lo strumento che facilita il compito e che si
colloca a buon diritto fra quelli che il DPR 445/2000 prescrive per la buona ge-
stione dei documenti amministrativi. E quindi un piacere, dal punto di vista di
un’archivista, presentarne uno che ¢ frutto di riflessione e studio accurato, che
affronta i mutamenti determinati nelle strutture del mondo universitario dalla ri-
forma Gelmini.

11 fascicolo di personale costituisce nella Weltanschauung di ogni archivista
qualcosa di simile a un dogma, come il registro di protocollo: conservazione illimi-
tata. Nella premessa a questo Massimario veniamo indotti a fare qualche riflessione
in proposito.

Viviamo in un mondo di ipertrofia documentaria. Come ha scritto qualche
anno fa un filosofo, «il documento ¢ cid che trasforma la nuda vita, la vita alla

2 A.PetRUCCY, Scrittura, alfabetismo ed educazione grafica nella Roma del primo Cinquecento - da
un libretto di conti di Maddalena pizzicarola in Trastevere, Torino, Bottega d’Erasmo, 1978.
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PREFAZIONE

mercé di tutti, in una vita vestita, protetta dalle carte, il Sans papiers & un senza ca-
sta, il prototipo del nomade. Del tutto irrilevante ¢ il fatto che le registrazioni non
avvengono pil esclusivamente su carta, sono comunque un’esplosione di scrittura
senza carta che, ben piu degli aerei, stanno alla base della globalizzazione. Questa
proliferazione documentaria rischia di produrre un risultato in qualche modo si-
mile al rumore dell’eccesso di informazioni sul web, talmente forte da rendere im-
possibile una conoscenza. L'eccesso di documentazione ¢ il contrario della buona
conservazione»’.

Il Massimario analizza la natura del fascicolo di personale, il suo contenuto,
le sue modalita di conservazione: «Il fascicolo di personale universitario, come
abbiamo anticipato, ¢ il tipico fascicolo multi-affare, multi-attivita e multi-procedi-
mentale. Esso, infatti, non contiene tutti i documenti di un determinato affare o di
un determinato procedimento amministrativo, ma solo quelli che servono a rico-
struire gli eventi giuridici, organizzativi ed economici che riguardano una persona
che intrattiene o ha intrattenuto un rapporto strutturato di lavoro con I'universita.
Pertanto, esso serve da un lato a documentare la carriera di un lavoratore con gli
aspetti giuslavoristici e, dall’altro, a determinare il trattamento giuridico-economi-
co, pensionistico o di fine rapporto»*.

Si parte dall’operazione intellettuale che presiede alla determinazione dei tempi
di conservazione: la valutazione critica della “capacita probatoria affidabile”, ba-
sata sulla analisi delle tipologie documentali, “della storia istituzionale, dei modelli
organizzativi e delle prassi amministrative poste in essere dall’ente produttore nel
corso della sua attivita pratica. In una parola, gli archivisti selezionano”, indivi-
duando i criteri per la selezione legale e per la conservazione permanente. Ed ¢&
questo, ci ricorda I'introduzione al Massimario, il “vero lavoro” degli archivisti’.

Traduzione in termini concreti: il fascicolo di personale non ¢ un tabu: va esa-
minato attentamente e pud essere oggetto di sfoltimento, ossia «la possibilita di
eliminare legalmente alcuni documenti prima del trasferimento all’archivio di de-
posito, bonificando il fascicolo da originali, copie o esemplari per i quali, indipen-
dentemente dalla chiusura del fascicolo, sono scaduti i termini di prescrizione (ad
es., il cedolino dello stipendio, il foglio presenze, etc.) o risulta possibile dichiarar-
ne inutile la conservazione. Lo sfoltimento, infine, riguarda anche copie, materiale
non strettamente documentario o comunque di interesse scarsamente rilevante per

3 M. FERRARIS, Sans Papier. Ontologia dell’attualita, Roma, Castelvecchi, 2007.

4 V.infra.

5 Lintuizione ¢ di G. PENZO DORIA, Massimario e prontuario: la selezione dei documenti dopo la
riforma della pubblica amministrazione (1997-2001), in Lo scarto. Teoria, normativa e prassi, a cura di
G. ZACCHE, San Miniato, Archilab, 2002, pp. 57-94, in particolare pp. 62-63.
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la ricerca storica (appunti, copia di gazzette ufficiali o bollettini, etc.)»°. I fascicoli
di personale infatti sono spesso ipertrofici e il gruppo di lavoro ne ha effettuato
una accurata mappatura.

11 prossimo passaggio sara il fascicolo di studente, I'altra grande folla di pro-
tagonisti delle nostre Universita. Anche in questo caso, il gruppo di lavoro do-
vra confrontarsi con la grande responsabilita (come del resto sempre fanno gli
archivisti quando si occupano di archivi correnti) di garantire correttamente e in
modo affidabile i processi, le procedure e i procedimenti posti in essere, tenendo
presente, inoltre, che i documenti tutelano anche la partecipazione dei cittadini, la
trasparenza e il controllo istituzionale.

Per dirla ancora con Maurizio Ferraris: «Ora, i documenti saranno pure scar-
toffie e arabeschi insensati, orpelli futili privi di una ragione intrinseca, tanto &
vero che possono prendere una quantita di forme diverse; ma se questi pezzi di
carta o di plastica debitamente colorati, firmati, controfirmati, iscritti e compilati
mancano, siamo fritti»’.

MicaeLA ProcAccIA
Direzione Generale per gli archivi

6 V. infra.
7 M. Ferraris, Sans Papier, cit.
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Introduzione

1. Natura e scopo

Questo Massimario descrive le tipologie di documenti inerenti al fascicolo di per-
sonale universitario, cosi come selezionate per la conservazione permanente negli
archivi degli atenei italiani.

La conservazione pud avvenire solo per effetto di un procedimento ammini-
strativo (e intellettuale) di selezione. Infatti, una volta stabilito cosa conservare — in
piena simmetria e a contrario — risultera possibile eliminare legalmente i documenti
per i quali la conservazione ¢ stata dichiarata inutile da un punto di vista ammini-
strativo e storico. Le procedure per I'eliminazione legale dei documenti, tecnica-
mente “scarto”, conformemente a quanto previsto dal Codice dei beni culturali e
del paesaggio, sono descritte al successivo § 12!,

Il Massimario, dunque, rappresenta una guida per due azioni:

a. tutelare la serie archivistica dei fascicoli di personale, conservando corret-
tamente e consapevolmente i documenti che, a fronte di una selezione,
meritano di essere preservati;

1 D.Lgs. 22 gennaio 2004, n. 42, Codice dei beni culturali e del paesaggio (G.U. 24.02.2004, n.
45 - SO 28/L); la novella sullo scarto & contenuta nell’art. 21. Per un approccio metodologico alla se-
lezione, cfr. P. CARUCCI, Lo scarto come elemento qualificante delle fonti per la storiografia, «Rassegna
degli Archivi di Stato», XXXV/1-2-3 (1975), pp. 250-264; L. DUraNTI, The concept of appraisal and
archival theory, «The American Archivist», 57 (Spring 1994), pp. 328-344; M. GUERCIO, La selezione
dei documenti archivistici nel recente dibattito internazionale: evoluzione e continuitd nella metodolo-
gia e nella prassi, «Archivi per la storia», XI/1 (1998), pp. 43-63; Lo scarto. Teoria, normativa e prassi,
a cura di G. ZAccHE, San Miniato, Archilab, 2002 e, infine, G. PENZO DORIA, Massimario e prontuario:
la selezione dei documenti dopo la riforma della pubblica amministrazione (1997-2001), in Lo scarto.
Teoria. .., cit., pp. 57-94. Sugli archivi universitari, cfr. ID., Lo scarto negli archivi universitari, «Archivi
per la Storia», XI/1 (1998), pp. 79-97, si noti che in quella sede il lessico utilizzato & ancora “scarto”,
anziché il pit corretto “selezione”, come vedremo fra.



b. eliminare legalmente i documenti o le unita archivistiche privi di un rile-
vante interesse storico e giuridico-probatorio, anche ai fini procedimentali.

Come anticipato, I'eliminazione legale ¢ il frutto di un procedimento ammi-
nistrativo. Selezionare, infatti, significa due cose: conservare cio che criticamente
merita di esserlo e scartare i documenti che non risultano piti necessari al soggetto
produttore o che, per scelta consapevole e critica, non rivestono un interesse sto-
rico apprezzabile?.

Va qui osservato che la selezione ¢ indipendente dal supporto dei documenti.
Sia esso cartaceo o digitale, i tempi descritti non muteranno la loro natura e sa-
ranno ordinatori e non perentori (di massima, appunto), tanto in presenza di un
fascicolo cartaceo, quanto digitale o ibrido.

Siamo, pertanto, di fronte a una dematerializzazione vera, cio¢ all’eliminazione
logica e, conseguentemente, fisica, di un documento da un archivio e non della tra-
sumanazione di un oggetto analogico in una fotocopia elettronica, com’e stata per
troppo tempo intesa e divulgata la demzaterializzazione nell’ ordinamento italiano in
materia di amministrazione digitale’.

2. Il metodo redazionale

Il Massimario & diviso in due parti e un’appendice. La prima parte contiene un’ln-
troduzione che riporta le linee guida, cioe¢ le indicazioni di massima, a cui attenersi
nella valutazione della documentazione, i criteri generali e metodologici, le scelte
operate con riferimento al contesto di produzione dell’archivio nel suo complesso,
alla storia istituzionale e al segmento cronologico, sempre in una prospettiva di
interesse storico reale o potenziale.

La seconda parte contiene, in formato tabellare, I’elenco delle tipologie docu-
mentali selezionate per la conservazione permanente. La tabella ¢ integrata dalla

2 Snella ed efficace la presentazione delle procedure di scarto rinvenibili sul sito web della So-
printendenza archivistica per il Piemonte e la Valle d’Aosta: http://www.sato-archivi.it/Sito.

3 CENTRO NAZIONALE PER L INFORMATICA NELLA PUBBLICA AMMINISTRAZIONE, La dematerializzazione
della documentazione amministrativa, «I Quaderni», 2006, pur con alcuni spunti molto interessanti.
Contra, cfr. G. PENzO DORIA, La dematerializzazione che gia '€, in Un futuro per il passato: patrimoni
librari e archivistici da salvare e da conservare, a cura di Giancarlo Volpato e Federica Formiga, Vero-
na, Universita degli Studi di Verona, 2010, pp. 53-60; Ip., E possibile elininare legalmente i documenti
soggetti a conservazione sostitutiva?, «<IGED», 2011; G. PENzZO DORIA - S. ZINGARELLI, Da/ cartaceo al
digitale: I'eliminazione legale nel CAD, «Forum PA», 2012; F. CARDIN - G. PENZO DORIA, Derateria-
lizzazione dei documenti amministrativi: confronto tra CAD e Codice dei beni culturali e del paesaggio,
«Il documento digitale», IT (2012), pp. 14-15.
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classificazione, dal procedimento amministrativo (o affare, o attivita) di riferimen-
to, dalla motivazione, nonché da alcune note e suggerimenti operativi. Essa, a sua
volta, & suddivisa in due sezioni:

sez. I - documenti inerenti al fascicolo di personale tecnico amministrativo;
sez. II - documenti inerenti al fascicolo di personale docente e ricercatore.

In chiusura, ¢ inserita un’appendice descrittiva delle tipologie di procedimenti,
affari e attivita inerenti al fascicolo di personale tecnico amministrativo®.

Cio serve a dare contezza della mappatura documentale effettuata, come fase
prodromica alla redazione complessiva del Massinzario. Il metodo redazionale scel-
to, dunque, privilegia la parte “attiva” del lavoro degli archivisti dopo la selezione,
cioe la conservazione.

Le due sezioni del Massimario (personale docente e personale tecnico ammini-
strativo) affrontano, pertanto, il solo aspetto della conservazione: cio che ¢ descrit-
to nell’elenco si conserva dopo la chiusura del rapporto di lavoro e, di conseguen-
za, del fascicolo; tutto il resto ¢ soggetto a scarto.

Questo documento ¢ stato reso possibile grazie alla collaborazione instauratasi
tra il Ministero per i beni e le attivita culturali - Direzione Generale per gli archivi
e il Coinfo - Consorzio interuniversitario sulla formazione, i quali il 18 maggio
2012 hanno stipulato una convenzione proprio per la redazione del Massinzario di
selezione dei documenti inerenti al fascicolo di personale universitario.

Considerato che gli atenei italiani sono enti produttori di archivi “vigilati”, im-
prescindibile sara il ruolo delle Soprintendenze archivistiche, chiamate a coordi-
nare il tavolo dei lavori e a studiare una normalizzazione delle procedure e dei pro-
cessi di selezione negli archivi universitari. Il procedimento amministrativo, invece,
¢ gia tipico in quanto normato.

Per tutti gli aggiornamenti di questo documento, per consultare la convenzione
tra il Ministero per i beni e le attivita culturali e il Coinfo, si rinvia al sito web di

UniDOC http://unidoc.coinfo.net.

4 Per le distinzioni tra procedura, processo, procedimento, affare e attivita, cfr. G. PENzO Do-
RIA, 1/ fascicolo archivistico: le cinque tipologie e i modelli organizzativi, “ Archivi & computer”, XVII
(2007), n. 2-3, pp. 22-49, poi ripreso in ID., Procedura, processo, procedimento: definizioni per la
tabella dei procedimenti amministrativi ex [. 241/1990, «Filodiritto», 2013, scaricabile dal link www.
filodiritto.com/procedura-processo-e-procedimento-definizioni-per-la-tabella-dei-procedimenti-ammini-
strativi-ex-1-2411990.



3. Selezionare la memoria degli archivi universitari

Gli archivisti svolgono da sempre due importanti attivita. Da un lato curano i do-
cumenti sin dalla loro formazione e li conservano, redigendo gli strumenti per la
loro tutela e valorizzazione, dall’altro eliminano legalmente quelli ritenuti e dichia-
rati inutili. Dichiarare, piti correttamente, la “presunta inutilita” della conservazio-
ne di un documento o di un’unita, significa valutarne la funzione amministrativa e
archivistica esercitata, cio¢ la capacita, in futuro, di costituire una prova affidabile
e necessaria di un atto o di un fatto rappresentato.

La valutazione di questa “capacita probatoria affidabile” avviene attraverso
un’analisi critica delle tipologie documentali e procedimentali, nel contesto della
storia istituzionale, dei modelli organizzativi e delle prassi amministrative poste in
essere dall’ente produttore nel corso dello svolgimento della sua attivita.

In una parola, gli archivisti selezionano. La selezione &, dunque, la vera opera
intellettuale, che puo produrre due effetti: 'eliminazione legale (cioe lo “scarto”)
da un lato e la conservazione permanente dall’altro’.

La selezione dei documenti rappresenta, pertanto, uno dei momenti pit delicati del-
la gestione e della tenuta di un archivio, perché ¢ in questo momento valutativo che si
decide la destinazione finale del documento, se conservarlo nella memoria dell’ente o
meno, ai fini della tutela. Per far cid — e questa ¢ la difficolta — & necessario effettuare un
giudizio prognostico ex ante, ponendosi ipoteticamente nel futuro e valutando se, in li-
nea di principio, ha, rectius, potra avere senso conservare quella tipologia documentaria.

E evidente che tale attivita comporta la professionalita e la sensibilita del “de-
cisore”, che deve necessariamente conoscere bene la storia istituzionale dell’ente
e delle sue funzioni, deve avere contezza giuridica del documento e del contesto
di produzione e, infine, deve avere la capacita di considerare I'aspetto sostanziale
dell’atto in esso rappresentato, in prospettiva sincronica e diacronica.

Non sempre ¢ possibile che gli enti si rendano conto della congerie di compe-
tenze che tale attivita necessita, pertanto ¢ opportuno cercare di limitare la “nega-
tiva e amplissima discrezionalita”, che porterebbe, senza una valutazione scienti-
fica, a eliminare un documento utile. Per questa ragione, il Massimario ¢ utile ai
funzionari e ai dirigenti, in quanto fornisce un percorso guida e, come tale, criteri
e suggerimenti orientativi in grado di far conoscere 1’organizzazione dell’ateneo
attraverso i documenti che esso produce e che meritano di essere conservati.

5 Lavvento del digitale ha prodotto un sensibile mutamento lessicale. Non si parla piu, infatti,
di conservazione permanente, ma di conservazione a lungo termine. Tuttavia, poiché attualmente nelle
universita la prevalenza di documenti cartacei ¢ preponderante (1 a 1000, in eccesso), preferiamo
ancora utilizzare la dicitura conservazione permanente.
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4. I/ principio della funzione esercitata e la pusillanimita
degli archivisti italiani

La selezione dei documenti, come abbiamo visto, risulta un’operazione intellettua-
le irrinunciabile per la corretta gestione dell’archivio, ma anche per la gestione di
affari, attivita e procedimenti amministrativi. Conservare tutto indiscriminatamen-
te & non solo antieconomico ma anche inefficiente, tanto sul fronte della valorizza-
zione quanto su quello dell’esercizio del diritto di accesso. Selezionare, valutando
il valore istituzionale e storico dei documenti, & compito degli archivisti con il
contributo fattivo di tutte le unita organizzative responsabili (UOR) della propria
area organizzativa omogenea (AOO).

Tra i molti principi della teoria archivistica italiana applicati alla selezione, giova
introdurne un altro, legato alla funzione esercitata dal documento, in base al prin-
cipio di tipicita dell’azione amministrativa.

Ogni documento, infatti, reca in sé una funzione esercitata, la quale, attraverso
un vincolo logico interno tra le scritture, produce determinati effetti giuridici. In
quest’ottica, non ¢ pensabile conservare un documento in base ad altre funzioni
presunte o a pseudo timori di perdita di informazioni.

Ad esempio, risulterebbe antieconomico conservare illimitatamente il foglio
mensile delle presenze in servizio solo per evitare un ipotetico contenzioso o un
rinvio a giudizio del dipendente per rapina. Il foglio mensile delle presenze non &
prodotto per scagionare un dipendente, ma per riconoscere, nell’ambito del rap-
porto di lavoro, la retribuzione, le ferie, il salario accessorio, etc. e non altre ipote-
tiche o presunte funzioni.

In altre parole, si deve considerare il principio della funzione esercitata e non
essere pusillanimi nello scartare un documento (o un’unita archivistica) quando
avra esaurito la funzione per la quale ¢ stato prodotto e non risultera avere, con
ragionevole e motivata prognosi, un apprezzabile interesse storico.

5. Il quadro normativo di riferimento

Ogni organizzazione complessa puo funzionare solo se & in grado di documentare
correttamente e in modo affidabile i processi, le procedure e i procedimenti posti
in essere, nel rispetto del principio di documentalita.

Infatti, le cose che documentiamo rappresentano elementi fondamentali per
Pefficacia dei modelli organizzativi. Inoltre, i documenti tutelano anche la parte-



cipazione dei cittadini e garantiscono la trasparenza dell’azione amministrativa,
nonché il controllo istituzionale, interno e sociale®.

La normativa vigente enfatizza 'aspetto di corretta tenuta della documentazio-
ne in chiave organizzativa e ne fa uno dei principali strumenti a garanzia dell’effi-
cienza, dell’efficacia e dell’economicita dell’azione dei pubblici uffici’.

Da cio6 deriva 'obbligo della conservazione dei documenti prodotti, che solo
il procedimento amministrativo di scarto, attraverso un provvedimento autoriz-
zatorio qui di seguito descritto, puo derogare. Scartare un documento, dunque, &
possibile, ma ¢ indispensabile seguire I'iter procedimentale stabilito dalla legge per
I’eliminazione legale.

Gli archivi universitari tecnicamente sono archivi “vigilati” e, quindi, per elimi-
nare in modo giuridicamente corretto i documenti, serve I’autorizzazione allo scar-
to rilasciata dalla Soprintendenza archivistica competente per territorio, ai sensi
dell’art. 21 del Codice dei beni culturali®.

Anche un’ubicazione insalubre dell’archivio o comunque pregiudizievole per la
sua conservazione determina un utilizzo illecito, anch’esso sanzionato dal Codice®.

Eliminare, distruggere o scartare un documento senza autorizzazione, in ogni caso,
rappresenta un reato, punito dall’art. 490 del codice penale anche con il carcere!.

Il Testo unico sulla documentazione amministrativa (TUDA, DPR 445/2000),
inoltre, impone per ogni amministrazione pubblica I'obbligo di redazione di stru-
menti per la gestione dei propri archivi. In particolare, I'art. 68 prescrive I'adozione

6 Di recente ¢ stata pubblicata la normativa di riordino della trasparenza: D.Lgs. 14 marzo 2013,
n. 33, Riordino della disciplina riguardante gli obblighi di pubblicita, trasparenza e diffusione di infor-
mazioni da parte delle pubbliche amministrazioni (GU 05.04.2013, n. 80), in vigore dal 20 aprile 2013.

7 In particolare: la legge 241/1990, legge 57/1997 (Bassanini 1), legge 127/1997 (Bassanini 2),
DPR 445/2000 e il D.Lgs. 82/2005. Recentemente, si rinvia alla legge 190/2012 e al D.Lgs. 33/2013.

8 D.Lgs. 42/2004, art. 21: «Sono subordinati ad autorizzazione del Ministero: (...) d) lo scar-
to di documenti degli archivi pubblici e privati per i quali sia intervenuta la dichiarazione ai sensi
dell’articolo 13». Per gli archivi “sorvegliati” vige il DPR 8 gennaio 2001, n. 37, Regolamento di sem-
plificazione dei procedimenti di costituzione e rinnovo delle Commissioni di sorveglianza sugli archivi
e per lo scarto dei documenti degli uffici dello Stato - n. 42, allegato 1, della legge n. 50/1999 (G.U.
07.03.2001, n. 55), il quale, per analogia, puo essere applicato per le disposizioni compatibili anche
agli archivi universitari.

9 D.Lgs. 42/2004, art. 170: «E punito con l'arresto da sei mesi ad un anno e con 'ammenda da
euro 775,00 a euro 38.734,50 chiunque destina i beni culturali indicati nell’articolo 10 ad uso incompa-
tibile con il loro carattere storico od artistico o pregiudizievole per la loro conservazione o integrita».

10 Codice penale, art. 490: «Soppressione, distruzione e occultamento di atti veri. Chiunque in
tutto o in parte distrugge, sopprime o occulta un atto pubblico o una scrittura privata veri soggiace
rispettivamente alle pene stabilite negli articoli 476, 477, 482 e 485, secondo le distinzioni in esso
contenute». Si veda nel merito anche Cassazione penale, sez. V, 24 gennaio 1980 e Cassazione penale,
sez. II, 12 marzo 1997, n. 9209.



INTRODUZIONE

di un «piano di conservazione degli archivi, integrato con il sistema di classificazio-
ne, per la definizione dei criteri di organizzazione dell’archivio, di selezione perio-
dica e di conservazione dei documentis!!. E questo il zomzen juris del massimario
di selezione, come tradizionalmente chiamato dalla dottrina archivistica.

Per questa ragione, legata prima alla riflessione tecnico-scientifica, poi consa-
crata nelle norme positive, il massimario ¢ integrato con il titolario ed & previsto
per gli atenei italiani dallo standard T7tulus 97, secondo la nuova versione in vigore
dal 1° gennaio 2013'2. Tuttavia, per i documenti prodotti anteriormente o classifi-
cati con altri titolari, questo Massimario costituisce uno strumento da utilizzare per
comparazione e per reference. In ogni caso, tolte le tipologie documentarie pecu-
liari delle universita, puo essere utilizzato come modello per i fascicoli di personale
delle altre amministrazioni pubbliche.

Infine, riportiamo di seguito gli articoli del vecchio testo unico del pubblico
impiego, con particolare riferimento al fascicolo di personale e all’eliminazione
legale dei documenti:

11 DPR 28 dicembre 2000, n. 445, Testo unico delle disposizioni legislative e regolamentari in ma-
teria di documentazione amministrativa (G.U. 20.02.2001, n. 42 - SO n. 30/L). Piano di conservazione
¢ il nomen juris attribuito ancora dal DPR 428/1998 (art. 19), poi ripreso dal DPR 445/2000 (art.
68). Secondo la tradizione archivistica italiana, preferiamo il nome mzassinario di selezione, evitando
pericolosi fraintendimenti lessicali (massimario di scarto): lo scarto, come abbiamo visto, non ¢ il
principale lavoro dell’archivista, ma solo un effetto della avvenuta selezione. Il DPR 445/2000 descri-
ve inoltre le procedure per il passaggio dei fascicoli e delle serie dall’archivio corrente all’archivio di
deposito e da quest’ultimo alla sezione separata (artt. 67-69).

12 Nel merito e per la disamina metodologica della redazione del titolario cfr. I calzini del prin-
cipe Carlo. Titulus 97. 1 titolari per gli archivi delle universita italiane, a cura del Gruppo di lavoro
nazionale sui titolari delle universita, prefazione di E. LopoLini, Padova, Cleup, 2007 (Instrumenta
archivi Studii Patavini, 2). Nell’'ambito del progetto UniDOC 2012, il titolario per gli archivi delle
universita italiane - T7zulus 97 & stato rivisto, unificato e approvato dalla Direzione Generale per gli
Archivi il 14 dicembre 2012, prot. n. 18708 e diramato a tutte le universita italiane tramite le Soprin-
tendenze archivistiche con Circolare 21 dicembre 2012, n. 19136. I documenti relativi sono dispo-
nibili sul sito UniDOC: http://unidoc.coinfo.net. Infine, va ricordato che 'Universita degli Studi di
Padova ¢ stata la prima a emanare, sempre nel 1997, un proprio regolamento per la gestione, tenuta e
tutela dei documenti, poi esteso a tutti gli atenei grazie a Titulus 97, con la previsione della redazione
del massimario, con il quale ¢ stata formalizzata la procedura di scarto: cfr. Universita degli Studi di
Padova, Decreto Rettorale 11 dicembre 1997, n. 1, Regolamento per la gestione, tenuta e tutela dei
documenti dal protocollo all'archivio storico (G.U. 29.12.1997, n. 301), art. 67 e art. 75.



DPR 10 GENNAIO 1957, N. 3
Testo unico delle disposizioni concernenti lo statuto
degli impiegati civili dello Stato

art.55

Fascicolo personale, stato matricolare e ruoli di anzianita
Per ogni impiegato sono tenuti, presso I'ufficio del personale dell’amministrazio-
ne centrale, un fascicolo personale ed uno stato matricolare.
11 fascicolo personale deve contenere tutti i documenti che possono interessare la
carriera. Questi devono essere registrati, numerati e classificati senza discontinuita.
Nello stato matricolare devono essere indicati: i servizi di ruolo e non di ruolo even-
tualmente prestati in precedenza allo Stato e ad altri enti pubblici; i provvedimenti
relativi alla nomina, allo stato, alla carriera e al trattamento economico, i decreti di
riscatto dei servizi non di ruolo e le decisioni giurisdizionali sugli atti predetti.
Nello stato matricolare devono essere inoltre annotati tutti gli atti del fascicolo
personale che possono formare oggetto di valutazione per le promozioni. Deve
altresi essere indicato lo stato di famiglia con le relative variazioni che I'impiegato
ha I'obbligo di comunicare all’ufficio.
Ciascuna amministrazione deve pubblicare a stampa, nel mese di marzo di ogni
anno, i ruoli di anzianita dei propri dipendenti, secondo la situazione al primo
gennaio, dandone avviso nel proprio bollettino ufficiale.
11 ruolo di anzianita ¢ diviso in quadri, secondo le carriere e le qualifiche previste
dal presente decreto, ed indica, per ciascun impiegato, anche il numero di iscri-
zione nell’albo dei dipendenti civili dello Stato, ai sensi dell’articolo 152.
Nel termine di trenta giorni dalla ricezione da parte dei singoli uffici del bolletti-
no ufficiale nel quale ¢ stato pubblicato I'avviso di cui al quinto comma del pre-
sente articolo gli impiegati possono ricorrere al ministro per ottenere la rettifica
della loro posizione di ruolo o di anzianita.

DPR 3 MAGGIO 1957, N. 686
Norme di esecuzione del testo unico delle disposizioni sullo statuto
degli impiegati civili dello Stato, approvato con decreto del Presidente della
Repubblica 10 gennaio 1957, n. 3

CAPO III
FASCICOLO PERSONALE E STATO MATRICOLARE

art. 24
Fascicolo personale e stato matricolare
Il fascicolo personale dell'impiegato, previsto dall’art. 55 del T.U. approvato con
D.PR. 10 gennaio 1957, n. 3, corredato di un indice, deve contenere:
1) i provvedimenti relativi alla nomina, allo stato, alla carriera ed al trattamento
economico, nonché le decisioni giurisdizionali sugli atti medesimi;

10
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2) i rapporti informativi ed i giudizi complessivi;

3) i documenti relativi a titoli di studio conseguiti dopo la nomina all'impiego, a
corsi di abilitazione, istruzione e perfezionamento, ad attivita scientifica, di inse-
gnamento ed in genere ogni altro documento relativo alla preparazione tecnica e
professionale dell'impiegato;

4) i documenti relativi ad encomi per servizi resi nell'interesse dell’Amministra-
zione, a benemerenze di guerra ed a onorificenze;

5) i documenti relativi ad invalidita per causa di guerra o di lavoro o ad invalidita
od infermita contratte per causa di servizio;

6) i provvedimenti coi quali sono inflitte punizioni disciplinari con le relative
deliberazioni della Commissione di disciplina ove prescritte, i provvedimenti di
sospensione cautelare, di sospensione per effetto di condanna penale e quelli
d’esclusione dagli esami e dagli scrutini previsti dall’art. 93 del T.U. approvato
con D.PR. 10 gennaio 1957, n. 3, le decisioni giurisdizionali ed i decreti che de-
cidono ricorsi gerarchici o straordinari relativi a tali provvedimenti, i decreti di
riabilitazione disciplinare previsti dall’art. 87 del T.U. approvato con D.PR. 10
gennaio 1957, n. 3;

7) gli atti relativi ai giudizi di responsabilita verso I’Amministrazione e verso i
terzi, previsti dal Capo II del Titolo II del T.U. approvato con D.P.R. 10 gennaio
1957, n. 3;

8) ogni altro atto che possa interessare la carriera dell'impiegato;

9) gli atti ed i decreti di riscatto dei servizi non di ruolo e le relative decisioni giuri-
sdizionali, gli atti ed i decreti relativi alla liquidazione del trattamento di quiescenza.
Le singole Amministrazioni stabiliscono le modalita per la tenuta dei fascicoli
personali.

Nel Bollettino ufficiale di ciascuna Amministrazione, da pubblicarsi mensilmen-
te, va data notizia almeno degli atti di cui ai punti 1,4, 5, 6,7 € 9 con I'indicazione
degli estremi delle disposizioni in base alle quali gli atti stessi sono stati adottati.
Le disposizioni del presente articolo hanno effetto dal 1° gennaio 1958.

art. 25

Eliminazione di atti dal fascicolo
Debbono essere eliminati dal fascicolo personale:
a) i provvedimenti disciplinari annullati, revocati o riformati d’ufficio o su ricor-
so dell'impiegato; quelli revocati o riformati a seguito di riapertura del procedi-
mento disciplinare ai sensi dell’art. 22 del T.U. approvato con D.PR. 10 gennaio
1957, 1. 3, e quelli revocati a seguito di assoluzione in giudizio penale di revisione
ai sensi dell’art. 88 del decreto citato;
b) i provvedimenti di sospensione cautelare revocati ai sensi dell’art. 92, comma
secondo e dell’art. 97, comma primo, del T.U. approvato con D.P.R. 10 gennaio
1957, n. 3, e quelli divenuti inefficaci ai sensi del quarto comma dell’articolo 97 e
del terzo comma dell’art. 120 del T.U. citato;
c) i provvedimenti d’esclusione dell’impiegato da esami o scrutini quando, venu-
ta meno la causa che li ha determinati, siano intervenuti i provvedimenti definitivi
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previsti dagli artt. 94 e 95 del T.U. approvato con D.PR. 10 gennaio 1957, n. 3;
d) i rapporti informativi ed i giudizi complessivi annullati o riformati di ufficio o
su ricorso degli interessati.

art. 26

Adempimenti del capo del personale concernenti il fascicolo personale
11 capo del personale ¢ responsabile della regolare tenuta dei fascicoli personali.
Quando un impiegato debba essere sottoposto a valutazione o giudizio da parte
di uno degli organi collegiali previsti dal titolo X, parte prima, del T.U. approvato
con D.PR. 10 gennaio 1957, n. 3, il capo del personale deve:
- verificare preventivamente gli atti contenuti nel fascicolo personale;
- ordinare I'inserzione degli atti eventualmente mancanti e I’eliminazione di quelli
indicati nell’art. 25;
- apporre la propria firma e la data di seguito all’ultimo atto registrato ai sensi
dell’articolo 55 del T.U. approvato con D.P.R. 10 gennaio 1957, n. 3.

art. 27
Adempimenti del capo del personale concernenti lo stato matricolare
11 capo del personale, nell’ipotesi prevista dal secondo comma dell’art. 26 deve
altresi verificare lo stato matricolare, per accertare che esso sia conforme a quan-
to dispone il terzo comma dell’art. 55 del T.U. approvato con D.PR. 10 gennaio
1957, n. 3, ordinare le eventuali rettifiche, aggiunte o cancellazioni ed apporvi la
propria firma e la data.

art. 28
Modalita della eliminazione di atti

Leliminazione di atti o documenti dal fascicolo personale dell'impiegato si ese-
gue mediante stralcio dell’atto o documento ed inserzione, in sua vece, della de-
terminazione del capo del personale, che deve limitarsi a precisare la disposizione
in base alla quale viene disposta I’eliminazione. Nella detta determinazione I’atto
o documento stralciato deve essere indicato soltanto mediante gli estremi con cui
¢ iscritto nell’indice del fascicolo personale, escluso ogni ulteriore riferimento al
suo contenuto. Gli estremi della determinazione sono annotati a margine dell’in-
dice del fascicolo personale nonché a margine dello stato matricolare, se I'atto o
documento ¢ in questo menzionato.

Gli atti o documenti stralciati vengono trasmessi all’archivio dal quale non potranno
essere estratti se non per ordine scritto del Ministro o del capo del personale, che indi-
chera a quale autorita o ufficio gli atti stessi possano essere comunicati o dati in visione.

art. 29
Rilascio di copie dello stato matricolare
L’impiegato pud chiedere all’ufficio del personale di prendere visione degli indici
del fascicolo personale e pud ottenere altresi che gli siano rilasciati a sue spese
estratti dello stato matricolare o copie degli atti cui abbia diritto.
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I criteri per la determinazione delle spese di cui al comma precedente sono sta-
biliti annualmente dal Consiglio di amministrazione in base al costo del servizio.
L’importo ¢ corrisposto dall’impiegato mediante applicazioni sulla domanda di
marche da bollo da annullarsi a cura dello stesso ufficio del personale.

Sulla domanda dell’impiegato intesa ad ottenere la eliminazione di atti o docu-
menti dal fascicolo personale, ovvero 'inserzione nello stesso di atti o documenti,
nonché su quella con cui I'impiegato chiede che nello stato matricolare sia inscrit-
ta o cancellata la menzione di atti o provvedimenti che lo concernono, provvede
il capo del personale.

11 provvedimento che respinge la domanda deve essere motivato.

6. Lindividuazione dei documenti da selezionare

L’interdipendenza tra titolario e massimario, prevista anche dalla normativa appe-
na richiamata, ha determinato la metodologia adottata e il modello di individuazio-
ne dei documenti soggetti a selezione.

A partire dalla classificazione, infatti, sono stati enucleati dapprima i procedi-
menti, gli affari e le attivita per ogni grado divisionale. In un secondo momento,
per ciascun procedimento, affare e attivita ¢ stata elaborata una scheda nella quale
¢ stato descritto I’elenco dei documenti di afferenza, la normativa di riferimento,
l'ufficio competente, nonché una nota archivistica utile all’istruzione del fascicolo
secondo alcune tipologie precodificate®.

Nel titolario per gli archivi delle universita italiane, il titolo VII & dedicato al perso-
nale. Ripercorrendone le classi, sono stati evidenziati i documenti che si sedimentano
nel fascicolo di personale. Il risultato di questa operazione si ¢ inizialmente concretiz-
zato nella redazione di un prontuario di selezione. Si tratta di uno strumento operativo
che riporta in ordine di classificazione i documenti riscontrabili nel fascicolo di perso-
nale, per ognuno dei quali & stato definito il rispettivo tempo di conservazione.

Mentre cio ha senso per i fascicoli di affare, di attivita e di procedimento am-
ministrativo, cosi non ¢ per il fascicolo di personale, che presenta potenzialmente
pit tempi di conservazione al suo interno essendo, come vedremo nel paragrafo
seguente, un fascicolo multi-affare, multi-attivita e multi-procedimento. Per questa
ragione, il termine per lo scarto — fermo restando lo sfoltimento descritto nel § 11
— ¢ stato fatto coincidere per tutti i documenti con la data di chiusura del fascicolo.

In questo documento viene data contezza del prontuario in appendice, stru-
mento prodromico alla redazione del massimario, diffuso in piu riunioni e in pit

13 Sono questi i risultati del progetto Cartesio (http://www.unipd.it/archivio/progetti/cartesio)
e del progetto Procedamus (http://unidoc.coinfo.net/PROCEDAMUS): una parte di questa tabella si
trova in Appendice.
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giornate formative di UniDOC e reso disponibile anche sul sito web, mentre il
massimario descrive esclusivamente I'elenco dei documenti soggetti a conservazio-
ne permanente.

Il massimario di selezione ¢ da considerarsi un documento dinamico, al pari
del titolario a cui ¢ legato, al punto da dover essere integrato e modificato a ogni
integrazione e modificazione del titolario medesimo.

7. 1 fascicolo archivistico

11 fascicolo rappresenta 'unita archivistica di base che conserva, in ordine di se-
dimentazione, il complesso di documenti inerenti a un affare, a un’attivita o a un
procedimento amministrativo. Nelle amministrazioni pubbliche, pertanto, & possi-
bile distinguere cinque tipologie di fascicolo: affare, attivita, procedimento ammi-
nistrativo, persona fisica e persona giuridica'.

Di queste, le prime tre sono soggette a un vincolo tra i documenti di tipo fun-
zionale, nel senso che i documenti prodotti e fascicolati ineriscono all’esercizio
di una funzione amministrativa. Tale funzione prevede anche, in armonia con il
titolario in uso, una omogeneita di classificazione nell’ultimo grado divisionale.
Cio significa anche che i documenti conservati in una di queste tre tipologie di
fascicolo sono necessariamente classificati allo stesso modo, rendendo possibile, di
norma, lo scarto massivo per unita archivistiche (fascicoli, sottofascicoli e inserti)
0 per serie omogenee.

Queste regole, tuttavia, non risultano applicabili in generale a tutte le tipologie
di fascicolo di persona e, in particolare, al fascicolo di personale, che esamineremo
nel paragrafo seguente.

8. Cos’e il fascicolo di personale universitario

Il fascicolo di personale ¢ riconducibile all’alveo del fascicolo di persona fisica, che
rappresenta una species del genus “fascicolo di persona”.

Negli archivi universitari sono prodotte numerose tipologie di fascicolo di perso-
na fisica. Si tratta di unita organizzate prevalentemente in serie archivistiche, con le
eccezioni che vedremo a breve. Le due principali tipologie del fascicolo di persona
fisica sono il fascicolo di personale e il fascicolo di studente.

14 G. Penzo DoRria, I/ fascicolo archivistico, cit.
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Fascicolo di

persona

Fisica Giuridica

Personale Studente

A sua volta, il fascicolo di personale (a tempo determinato e indeterminato) puo
essere distinto in ulteriori sottotipologie, delle quali enucleiamo le due principali e
che, a livello archivistico, determinano la produzione di diverse e distinte tipologie
di documenti:

e Personale tecnico amministrativo
e (Categoria B, C, D, EP
¢ Collaboratori esperti linguistici (CEL)
e Dirigenti
e Personale docente
e  Ricercatore
Professore associato
Professore ordinario
Ruolo a esaurimento degli assistenti
Professori a contratto
Ricercatori a contratto

Tecnico Docente

amministrativo

[ I I [ I I

‘ Dirigente } ‘ CEL } ‘ B, C,D,EP } ‘ Ricercatore } ‘ Associato } ‘ Ordinario }
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Il fascicolo di personale universitario, come abbiamo anticipato, ¢ il tipico fasci-
colo multi-affare, multi-attivita e multi-procedimentale. Esso, infatti, non contiene
tutti 1 documenti di un determinato affare, o di una determinata attivita o di un de-
terminato procedimento amministrativo, ma solo quelli utili a ricostruire gli eventi
giuridici, organizzativi ed economici inerenti a una persona che intrattiene o ha
intrattenuto un rapporto strutturato di lavoro con I'universita. Pertanto, esso serve
da un lato a documentare la carriera di un lavoratore con gli aspetti giuslavoristici
e, dall’altro, a determinare il trattamento giuridico-economico, pensionistico o di
fine rapporto.

Si va dalla nomina in servizio (procedimento amministrativo) alla comunicazio-
ne della variazione di residenza o dei dati bancari (attivita), dal provvedimento di
nomina in una commissione di studio (affare) alla richiesta di quiescenza (proce-
dimento amministrativo), dalla assegnazione di un incarico (affare) alla mobilita
(procedimento amministrativo)®.

Queste distinzioni non sono esclusivamente teoriche, ma si riverberano neces-
sariamente attraverso riflessi pratici sull’organizzazione documentale, sui controlli
dei trasferimenti all’archivio di deposito e dei versamenti all’archivio storico e,
infine, anche sulle procedure di scarto.

Nel caso del fascicolo di personale, la sedimentazione, infatti, non si riferisce
a una funzione amministrativa esclusiva, ma a una pluralita di funzioni inerenti
a un determinato soggetto, che trovano a livello archivistico nella persona fisica
destinataria o promotrice di distinte azioni — siano esse inerenti a procedimenti
amministrativi, ad attivita o ad affari — il loro vincolo.

Anzi, mentre il fascicolo procedimentale conserva il complesso dei documenti
prodotti nel corso dell’istruttoria — dal primo con il quale il fascicolo ¢ stato istrui
to e il relativo procedimento avviato, fino al provvedimento finale — il fascicolo di
personale puo conservare di quel determinato procedimento amministrativo solo
un documento come rotitia, anche sotto forma di copia semplice, di norma rap-
presentato dal provvedimento finale e dalle istanze di parte, assieme alle memorie
o alle certificazioni riassuntive (i c.d. “documenti di sintesi”).

I documenti previsti per il fascicolo di personale nel sistema informativo riguar-
dano, pertanto, esclusivamente la gestione del rapporto con il datore di lavoro.
Trattandosi di documenti archivistici, dunque, non deve essere prevista alcuna
procedura finalizzata alla gestione giuridico-amministrativa del dipendente. Una

15 Lo prevedeva addirittura il Regio decreto 25 gennaio 1900, n. 35, Approvazione del rego-
lamento per gli Uffici di registratura e di archivio delle Amministrazioni centrali (G.U. del Regno
22/02/1900, n. 44), art. 40: «Negli affari che si dicono di personale, ogni persona ha un fascicolo che
dura quanto la persona, e la segue negli eventuali passaggi suoi da una ad altra amministrazione».
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cosa, infatti, ¢ il residuo archivistico nel fascicolo con valore giuridico probatorio
(i documenti), altra ¢ la gestione attraverso sistemi applicativi legati, di norma, a
banche dati (assenze, retribuzione, stato matricolare, etc.).

9. La classificazione e il fascicolo di personale

Un’altra importante differenza tra il fascicolo procedimentale e il fascicolo di per-
sonale ¢ il rapporto con la classificazione. Mentre il procedimento trova una classi-
ficazione univoca e un rapporto 1:1 tra documento e fascicolo, nel fascicolo di per-
sonale si riscontra la presenza di documenti che trovano omogeneita classificatoria
non tanto nell’ultimo grado divisionale, quanto piuttosto nel primo.

Nel vigente titolario per gli archivi universitari in vigore dal 1° gennaio 2013,
come abbiamo visto, al personale ¢ dedicato il titolo VII, ripartito in sedici classi:

VII - PERSONALE
1. Concorsi e selezioni
. Assunzioni e cessazioni
. Comandi e distacchi
. Mansioni e incarichi
. Carriera e inquadramenti
6. Retribuzione e compensi
7. Adempimenti fiscali, contributivi e assicurativi
8. Pre-ruolo, trattamento di quiescenza, buonuscita
9. Dichiarazioni di infermita ed equo indennizzo
10. Servizi a domanda individuale
11. Assenze
12. Tutela della salute e sorveglianza sanitaria
13. Valutazione, giudizi di merito e provvedimenti disciplinari
14. Formazione e aggiornamento professionale
15. Deontologia professionale ed etica del lavoro
16. Personale non strutturato

AW N

Nei formalismi di descrizione del fascicolo di personale la sintassi ¢ la seguente:
2010 — VII/0.6835 «Rossi Giovanni»

laddove “2010” rappresenta 'anno di istruzione del fascicolo, “VII” il titolo, “0”
[zero] la possibilita di far confluire nel fascicolo di personale e secondo la funzione
esercitata un documento classificato, sempre all’interno del titolo VII, in una delle
sedici classi e “6835” il numero di matricola, seguito dal cognome e dal nome.
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In questo modo, quando un ufficio inviera una circolare inerente alla dichia-
razione dei redditi, essa trovera adeguata classificazione in VII/7 e il documento
verra conservato nel rispettivo fascicolo procedimentale. Quando invece il dipen-
dente rivolgera un’istanza all’ufficio per questioni inerenti, ad es., alla riduzione
dell’aliquota per la dichiarazione annuale, il documento trovera idonea classifica-
zione sempre in VII/7, ma sara inserito nel rispettivo fascicolo di personale.

Anche a livello informatico, la classificazione in VII/O permette I'inserzione a
fascicolo pressoché in forma non presidiata, subito dopo la registrazione nel proto-
collo informatico. In questo modo si supera correttamente il vincolo — archivistico
e informatico — che obbliga 'omogeneita di classificazione all'interno del medesi-
mo fascicolo.

10. Logica e fisica nel fascicolo di personale

Il fascicolo va considerato come unita logica. Infatti, nonostante alcuni documenti
non siano materialmente inseriti nel fascicolo di personale, per ragioni di econo-
micita e di efficienza legate anche allo scarto, questi comunque devono essere con-
siderati logicamente appartenenti a esso nel rispetto del vincolo archivistico. Ad
esempio, i rapporti mensili delle presenze sono conservati logicamente nel fasci-
colo di personale, ma fisicamente risulta preferibile organizzarli in serie (mensili o
annuali in base alla mole dei documenti e alle dimensioni del soggetto produttore o
conservatore), ordinati per numero di matricola (o altro metodo, ad es., per UOR)
assieme alle correzioni e alle integrazioni. Analogo discorso vale per i certificati
medici, per le richieste di visite fiscali, per i cedolini dello stipendio, etc., tenendo
presente anche la protezione dei dati personali.

Per i certificati medici e per gli altri documenti contenenti dati personali idonei a
rivelare lo stato di salute dei dipendenti si consiglia la conservazione separata e pro-
tetta, anche al fine di limitare 'accesso agli stessi solo agli incaricati che ne hanno la
necessita per svolgere le mansioni attribuite e, quindi, di garantire una maggiore ri-
servatezza del dipendente. Un’altra buona ragione della conservazione separata di tali
documenti risiede nel fatto di poterli predisporre per lo scarto per serie omogenee.

Tutto cio favorisce lo scarto massivo di documenti, per cui, senza effettuare
I'inserzione dei documenti nei rispettivi fascicoli di personale, si possono eliminare
legalmente come aggregazioni per tipologia documentaria (tutti i fogli presenze,
tutti i certificati medici relativi a un anno determinato e cosi via).

Un altro fattore da considerare nell’organizzazione logica del fascicolo riguarda il
fatto che nelle medie e grandi organizzazioni ci sono piti unita organizzative deputate
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alla conservazione di parti fisicamente distinte del fascicolo di personale durante la
sua formazione nell’archivio corrente. Ad esempio, la parte legata alla retribuzione
¢ tenuta dall’unita organizzativa responsabile dell’amministrazione giuridico-econo-
mica dei dipendenti, cosi come la parte relativa al reclutamento & appannaggio del
servizio che si occupa di organizzazione e di gestione delle risorse umane.

Nell’archivio corrente, dunque, il fascicolo di personale ¢ sempre considerato
logicamente unico, anche se fisicamente risulta parcellizzato nelle varie UOR che
si occupano del rapporto giuridico tra ’ente e il dipendente. La riunificazione del-
le varie parti del fascicolo di personale — una sorta di reductio ad unum — avverra
nell’archivio di deposito a opera, di norma, del servizio che si occupa del proce-
dimento conclusivo inerente alla cessazione del rapporto di lavoro (per dimissioni
volontarie, quiescenza, trasferimento, etc.). Solitamente, si tratta dell’unita orga-
nizzativa responsabile delle pensioni, che ha il compito di ricomporre a unita le
varie partizioni del fascicolo di personale (o i suoi sottofascicoli distribuiti nei vari
uffici di competenza) e, dunque, di ricostituire le varie sottounita a unitarieta non
solo logica, ma anche fisica.

11. I/ massimario e la selezione preordinata (e lo “sfoltimento”)

Laddove non indicato diversamente, il tempo di conservazione si riferisce alla data
di cessazione del rapporto di lavoro (per quiescenza, dimissioni, scadenza contrat-
tuale, etc.) e non alla data di chiusura del fascicolo. A questa regola ci sono poche
eccezioni, descritte nel prontuario di selezione dell’intero archivio universitario.

Contrariamente ai fascicoli di affare, di attivita e di procedimento, infatti, il
fascicolo di personale non si chiude con I'ultimo documento inserito o con il prov-
vedimento finale. Tale regola, in questo caso, deve trovare eccezione in quanto ¢
possibile non di rado registrare un inserimento di documenti nel fascicolo di per-
sonale anche a distanza di anni, ad esempio per una richiesta da parte del'INPS di
verifica contributiva, oppure per una istanza di riconoscimento di malattia profes-
sionale per danno lungolatente, etc.

Tuttavia, prima ancora del trasferimento all’archivio di deposito, ci sono due
operazioni prodromiche alla selezione svolte ancora nell’archivio corrente.

La prima riguarda I'individuazione dei termini di conservazione gia direttamen-
te all’atto della registrazione di protocollo, sulla scorta delle voci di indice e del
singolo profilo del documento, collegato informaticamente alla classificazione e
al tempo di conservazione (in questo modo opera il software Titulus 97, studiato
appositamente per la gestione dei documenti degli atenei italiani).
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La seconda riguarda lo sfoltimento, cioe la possibilita di eliminare legalmente
alcuni documenti prima del trasferimento all’archivio di deposito, bonificando il
fascicolo da originali, copie o esemplari per i quali, indipendentemente dalla chiu-
sura del fascicolo, sono scaduti i termini di prescrizione (ad es., il cedolino dello
stipendio, il foglio presenze, etc.) o risulta possibile dichiarare inutile la conserva-
zione. Lo sfoltimento, infine, riguarda anche copie o materiale non strettamente
documentario o comunque di interesse scarsamente rilevante per la ricerca storica
(appunti, copia di gazzette ufficiali o bollettini, etc.).

12. Procedure per I'eliminazione legale dei documenti

Anche in presenza di un massimario eventualmente approvato dalla Soprintenden-
za archivistica competente per territorio o, direttamente, dalla Direzione generale
per gli archivi del Ministero per i beni e le attivita culturali, risulta indispensabile
seguire l'iter previsto dalla normativa sullo scarto come procedimento ammini-
strativo tipico delle universita italiane e di tutte le altre amministrazioni pubbliche
vigilate (archivi pubblici non statali).

Le Soprintendenze, pit che organi di controllo formale, sono formidabili alleati
e consulenti dell’ente produttore, che si affiancano agli archivisti e ai responsabili
delle UOR con un’attivita scientifica diretta ai metodi di individuazione dei docu-
menti per i quali possa essere previsto lo scarto.

Liter da seguire ¢ il seguente:

Decisione (periodica) di avviare le operazioni di selezione

v

Istruzione del procedimento e redazione dell’elenco

v

Provvedimento che approva la proposta di scarto
da trasmettere alla Saprintendenza archivistica

v

Autorizzazione della Soprintendenza archivistica

v

Consegna del verbale alla CRI / Termodistruzione
e verbale di avvenuta distruzione
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In sostanza, serve una decisione periodica e programmatica da parte dell’ente
produttore di effettuare lo scarto di documenti, di fascicoli e di serie ritenuti non
pit occorrenti alle esigenze amministrative e storiche.

La proposta deve contenere le indicazioni relative alla tipologia di scarto:

- totale;
- per sfoltimento;
- per campionatura, etc.

Deve quindi essere redatta la proposta di scarto (elenco), che di norma & pro-
dotta anche grazie a un report del protocollo informatico e nella quale sono
evidenziati:

- la quantita del materiale (buste, registri, pacchi, scatoloni, ...) espresso in me-
tri lineari o in tipologie di unita di condizionamento;

- la classificazione;

- la descrizione del materiale;

- gli estremi cronologici;

- il peso's;

- la motivazione.

Lelenco dei documenti che si propongono per lo scarto (da presentare, di nor-
ma, in duplice esemplare, in quanto uno di questi viene restituito assieme all’au-
torizzazione) & parte integrante del provvedimento (di norma, dirigenziale) da tra-
smettere alla Soprintendenza archivistica. Quest’ultima formulera le osservazioni
del caso e rilascera, 7 toto o in parte, 'autorizzazione allo scarto. Ottenuta I’auto-
rizzazione, si potra procedere alla materiale e irreversibile distruzione per macero,
triturazione o termodistruzione. Il procedimento si conclude con la trasmissione
alla Soprintendenza archivistica del verbale di avvenuto scarto.

13. Le statistiche di questo Massimario

Il fascicolo di personale negli archivi universitari (e non solo), di norma, & ipertro-
fico. Esso puo, infatti, contenere una notevole quantita di documenti per i quali &

16 1l peso puo risultare un dato inutile e un aggravio qualora si provveda allo scarto mediante
termodistruzione, anziché mediante la cessione alla Croce Rossa oppure a una Onlus. Per autodocu-
mentazione e per alcune prove sull’affidabilita dei documenti gia selezionati per la conservazione pet-
manente, pud essere utile, nel caso di scarto di documenti digitali, esporre il valore in giga- o terabyte.
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richiesta una limitata efficacia probatoria nel tempo. La mappatura delle tipologie
documentarie effettuata nella fase prodromica alla redazione di questo Massima-
rio, ha dimostrato che su oltre 220 tipologie di documenti rilevate, solo una settan-
tina risultano destinate alla conservazione permanente.

Per questo, a fronte di un’accurata analisi, & possibile destinare allo scarto oltre
i2/3 dei documenti prodotti. Cio significa che ogni anno & possibile I’eliminazione
legale di documenti per centinaia di metri lineari.

Nel grafico qui sotto, estrapolato dal gia citato progetto Cartesio, sono evidenziati
i tempi di conservazione dei documenti inerenti al fascicolo di personale, poi assimi-
lati alla conservazione nel dies a guo riferito alla conclusione del rapporto di lavoro.

scarto 2 20 anni
3%

g SCartoa 5 anni
17%%

illemataro
3%
Escarto a 20 anni
B ccarto a 5 anni
scarte a 10 anni
Escarto a 1 anna
“ illamitara

scarta a 10 anni
17%

scarta a | anna

%

14. Il massimario e la tabella dei procedimenti amministrativi

I documenti riferiti alla gestione e all’amministrazione delle risorse umane, di ruolo
e non di ruolo, trovano classificazione, come gia ricordato, nel titolo VII - Personale.

Nella classe 1 — Concorsi e selezioni non sono presenti documenti inseriti nel fa-
scicolo di personale poiché riferiti ai procedimenti amministrativi immediatamente
antecedenti all’assunzione in servizio. A conclusione della selezione verra stipulato
un contratto di lavoro, classificato VII/2 che sara il documento di apertura del
fascicolo di personale!.

17 1l primo documento puod anche essere la proposta al vincitore del contratto di lavoro, che
in alcuni casi puo essere addirittura rigettata. In questo caso, la proposta viene inserita nel fascicolo
procedimentale inerente al concorso.
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INTRODUZIONE

La classe 2 — Assunzioni e cessazioni comprende i documenti relativi all’assun-
zione e alla presa di servizio dei singoli dipendenti (in particolare, i contratti e,
se previsti, i relativi rinnovi e/o le proroghe), nonché alla cessazione dal servizio.
Trova luogo il carteggio e la trasmissione di documentazione di rito tra enti inte-
ressati, nel caso di assunzione per mobilita o trasferimento, nonché la documenta-
zione relativa al periodo di prova del personale contrattualizzato. Si ricorda che, in
base al principio del respect des fonds, non si trasmette in originale il fascicolo del
dipendente che si trasferisce ad altra amministrazione, bensi in copia semplice o
autenticata, secondo le opportune valutazioni del RPA.

Procedimenti della classe 2 - Assunzion: e cessazioni

Assunzione VII/2
Assunzione per mobilita VII/2
Cessazione per limiti di eta o di servizio VII/2
Cessazione per volontarie dimissioni (personale a tempo indeterminato) VII/2

La classe 3 - Comandi e distacchi comprende la documentazione relativa ai co-
mandi, ai distacchi e alla ripresa di servizio nella sede originaria, nonché il relativo
carteggio con I'ente presso il quale il dipendente ¢ temporaneamente destinato.

Procedimenti della classe 3 - Comandi e distacchi

Comando ‘ VII/3
Distacco ‘ VII/3

La classe 4 - Mansioni e incarichi si riferisce alla documentazione relativa alle
mansioni del ruolo, comprese le autorizzazioni per incarichi esterni presso enti
pubblici e privati, nonché I’anagrafe delle prestazioni. Vanno conservati nel rispet-
tivo fascicolo i documenti di carattere procedimentale inerenti ai rapporti con il
Dipartimento per la funzione pubblica. Sono inseriti i documenti che comunicano
la variazione dei dati personali (ad es. cambio di residenza, di domicilio, del codice
fiscale, etc.).

In questa classe ¢ presente anche la documentazione relativa all’assegnazione
alla sede di servizio, agli affidamenti, alle supplenze e alla mobilita parziale o inter-
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na all’ateneo, nonché gli ordini di servizio, i progetti individuali di miglioramento
dei servizi, il passaggio da tempo pieno a tempo parziale o viceversa, 'articolazione
dell’orario. Sono assimilati al personale tecnico amministrativo anche i collabo-
ratori ed esperti linguistici (CEL) e quindi & presente documentazione relativa a
compiti didattici e regime di impegno orario.

Procedimenti della classe 4 - Mansioni e incarichi

Incarichi esterni retribuiti VII/4
Incarico di corso di formazione VII/4
Incarico di responsabilita VII/4
Modifica del rapporto di lavoro

. . VII/4
(tempo pieno, tempo parziale, telelavoro)
Mobilita parziale (incarico ad interim) — Relazioni orarie VII/4

La classe 5 - Carriera e inquadramenti comprende documentazione relativa alla
assegnazione e al riconoscimento di mansioni superiori; inquadramenti in diverse
aree funzionali; ricostruzione di carriera. Sono inseriti i documenti relativi alle pro-
gressioni economiche orizzontali (PEO) e alle progressioni economiche verticali

(PEV).

Procedimenti della classe 5 - Carriera e inquadramenti

Cambio di area VII/5
Gestione carriera giuridica, economica e organizzativa VII/5
Progressione economica verticale - PEV VII/5
Progressione economica orizzontale — PEO VII/5

La classe 6 - Retribuzione e compensi comprende la documentazione relativa
alla retribuzione, ai compensi e alle incentivazioni, di qualsiasi natura, spettanti
ai sensi di legge e di contratto collettivo nazionale e locale. Comprende pure le
procedure relative all’iscrizione (e alla relativa revoca) alle organizzazioni sindaca-
li. In particolare alcune tipologie documentali (ad es., cedolino stipendiale) sono
conservate in serie per mese ordinate per numero di matricola, ma non inseriti
fisicamente nel fascicolo di personale.
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INTRODUZIONE

Procedimenti della classe 6 - Retribuzione e compensi

Assegno per il nucleo familiare VII/6
Equiparazione al personale sanitario (Legge “De Maria”) VII/6
Indennita di rischio radiologico e generico VII/6
Iscrizione sindacale, relativa trattenuta ed eventuale revoca VILI/6
Mobilita parziale (incarico ad interim) — Pagamenti VII/6
Pagamento ferie non godute VII/6
Retribuzione di posizione e di risultato VII/6
Recupero stipendio indebitamente percepito VII/6
Rivalutazione monetaria e interessi legali VII/6

La classe 7 — Adempimenti fiscalz, contributivi e assicurativi ¢ riferita agli adem-
pimenti fiscali e contributivi; comprende anche le pratiche assicurative, nonché
quelle per infortunio e risarcimento.

Procedimenti della classe 7 - Adempiment: fiscali, contributivi e assicurativi

Assistenza fiscale per il pagamento delle imposte (CUD — 730, etc.) VII/7
Contribuzione previdenziale INPDAP VII/7
Infortunio VIL1/7

La classe 8 — Pre-ruolo, trattamento di quiescenza, buonuscita ¢ relativa alle pra-
tiche pensionistiche, alla liquidazione dell'indennita di buonuscita e alla posizione
assicurativa.

Procedimenti della classe 8 - Pre-ruolo, trattamento di quiescenza, buonuscita

Applicazione di ritenute extraerariali (ad es. riscatti) VII/8
Attribuzione della pensione (quiescenza) VII/8
Trattamento di fine rapporto — TFR-INPDAP VII/8
Conferimento dell'indennita di buonuscita TFS o TFR VII/8
Costituzione di posizione assicurativa VII/8
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Liquidazione “una tantum” senza costituzione di posizione assicurativa VII/8

Ricongiunzione ex CPS — CIPDEL VII/8
Valutazione dei servizi pre-ruolo ai fini della quiescenza, ai fini del
trattamento di fine rapporto e computo riscatto e ricongiunzione L. VII/8

29/1979 e L. 45/1990

La classe 9 — Dichiarazioni di infermita ed equo indennizzo comprende i docu-
menti relativi al riconoscimento di infermita per cause di servizio e I'equo inden-
nizzo.

Procedimenti della classe 9 - Dichiarazion: di infermita ed equo indennizzo

Equo indennizzo per lesione riconosciuta
dipendente da causa di servizio

VII/9

Riconoscimento infermita dipendente da fatti di servizio ‘ VII/9

La classe 10 — Servizi a domanda individuale & riferita alle pratiche di mutui,
prestiti diretti e piccoli prestiti concessi dall INPDAP e da altri istituti di credito,
a seguito di una domanda del dipendente. Sono compresi i documenti relativi alla
concessione di benefici economici (ad es. per cure mediche) e di gestione delle
provvidenze per il personale (contributi per asili nido, per centri estivi per figli
di dipendenti, per abbonamenti ai mezzi di trasporto pubblico, etc.), nonché le
richieste di rilascio della tessera di riconoscimento e di certificati di servizio, la
gestione dei buoni mensa, I’assistenza fiscale su richiesta del dipendente.

Procedimenti della classe 10 - Servizi a domanda individuale

Prestiti e mutui garantiti INPAP ‘ VII/10

Applicazione di ritenute extraerariali (ad es. deleghe assicurative) ‘ VII/10

La classe 11 - Assenze comprende la documentazione relativa alle diverse fat-
tispecie di assenze (ad es., malattia, ferie, aspettativa, sciopero, permessi orari,
permessi sindacali, etc.) regolata dal Contratto nazionale (CCNL) e da normativa
specifica, emanata anche di recente: legge 53/2000, Regolamento interministeriale
278/2000, D.Lgs. 165/2001, D.Lgs. 115/2003 e legge 133/2008.
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INTRODUZIONE

Per la documentazione relativa ad assenze dovute a motivi di salute del dipen-
dente o dei suoi familiari ¢ necessario adottare opportune modalita di conserva-
zione permanente o di distruzione della documentazione (il cosiddetto “macero
assistito”), nel rispetto della legge in materia di protezione dei dati personali. Non
sono state enucleate le oltre 50 tipologie di assenze del personale (donazione di
sangue, membro del seggio elettorale, etc.), ma solo le tipologie prevalenti. Per
quanto riguarda i certificati medici, si distinguono due tipologie: quelli legati a una
malattia momentanea e priva di ricadute sul dipendente (10 anni di conservazione
dalla data del certificato) e quelli legati a una malattia professionale o comunque
da un ipotetico danno c.d. “lungolatente” (40 anni dalla cessazione del rapporto di
lavoro o dalla quiescenza).

Procedimenti della classe 11 - Assenze

Aspettativa per dottorato o borsa di studio VII/11
Aspettativa per incarico sindacale VII/11
Aspettativa per incarico dirigenziale VII/11
Aspettativa per passaggio ad altra amministrazione VII/11
Assenza per aspettativa da incarico elettivo VII/11
Assenza per malattia VII/11
Assenza per maternita e paternita (compresa ’adozione) VII/11
Congedo per gravi motivi di famiglia VII/11
Congedo per la formazione VII/11
Congedo per motivi di studio VII/11
Congedo retribuito per familiari con handicap VII/11
Congedo per stage VII/11

La classe 12 - Tutela della salute e sorveglianza sanitaria comprende la documenta-
zione relativa alla tutela della salute e alla sorveglianza sanitaria (controlli medici pe-
riodici, radioprotezione, giudizi di idoneita all’esposizione ad agenti nocivi, etc. per
i quali 'universita ha ’obbligo di provvedere e da non confondere con la malattia).
Le modalita di conservazione permanente o di distruzione della documentazione
devono garantire la riservatezza della documentazione che contiene dati sensibili.

E opportuno ricordare che i documenti relativi alle attivita di controllo svolte
dal medico competente in attuazione degli obblighi previsti dal D.Lgs. 81/2008,
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sono inseriti nella cartella sanitaria e di rischio, istituita e aggiornata ai sensi
dell’art. 25, comma 1, lett. ¢) del medesimo decreto. A questa cartella sanitaria,
che si configura come un sottofascicolo del fascicolo di personale, puo accedere
esclusivamente il medico e i suoi collaboratori oltre, ovviamente, il dipendente, ma
non il datore di lavoro. Ne consegue, quindi, che nel fascicolo di personale ¢ pos-
sibile I'inserzione esclusivamente dei giudizi di idoneita. 'art. 25, comma 1, lett.
e) del D.Lgs. 81/2008 stabilisce che il medico competente consegna al lavoratore,
alla cessazione del rapporto di lavoro, copia della cartella sanitaria e di rischio e
gli fornisce le informazioni necessarie relative alla conservazione della medesima.
Loriginale invece € conservato dal datore di lavoro, nel rispetto di quanto disposto
dal codice privacy, per almeno 10 anni, salvo il termine previsto da altre disposi-
zioni del D.Lgs. 81/2008, cioe I'art. 243, comma 6, I'art. 260, commi 3 e 4, nonché
Part. 280, comma 4.

Procedimenti della classe 12 - Tutela della salute e sorveglianza sanitaria

Tutela della salute e sorveglianza sanitaria VII/12

La classe 13 — Valutazione, giudizi di merito e provvedimenti disciplinari com-
prende documentazione riferita alle segnalazioni e alle comunicazioni sull’inos-
servanza dei doveri d’ufficio, compresa I'inosservanza dell’orario di lavoro. Sono
comprese le note di encomio, le congratulazioni per il servizio svolto e riconosci-
menti assimilabili.

Procedimenti della classe 13 — Valutazione, giudizi di merito e provvedimenti
disciplinari

Giudizi di merito VII/13
Provvedimenti disciplinari VII/13
Mobbing VII/13

La classe 14 - Formazione e aggiornamento professionale comprende la docu-
mentazione relativa alla partecipazione a convegni, congressi, seminari, workshop
relativi all’aggiornamento e accrescimento professionale.

28



INTRODUZIONE

Procedimenti della classe 14 - Formazione e aggiornamento professionale

Formazione e aggiornamento professionale VII/14

Non & prevista documentazione ascrivibile alla classe 15 — Deontologia profes-
stonale ed etica del lavoro né alla classe 16 - Personale non strutturato, poiché nel
primo caso si tratta di documenti inerenti a fascicoli di procedimenti amministrati-
vi, mentre nel secondo caso il fascicolo di personale & previsto solo per il personale
strutturato (sia a tempo determinato che indeterminato). Per i volontari del Servi-
zio Civile Nazionale ma anche per co.co.co. o prestatori occasionali, i fascicoli si
istruiscono in VII/16 indipendentemente dall’oggetto della prestazione'®,

15. Lapprovazione ministeriale del Massimario

Questo Massimario, dopo un confronto serrato e costruttivo con gli archivisti degli
atenei italiani aderenti allo standard Titulus 97 e in un clima di concordia rerum con
gli organi di vigilanza, ¢ stato approvato dal Ministero per i beni e le attivita culturali
- Direzione Generale per gli archivi - Servizio II, con nota 7 maggio 2013, n. 6792 (cfr.
pagina seguente) e, contestualmente, diramato alle Soprintendenze archivistiche.

In un lungo percorso di affinamento metodologico e contenutistico, pit volte
¢ stato disseminato in bozza sui siti web istituzionali, sulla lista di discussione A
chivi 23 e presentato ufficialmente, grazie alla cortesia dell’Archivio Centrale dello
Stato, a Roma il 5 aprile 2013, nel corso di un evento organizzato dalla Direzione
Generale per gli archivi e dal Coinfo, con il patrocinio di ANAI e di ANORC.

E stato, pertanto, coronato un lavoro tuttora iz itinere, iniziato pitt di dieci anni
fa dagli archivisti universitari con il precedente dirigente del’UCBA, poi DGA,
Maria Grazia Pastura e portato a termine dall’attuale dirigente, Micaela Procaccia,
autrice della presentazione di questo volume.

18 11 DPCM 4 febbraio 2009, Prontuario concernente la disciplina dei rapporti tra enti e volon-
tari del servizio civile nazionale (GU 25.03.2009, n. 70) ha stabilito nel dettaglio la documentazione
da tenere in un fascicolo di persona appositamente istituito: «2.3. Per ogni volontario che assume
servizio deve essere predisposta una cartella personale, da conservare in apposito archivio presso la
sede centrale o locale dell’Ente accreditato nella quale viene tenuta tutta la documentazione riferita
all’'interessato con particolare riferimento a: copia del progetto approvato; permessi, malattie e/o
infortuni, ivi compresa la documentazione sanitaria; fotocopia del contratto di servizio civile contro-
firmato dal volontario riportante la data di assunzione in servizio; formazione svolta sia generale che
specifica; richieste avanzate dal volontario; eventuale documentazione relativa ai servizi di vitto ed
alloggio utilizzati; provvedimenti disciplinari; ogni altra documentazione attinente al servizio svolto».
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DIREZIONE GENERALE PER GLI ARCHIVI Romag 7 MG, 2013
Servizio II
Tutela e conservazione del patrimonio archivistico

- Prof. Gianni Penzo Doria

Direttore amministrativo Universita di
Trieste

gianni.penzodoria@units. it

- Direttore CO.IN.FO

Consorzio Interuniversitario sulla
Formazione

c/o Universita di Torino

Via Verdi, 8

Prot. W. €132 T 10124 — TORINO
e ; coinfo@etabeta.it
Class. 54 23 ‘Wl / 2 franco.bochicchio@tin.it

Risposta al Foglio N del 16.4.2013

OGGETTO: massimario di selezione del fascicolo di personale universitario

In riferimento al progetto di elaborazione del modello di massimario di
selezione del fascicolo di personale universitario, realizzato nel quadro della
convenzione all’uopo sottoscritta in data 18.5.2012 dalla scrivente Direzione con il
Consorzio interuniversitario sulla Formazione (Coinfo), nell’ambito del progetto di
formazione UniDOC, presa visione della redazione finale, presentata durante il
seminario tenutosi presso I’Archivio Centrale dello Stato il 5 aprile 2013, la
scrivente Direzione approva formalmente il suddetto massimario.

Si esprime vivo apprezzamento per il positivo risultato conseguito, frutto di
una puntuale e completa analisi condotta dal gruppo di lavoro sui diversi
procedimenti e relativi documenti, afferenti al fascicolo di personale, che
rappresenta un valido strumento guida per la delicata operazione dello scarto ed in
generale per la corretta organizzazione e conservazione degli archivi universitari,
auspicando poter proseguire nella positiva collaborazione posta in essere.

Questa Direzione provvederd a dare, pertanto, comunicazione ufficiale in
merito alle Soprintendenze archivistiche con apposita circolare.

O
U "Responsabile del procedimento

Elisabetta Reale
E mail: elisabetta.reale@beniculturali.it

D.G.A. - Servizio II - Via Gaeta 8/a, 00185 Roma tel. 06-492251 — fax 06-49225280
e-maif: dg-a.tutela@beniculturali.it sito wef: www.archivi.beniculturali.it/
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Personale tecnico amministrativo

Documenti soggetti a conservazione
nel fascicolo di personale tecnico amministrativo

Si evidenzia che presso gli atenei italiani, soprattutto di medie e grandi dimensioni,
non esiste fisicamente un unico fascicolo di personale, ma esistono tanti fascicoli di
personale, per singola risorsa umana, quanti sono gli uffici di gestione della stessa.
Pertanto, al fine di analizzare la documentazione proposta per la conservazione
illimitata all'interno della bozza del Prontuario di selezione (versione aggiornata al
23 ottobre 2012) prodotto da UNIDOC, si & resa imprescindibile la consultazione
di diverse tipologie di fascicoli di personale.

Sono state identificate le seguenti tipologie di fascicolo di personale per singola
risorsa umana:

- Fascicolo di personale (parte generale)
Contiene perlopitt documentazione classificata come VII/2; VII/3; VII/4; VII/5;
VII/6; VII/7; VII/11; VII/13; VII/14; VII/15
- Fascicolo pensionistico
Contiene perlopitt documentazione classificata come VII/2; VII/8
- Fascicolo stipendiale
Contiene perlopitt documentazione classificata come VII/6
- Fascicolo gestione infortuni/malattia professionale e permessi
Contiene perlopitt documentazione classificata come VII/7, VII/11
- Fascicolo maternita e congedi parentali
Contiene perlopitt documentazione classificata come VII/11
- Fascicolo sorveglianza sanitaria e tutela della salute
Contiene perlopitt documentazione classificata come VII/12
- Fascicolo procedimento disciplinare
Contiene documenti classificati come VII/13
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L’analisi di cui si propongono i risultati nel presente Massimario si ¢ svolta su
un campione di fascicoli appartenenti a tutte le tipologie sopra menzionate.

In ciascun fascicolo, utilizzato per lo studio, ¢ stata effettuata la puntuale ve-
rifica dell’eventuale presenza delle tipologie documentali proposte per la conser-
vazione illimitata nel Prontuario di selezione per il fascicolo di personale tecnico
amministrativo (bozza del 23 ottobre 2012).

Si specifica, inoltre, che il Massimario presenta una sezione a sé per la docu-
mentazione non piu correntemente prodotta causa zus superveniens.

Note per la lettura del Massimario

Quando nelle note si dichiara “ ... nel fascicolo ... “, senza ulteriori precisazioni
(per es. procedimentale), si intende il fascicolo di personale.

Va altresi evidenziato che per i dati sensibili’, di fatto sempre presenti all’in-
terno del fascicolo di personale, va fatta di volta in volta un’analisi specifica ai fini
della consultabilita degli stessi.

Si rammenta, infine, che il sistema classificatorio cui si rimanda nel Massimario
¢ illustrato nel Titolario unico — Titulus 97 in vigore dal 1° gennaio 2013 (scarica-
bile dal link http://unidoc.coinfo.net/joomla/titolario2013).

Massimario di conservazione
del fascicolo di personale tecnico amministrativo (PTA)

Class. | Procedimento Documento Suggerimenti Note

VII/2 | Assunzione Contratto Originali nel fascicolo
di lavoro e a repertorio

VII/2 | Assunzione Provvedimento Minuta nel fascicolo,
di proroga del originale a repertorio
contratto di lavoro
(per personale a
tempo determinato)

1 Personali, identificativi, sensibili e giudiziari cosi come definiti dal D.Lgs. 30 giugno 2003, n.
196, Codice in materia di protezione dei dati personali.
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PERSONALE TECNICO AMMINISTRATIVO

Class. | Procedimento Documento Suggerimenti Note
VII/2 | Assunzione Documenti Da conservare a | A differenza di tutti gli
finalizzati fini storici altri certificati necessari
all’assunzione: al perfezionamento del
contratto sembrano
attestazione di rivestire un maggiore
identita personale interesse storico. La
e dichiarazione presenza di foto e
dell’atto sostitutivo curriculum vitae hanno
di notorieta suggerito la conservazione
a lungo termine
VII/2 | Assunzione per | Per il principio
mobilita del “respect des
fonds “ viene
trasmessa copia
del fascicolo dalla
amministrazione di
provenienza
VIL/2 | Assunzione per | Contratto di lavoro Originali nel fascicolo e a
mobilita per assunzione repertorio
mediante mobilita
VII/2 | Cessazione Provvedimenti di Minuta nel fascicolo,
cessazione originale a repertorio
VII/2 | Cessazione Modello PA04 Conservare il Presso alcuni
modello PA04 atenei si produce il
al fine della provvedimento di
certificazione certificazione della
della posizione posizione assicurativa del
assicurativa dipendente attraverso
dell’iscritto I'immissione dei dati nel
db del’INPS
VII/2 | Mobilita inter- Nulla osta dall’ente
compartimentale | di provenienza
per mobilita inter-
compartimentale
VII/2 | Mobilita inter- Nulla osta all’ente
compartimentale | di destinazione
per mobilita inter-
compartimentale
VII/3 | Comandie Nulla osta per
distacchi il collocamento

in posizione di
comando/distacco
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Class. | Procedimento Documento Suggerimenti Note
VII/4 | Modifica del Contratto di Originali conservati a
rapporto di modifica del repertorio e nel fascicolo
lavoro (tempo rapporto di lavoro
pieno, tempo (part time)
parziale,
telelavoro)
VII/4 | Modifica del Comunicazione
rapporto di di accoglimento,
lavoro (tempo differimento o
pieno, tempo diniego della richiesta
parziale, di modifica del
telelavoro) rapporto di lavoro
VII/5 | Cambio diarea | Provvedimento Minuta nel fascicolo,
contrattuale di cambio di area originale a repertorio
contrattuale
VII/5 | Gestione carriera | Provvedimento di Minuta nel fascicolo,
giuridica, applicazione dei originale a repertorio
economica e benefici di cui all’art.
organizzativa 16 della L. 808/1977
eL.38/1980
VII/5 | Gestione carriera | Provvedimento Attualmente non | Minuta nel fascicolo,
giuridica, d’inserimento nella | & pitt emanato un | originale a repertorio
economica e posizione economica | provvedimento
organizzativa immediatamente individuale. Al
superiore in termine delle
applicazione art. procedure
56, 4° c., CCNL selettive per
9.8.2000 (ad es., da | I'individuazione
B1aB2) del personale
avente diritto
alla PEO il
Consiglio di
Amministrazione
delibera
sull’argomento,
in seguito la
notizia € recepita
dagli uffici di
competenza
che avviano le
procedure per
I'adeguamento
economico del
personale avente
diritto
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Class. | Procedimento Documento Suggerimenti Note

VII/5 | Gestione carriera | Provvedimenti in Minuta nel fascicolo,
giuridica, applicazione DPR, originale a repertorio
economica Leggi e Protocolli

d’intesa

VII/5 | Gestione carriera | Nuovo contratto Originali nel fascicolo e a
giuridica, di lavoro con repertorio
economica- inquadramento nella

categoria superiore a
seguito di concorso
con riserva (ex PEV)

VIL/5 | Progressione Provvedimento di Minuta nel fascicolo,
economica approvazione della originale a repertorio
orizzontale - graduatoria degli
PEO aventi diritto

VII/6 | Gestione Certificazione
posizione posizione
assicurativa assicurativa

VII/6 | Gestione Report della
posizione trasmissione
assicurativa telematica dei

dati agli enti
previdenziali

VII/6 | Indennita Comunicazione
di rischio del responsabile
radiologico e di struttura per
generico I'indennita di

rischio radiologico o
generico

VII/6 | Personale tecnico | Provvedimento Minuta nel fascicolo,
amministrativo di valorizzazione originale a repertorio
EP - dell’incarico di
Retribuzione di | posizione EP
posizione

VII/6 | Rivalutazione Conferimento
monetaria e indennita di
interessi legali buonuscita

(TFR) CEL -
Provvedimento di
attribuzione
VII/6 | Rivalutazione Sentenza del Originale nel fascicolo

monetaria e
interessi legali

Tribunale ai fini
della rivalutazione
monetaria
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procedimentale (IV/1),
copia nel fascicolo



Class. | Procedimento Documento Suggerimenti Note
VII/7 | Infortunio Comunicazione di Nel fascicolo di
avvenuto infortunio personale va conservata
solo la comunicazione
dell’infortunio. Per
la documentazione
completa si rinvia al
fascicolo procedimentale
che va conservato
illimitatamente
VII/7 | Infortunio Comunicazione Per la documentazione
d’integrazione della completa si rinvia al
documentazione fascicolo procedimentale
con referto, verbali, che va conservato
etc. per infortunio e illimitatamente
rilevazione dei dati
retributivi
VII/7 | Riconoscimento | Certificato medico
di malattia per la malattia
professionale professionale
VII/7 | Riconoscimento | Denuncia al'INAIL
di malattia per la malattia
professionale professionale
VII/8 | Attribuzione del | Modelli PA04 e PL1
trattamento di
quiescenza
VII/8 | Attribuzione del | Provvedimento Minuta nel fascicolo,
trattamento di di accredito dei originale a repertorio
quiescenza contributi figurativi
ai fini della
quiescenza, riscatto,
ricongiunzione, ecc.
VII/8 | Attribuzione Verbale della
della pensione di | Commissione
inabilita medica di verifica
per la pensione di
inabilita
VII/8 | Attribuzione Istanza per ottenere
della pensione di | la pensione di
inabilita inabilita
VII/8 | Attribuzione Modelli PA04 e PL1

della pensione di
inabilita
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Class.

Procedimento

Documento

PERSONALE TECNICO AMMINISTRATIVO

Suggerimenti

Note

VII/8

Attribuzione
della pensione di
inabilita

Provvedimento

di risoluzione del
rapporto di lavoro
per pensione
d’inabilita

Minuta nel fascicolo,
originale a repertorio

VII/8 | Conferimento Provvedimento Minuta nel fascicolo,
dell'indennita ai fini della originale a repertorio
di buonuscita certificazione
(trattamento di d’indennita di
fine servizio - TFS | buonuscita e
otrattamento di | trattamento di fine
fine rapporto - servizio (TFS) o del
TFR) trattamento di fine

rapporto (TFR)

VII/8 | Conferimento Progetto di Conservare il
dell’indennita liquidazione modello PL1
di buonuscita trattamento di fine | (stampa dei dati
(trattamento di servizio (TFS) o del | immessi nel data
fine servizio - TFS | trattamento di fine | base dell' INPS
o trattamento di | rapporto (TFR) al fine dell’invio
fine rapporto - del calcolo di
TFR) liquidazione)

VII/8 | Conferimento Riliquidazione del Conservare il
dell’indennita trattamento di fine | modello PL2
di buonuscita servizio (TFS) o del | (stampa dei dati
(trattamento trattamento di fine | immessi nel data
di fine servizio rapporto (TFR) base dell'INPS
-TFSo al fine dell'invio
trattamento di del calcolo di
fine rapporto - riliquidazione)

TFR)

VII/8 | Indennita “una Provvedimento Conservare la Minuta nel fascicolo,
tantum” senza di conferimento stampa dei dati | originale a repertorio
costituzione indennita “una immessi nel data
di posizione tantum” (cessati base dell'INPS
assicurativa entro 30.06.2005) al fine dell’invio

dei dati per la
determinazione
dell’ “una
tantum”

VII/12 | Tutela della Provvedimento Minuta nel fascicolo,
salute e di inidoneita per originale a repertorio
sorveglianza mancata visita
sanitaria
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Class. | Procedimento Documento Suggerimenti Note
VII/12 | Tutela della Comunicazione E conservato
salute e d’idoneita (o nell’archivio dell’Asl
sorveglianza inidoneita) del (Medicina del
sanitaria dipendente Lavoro); copia viene
inviata al lavoratore e
all'Universita
VII/12 | Tutela della Radiazioni ionizzanti
salute e - Giudizio di
sorveglianza idoneita
sanitaria
VII/13 | Valutazione Elogi ed encomi
VII/13 | Procedimenti Provvedimento Nel fascicolo va
disciplinari per | finale relativo al conservata solo la lettera
mobbing mobbing di comunicazione del
provvedimento. Per
la documentazione
completa si rinvia al
fascicolo procedimentale
in VII/15
VII/13 | Provvedimenti Proposta Nel fascicolo
disciplinari d‘irrogazione procedimentale
sanzione disciplinare
al Direttore generale
VII/13 | Provvedimenti Provvedimento Nel fascicolo
disciplinari irrogazione sanzione procedimentale
VII/13 | Provvedimenti Controdeduzioni Nel fascicolo
disciplinari dell’interessato procedimentale
VII/13 | Provvedimenti Eventuale Nel fascicolo
disciplinari comunicazione per procedimentale
recupero assegni
VII/13 | Provvedimenti Verbale Nel fascicolo
disciplinari commissione procedimentale
VII/13 | Provvedimenti Comunicazione Nel fascicolo
disciplinari all’interessato procedimentale
VII/13 | Provvedimenti Nota contestazione Nel fascicolo
disciplinari addebito procedimentale
VII/13 | Provvedimenti Istanza Nel fascicolo
disciplinari dell’amministrazione procedimentale
per avvio
procedimento
disciplinare
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Class. | Procedimento Documento Suggerimenti Note
VII/13 | Provvedimenti Provvedimento Nel fascicolo
disciplinari sanzionatorio della procedimentale minuta
“Commissione nel fascicolo, originale a
disciplina” repertorio
VII/13 | Provvedimenti Provvedimento Nel fascicolo
disciplinari di censura del procedimentale
dipendente
VII/13 | Provvedimenti Verbale attestante Nel fascicolo
disciplinari il provvedimento di procedimentale
“richiamo verbale”
del dipendente
VII/15 | Provvedimenti Acquisizione perizie Nel fascicolo
disciplinari per procedimentale
mobbing
VII/15 | Provvedimenti Comunicazione Nel fascicolo
disciplinari per | di apertura di procedimentale
mobbing procedimento
esplorativo per
mobbing
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Massimario di conservazione
del fascicolo di personale tecnico amministrativo (PTA)
Documentazione non pitl prodotta causa ius superveniens

Attribuzione del trattamento di quiescenza

L’attuazione dell’art. 2, comma 3, L. 335/1995 “Riforma del sistema pensionisti-
co obbligatorio e complementare” prescrive I'assunzione di competenze in tema
di conferimento e liquidazione dei trattamenti pensionistici del personale delle
Universita da parte dell INPDAP. Tale adempimento & attivo dal 1° luglio 2005
attraverso una convenzione.

Titolo | Procedimento Documento Note
Classe
VII/8 | Attribuzione del | Provvedimento di | Originale a repertorio e nel fascicolo

trattamento di
quiescenza

prime attribuzioni di
pensione definitiva

A seguito della L. 335/1995 il provvedi-
mento per l'attribuzione della pensione lo
emette 'INPS sulla base dei dati certificati e
trasmessi dall’ Ateneo.

Conservare, quindi, i modelli PA04 (stampa
dei dati immessi nel data base del'INPS al
fine della certificazione della posizione assi-
curativa) e copia del provvedimento di attri-
buzione della pensione prodotto dal’'INPS

VILI/8

Attribuzione del
trattamento di
quiescenza

Provvedimento di
conferimento di
pensione definitiva
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Originale a repertorio e nel fascicolo

A seguito della L. 335/1995 il provvedi-
mento per [attribuzione della pensione lo
emette I'INPS sulla base dei dati certificati e
trasmessi dall’Ateneo.

Conservare, quindi, i modelli PA04 (stampa
dei dati immessi nel data base dell'INPS al
fine della certificazione della posizione assi-
curativa) e copia del provvedimento di attri-
buzione della pensione prodotto dal’INPS



VII/8 Attribuzione del
trattamento di
quiescenza

PERSONALE TECNICO AMMINISTRATIVO

Provvedimento di
conferimento di
pensione provvisoria

Originale a repertorio e nel fascicolo

A seguito della L. 335/1995 il provvedi-
mento per Iattribuzione della pensione lo
emette 'INPS sulla base dei dati certificati e
trasmessi dall’Ateneo.

Conservare, quindi, i modelli PA04 (stampa
dei dati immessi nel data base dell'INPS al
fine della certificazione della posizione assi-
curativa) e copia del provvedimento di attri-
buzione della pensione prodotto dal’INPS

VII/8 Attribuzione del
trattamento di
quiescenza

Provvedimento di
ultima attribuzione
di pensione defi-
nitiva

Originale a repertorio e nel fascicolo

A seguito della L. 335/1995 il provvedi-
mento per l'attribuzione della pensione lo
emette 'INPS sulla base dei dati certificati e
trasmessi dall’ Ateneo.

Conservare, quindi, i modelli PA04 (stampa
dei dati immessi nel data base del'INPS al
fine della certificazione della posizione assi-
curativa) e copia del provvedimento di attri-
buzione della pensione prodotto dal’'INPS

Equo indennizzo e pensione privilegiata

Si richiama ’attenzione sul D.L. 6 dicembre 2011, n. 201 convertito nella L. 22
dicembre 2011, n. 214 recante “Disposizioni urgenti per la crescita, 'equita e il
consolidamento dei conti pubblici”, che all’art. 6 abolisce di fatto, a decorrere
dalla data di entrata in vigore dello stesso decreto, il procedimento di riconosci-

mento d’infermita come dipendente da causa di servizio e di conseguenza I’equo
indennizzo e le pensioni privilegiate. Infatti: “La disposizione non si applica ai
procedimenti in corso alla data di entrata in vigore del presente decreto, nonché
ai procedimenti per i quali, alla predetta data, non sia ancora scaduto il termine
di presentazione della domanda, nonché ai procedimenti instaurabili d’ufficio per
eventi occorsi prima della predetta data”.
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Titolo Procedimento Documento Note
Classe
VII/8 Attribuzione della Istanza per ottenere la pen- | Abolito Decreto Legge
pensione privilegiata | sione privilegiata 06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VII/8 Attribuzione della Verbale della Commissione | Abolito Decreto Legge
pensione privilegiata | medica di verifica 06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VII/8 Attribuzione della Provvedimento di risolu- Minuta nel fascicolo, originale
pensione privilegiata | zione rapporto di lavoro a repertorio.
per la pensione privilegiata
Abolito Decreto Legge
06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VII/8 Attribuzione della Provvedimento di attri- Minuta nel fascicolo, originale
pensione privilegiata | buzione trattamento pen- | a repertorio.
sionistico e liquidazione
indennita di fine servizio | Abolito Decreto Legge
06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VII/8 Attribuzione della Richiesta di parere alla Abolito Decreto Legge
pensione privilegiata | Commissione medica di 06.12.2011 n. 201 convertito
verifica per la pensione nella Legge 22.12.2011 n. 214
privilegiata
VILI/8 Attribuzione della Provvedimento di attri- Minuta nel fascicolo, originale
pensione privilegiata | buzione della pensione a repertorio.
privilegiata (cessati entro
01.05.2005) Abolito Decreto Legge
06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VIL/9 Equo indennizzo per | Istanza di riconoscimento | Il tempo di conservazione ¢ pit
lesione riconosciuta | di una lesione per causa di | lungo (40 anni) nell’ipotesi di
per causa di servizio | servizio (relativo a cause insorgenza di patologie
ante 1. 214/2011) che danno luogo a causa
di servizio.
Abolito Decreto Legge
06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VIL/9 Equo indennizzo per | Verbale della Commissione | Abolito Decreto Legge

lesione riconosciuta
per causa di servizio

medica di verifica per le
cause di servizio per lesio-
ne riconosciuta
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06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
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Titolo Procedimento Documento Note
Classe
VII/9 Equo indennizzo per | Provvedimento di acquisi- | Il tempo di conservazione &
lesione riconosciuta | zione dei documenti ine- pitt lungo (40 anni) nell'ipotesi
per causa di servizio | renti all’'equo indennizzo di una insorgenza di patologie
che danno luogo a causa di
servizio.
Abolito Decreto Legge
06.12.2011 n. 201 convertito
nella Legge 22.12.2011 n. 214
VII/9 Equo indennizzo per | Parere della Commissione | Abolito Decreto Legge
lesione riconosciuta | medica di verifica per le 06.12.2011 n. 201 convertito
per causa di servizio | cause di servizio per le- nella Legge 22.12.2011 n. 214
sione
VII/9 Riconoscimento infer- | Verbale della Commissione | Abolito Decreto Legge
mita dipendente da medica di verifica per le 06.12.2011 n. 201 convertito
fatti di servizio - Equo | cause di servizio per infer- | nella Legge 22.12.2011 n. 214
indennizzo mita
VII/9 Riconoscimento infer- | Parere della Commissione | Abolito Decreto Legge
mita dipendente da medica di verifica per le 06.12.2011 n. 201 convertito
fatti di servizio - Equo | cause di servizio per infer- | nella Legge 22.12.2011 n. 214
indennizzo mita
VII/9 Riconoscimento infer- | Provvedimento di equo in- | Abolito Decreto Legge

mita dipendente da
fatti di servizio - Equo
indennizzo

dennizzo per infermita
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Personale docente e ricercatore

Documenti soggetti a conservazione
nel fascicolo di personale docente e ricercatore

Sono state identificate le seguenti tipologie di fascicolo di personale istruite per
singola risorsa umana:

- Fascicolo di personale (parte generale)
Contiene perlopitt documentazione classificata come VII/2; VII/3; VI1/4; VII/5;
VII/6; VII/7; VII/11; VII/13; VII/14; VII/15

- Fascicolo pensionistico
Contiene perlopitt documentazione classificata come VII/2; VII/8

- Fascicolo stipendiale
Contiene perlopitt documentazione classificata come VII/6

- Fascicolo gestione infortuni/malattia professionale
Contiene perlopit documentazione classificata come VII/7, VII/11

- Fascicolo maternita e congedi parentali
Contiene perlopitt documentazione classificata come VII/11

- Fascicolo sorveglianza sanitaria e tutela della salute
Contiene perlopitt documentazione classificata come VII/12

- Fascicolo procedimento disciplinare
Contiene documenti classificati come VII/13

Inoltre si ¢ rilevata la presenza dei fascicoli degli assegnisti e dei docenti a con-
tratto che costituiscono due serie archivistiche indipendenti rispetto al complesso
dei fascicoli di personale docente e ricercatore.

L’analisi dell’eventuale presenza delle tipologie documentali proposte per la con-
servazione llimitata, di cui si propongono i risultati nel presente Massimario, si &
svolta su un campione di fascicoli appartenenti a tutte le tipologie sopra menzionate.
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Si specifica, inoltre, che il Massimario presenta una sezione a sé per la documen-
tazione non piu correntemente prodotta causa zus superveniens

Note per la lettura del Massimario

Quando nelle note si dichiara “ ... nel fascicolo ... “, senza ulteriori precisazioni
(per es. procedimentale), si intende il fascicolo di personale.

Va altresi evidenziato che per i dati sensibili’, di fatto sempre presenti all’in-
terno del fascicolo di personale, va fatta di volta in volta un’analisi specifica ai fini
della consultabilita degli stessi.

Si rammenta, infine, che il sistema classificatorio cui si rimanda nel Massimario
¢ illustrato nel Titolario unico — Titulus 97 in vigore dal 1° gennaio 2013 (scarica-
bile dal link http://unidoc.coinfo.net/joomla/titolario2013).

Massimario di conservazione
del fascicolo di personale docente e ricercatore

Class. | Procedimento Documento Suggerimenti Note
VII/2 | Assunzione Decreto rettorale di nomina
VII/2 | Assunzione Contratto di lavoro
(ricercatori)
VII/2 | Assunzione Provvedimento di proroga

conferimento incarico

VII/2 Assunzione Comunicazione del respon- | Da conservare
sabile della struttura di affe- | a fini storici
renza della presa di servizio

VII/2 Assunzione Documenti finalizzati Da conservare
all’assunzione: estratti a fini storici
verbali del Senato accade-
mico, del Consiglio di
Amministrazione, dei Con-
sigli delle strutture didat-
tiche e di ricerca, dichiara-
zioni relative alle qualifiche
pregresse, attestazione
anagrafiche ecc.; fogli
notizie/matricolari

1 Personali, identificativi, sensibili e giudiziari cosi come definiti dal D.Lgs. 30 giugno 2003, n.
196, Codice in materia di protezione dei dati personali.
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PERSONALE DOCENTE E RICERCATORE

Class. | Procedimento Documento Suggerimenti Note
VII/2 Assunzione Proposta di chiamata (deli-
chiamata diretta | berazione organi collegiali)
VII/2 Assunzione Nulla osta del Ministero
chiamata diretta
VII/2 Assunzione Provvedimento (decreto
chiamata diretta | rettorale) di nomina
VII/2 Assunzione per | Istanza di parte Trasferimenti
mobilita esterna (L. n.210/1998),
Convenzione (ex
art. 6, comma 11, L.
n. 240/2010),Scam-
bio contestuale (ex
art. 7, comma 3, L.
n. 24/2010)
VII/2 | Assunzione per | Provvedimento
mobilita esterna | di trasferimento
VII/2 | Assunzione per | Richiesta di trasmissione
mobilita esterna | della copia del fascicolo di
personale e relativa “copia”
del fascicolo stesso per
mobilita in entrata o lettera
di trasmissione di copia del
fascicolo di personale per
mobilita in uscita
VII/2 Mobilita interna | Provvedimento (decreto
rettorale) di trasferimento
VII/2 Mobilita interna | Provvedimento (decreto
rettorale) di assegnazione/
inquadramento al settore
scientifico - disciplinare
VII/2 Cessazione Provvedimento di cessazione
sia per limiti di eta che di
servizio (pensionamento)
VII/2 Cessazione Modello PA04 Conservare il Presso alcuni ate-
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modello PA04
al fine della
certificazione
della posizione
assicurativa
dell’iscritto

nei si produce il
provvedimento di
certificazione della
pos. Assicurativa
del dipendente
attraverso I'immis-
sione dei dati nel

db dell'INPS



Class. | Procedimento Documento Suggerimenti Note
VII/3 Comandi e Provvedimento (decreto
distacchi L. rettorale) o atto di intesa
401/1990 — tra atenei
D.Lgs. 297/1999
VII/4 Mansioni e inca- | Lettera rettorale di au-
richi esterni torizzazione incarico
esterno (art. 53,D.Lgs.
165/2001; art. 6, comma 10
1. 240/2010)
VII/4 Mansioni e inca- | Autorizzazione (delibera- Minuta nel
richi esterni zione struttura di afferenza) fascicolo, originale
attivita didattica fuori sede a repertorio
art. 9, L. 311/1958; art. 6,
comma 12, L. 240/2010
VII/4 Mansioni e inca- | Nulla osta/autorizzazione
richi esterni rettorale all’attivita didat-
tica fuori sede art. 9, L.
311/1958; art. 6, comma
12, L. 240/2010
VIL/5 Gestione car- Provvedimento (decreto
riera giuridica, rettorale) di conferma in
economica e ruolo
organizzativa
VIL/5 Gestione car- Deliberazione (struttura Minuta nel fasci-
riera giuridica, | di appartenenza) incarichi colo, originale a
economica e interni di docenza repertorio
organizzativa
VII/5 Gestione car- Autorizzazione (delibera- Minuta nel fasci-
riera giuridica, zione Consiglio di Ammini- colo, originale a
economica e strazione) incarichi interni repertorio
organizzativa di docenza
VII/5 Gestione car- Provvedimento di nomina a
riera giuridica, cariche istituzionali dell’A-
economica e teneo
organizzativa
VII/5 | Gestione car- Opzione per il regime Minuta nel fasci-

riera giuridica,
economica e
organizzativa

d’impegno: deliberazione
della struttura di afferenza
per il regime di impegno
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colo, originale a
repertorio
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Class. | Procedimento Documento Suggerimenti Note

VII/5 Gestione car- Opzione per il regime
riera giuridica, d’'impegno: il regime di im-
economica e pegno ¢ interno al Provve-
organizzativa dimento (decreto rettorale)

di nomina

VII/5 | Gestione car- Lettera rettorale per il regi-
riera giuridica, me ex L. 230/2005
economica e
organizzativa

VII/5 | Gestione car- Decreto rettorale di riam-
riera giuridica, missione in servizio
economica e
organizzativa

VII/5 | Gestione car- Deliberazione del diparti-
riera giuridica, mento per la riammissione
economica e in servizio
organizzativa

VII/5 | Gestione car- Deliberazione del CdA per
riera giuridica, | la riammissione in servizio
economica e
organizzativa

VII/5 Gestione car- Decreto rettorale di rico-
riera giuridica, struzione di carriera
economica e
organizzativa

VII/5 Gestione car- Ricostruzione carriera —
riera giuridica, Istanza interessato
economica e
organizzativa

VII/5 Gestione car- Ricostruzione carriera —
riera giuridica, Parere CUN servizi svolti
economica e all’estero
organizzativa

VII/5 Gestione car- Ricostruzione carriera —
riera giuridica, Decreto interministeriale
economica e
organizzativa

VIL/5 Gestione car- Istanza interessato per

riera giuridica,
economica e
organizzativa

richiesta classe triennale
stipendiale
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Class.

Procedimento

Documento

Suggerimenti

Note

VII/5 Gestione car- Parere commissione per
riera giuridica, attribuzione classe trienna-
economica e le stipendiale
organizzativa
VII/6 | Equiparazione Provvedimento di inseri- L.200/1974, c.d.
al personale sa- | mento tra il personale con- “De Maria”
nitario venzionato Un originale a
fascicolo e uno a
repertorio
VII/6 | Equiparazione al | Comunicazione di afferen- L.200/1974, c.d.
personale za a una struttura sanitaria “De Maria”
VII/6 | Equiparazione | Provvedimento di cessazio- L.200/1974, c.d.
al personale sa- | ne del personale conven- “De Maria”
nitario zionato Un originale a
fascicolo e uno a
repertorio
VII/6 | Equiparazione Dichiarazione/Attestazione Legge 200/1974,
al personale sa- | di svolgimento di attivita c.d. “De Maria”
nitario assistenziale Un originale a
fascicolo e uno a
repertorio
VII/6 | Equiparazione Provvedimento di incarico L.200/1974, c.d.
al personale sa- | dirigenziale di area medica “De Maria”
nitario
VII/6 | Gestione posi- Certificazione posizione
zione assicura- assicurativa
tiva
VII/6 | Gestione posi- Report della trasmissioni
zione assicura- telematica dei dati agli enti
tiva previdenziali
VII/6 | Indennita diri- | Comunicazione del re-
schio radiologico | sponsabile di struttura per
e generico I'indennita di rischio radio-
logico o generico
VII/7 | Infortunio Comunicazione di avvenu- Nel fascicolo

to infortunio
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la comunicazione
dell’infortunio. Per
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fascicolo procedi-
mentale
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Class. | Procedimento Documento Suggerimenti Note
VIL/7 | Infortunio Comunicazione d’integra- Per la documenta-
zione della documentazio- zione completa si
ne con referto, verbali, etc. rinvia al fascicolo
per infortunio e rilevazione procedimentale
dei dati retributivi
VII/7 | Riconoscimento | Certificato medico per la
di malattia pro- | malattia professionale
fessionale
VII/7 | Riconoscimento | Denuncia all'INAIL per la
di malattia pro- | malattia professionale
fessionale
VII/8 | Attribuzione del | Modelli PA04 e PL1
trattamento di
quiescenza-
VII/8 | Attribuzione del | Provvedimento di accredito
trattamento di dei contributi figurativi ai
quiescenza fini della quiescenza, riscat-
to, ricongiunzione, ecc.
VII/8 | Attribuzione Verbale della Commissione
della pensione di | medica di verifica per la
inabilita pensione di inabilita
VII/8 | Attribuzione Istanza per ottenere la pen-
della pensione di | sione di inabilita
inabilita
VII/8 | Attribuzione Modelli PA04 e PL1
della pensione di
inabilita
VII/8 | Attribuzione Provvedimento di risolu-
della pensione di | zione del rapporto di lavo-
inabilita ro per pensione d’inabilita
VII/8 | Conferimento Provvedimento di ces-
dell'indennita di | sazione per indennita di
buonuscita buonuscita
VII/8 | Conferimento Progetto di liquidazione Conservare co- | Da luglio 2005
dell’indennita di | buonuscita pia del modello | ¢ competenza
buonuscita PL1 (stampa dell'INPDAP/
dei dati immes- | INPS sulla base
si nel data base | dei dati trasmessi
dell'INPS al dall’Ateneo
fine dell’invio (modello PL1)
del calcolo di
liquidazione)
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Class. | Procedimento Documento Suggerimenti Note
VII/8 | Conferimento Riliquidazione Conservare co- | Da luglio 2005
dell’indennita di | della buonuscita pia del modello | ¢ competenza
buonuscita PL2 (stampa dellINDAP/INPS
dei dati immes- | sulla base dei dati
si nel data base | trasmessi, su
dell’'INPS al modello PL2,
fine dell'invio | dall’Ateneo
del calcolo di
riliquidazione)
VII/8 | Costituzione di | Provvedimento di trasfe-
posizione rimento contributi per la
assicurativa posizione assicurativa
VII/8 | Costituzione di | Provvedimento di determi-
posizione nazione dei contributi per
assicurativa la costituzione di posizione
assicurativa
VII/8 | Costituzione di | Istanza per la costituzione
posizione di posizione assicurativa
assicurativa
VII/8 | Valutazione dei | Riconoscimento dei servizi
servizi pre-ruolo | pre-ruolo: istanza docu-
ai fini della quie- | mentata dell’interessato
scenza - Compu-
to — Riscatto
VII/8 | Valutazione dei | Pareri o attestazioni delle
servizi pre-ruolo | autorita competenti (CUN,
ai fini della quie- | autorita diplomatiche, ecc.)
scenza - Compu-
to — Riscatto
VII/8 | Valutazione dei | Provvedimenti di valuta-
servizi pre-ruolo | zione pre-ruolo ai fini del
ai fini della quie- | riconoscimento dei servizi
scenza - Compu-
to — Riscatto
VII/8 | Valutazione Provvedimento di ricon-

dei servizi pre-
ruolo ai fini della
quiescenza - Ri-
congiunzione

ai sensi della L.
29/1979 e della
L. 45/1990

giunzione di posizioni
assicurative in gestioni pre-
videnziali diverse
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Class. | Procedimento Documento Suggerimenti Note
VII/8 | Valutazione Provvedimento di deter-
dei servizi pre- minazione di un eventuale
ruolo ai fini della | onere a carico del dipen-
quiescenza - Ri- | dente per la ricongiunzione
congiunzione di posizioni assicurative
ai sensi della L. | in gestioni previdenziali
29/1979 e della | diverse
L. 45/1990
VII/11 | Assenze — Con- | Istanza al Rettore e alla
gedi sabbatici struttura di afferenza
VII/11 | Assenze — Con- | Deliberazione sull’istanza Minuta nel
gedi sabbatici di congedo sabbatico della fascicolo, originale
struttura di afferenza a repertorio
VII/11 | Assenze — Con- | Provvedimento (decreto
gedi sabbatici rettorale) di concessione o
lettera di diniego del
congedo sabbatico
VII/11 | Assenze — Con- | Relazione sull’attivita di
gedi sabbatici studio o di ricerca svolta nel
corso del congedo sabbatico
VII/11 | Assenze Aspettativa: istanza Art. 14, DPR n.
382/1980; art. 33,
DL 5/2012; art. 7,
L. 240/2010; art. 18,
L. 183/2011; art. 12,
DPR 382/1980
VII/11 | Assenze Aspettativa: delibera strut- Minuta nel fasci-
ture di afferenza colo, originale a
repertorio
VII/11 | Assenze Aspettativa: parere del CUN
VII/11 | Assenze Aspettativa: provvedimento
rettorale
VII/12 | Tutela della salu- | Provvedimento di inidonei-
te e sorveglianza | ta per mancata visita SPP
sanitaria
VII/12 | Tutela della salu- | Comunicazione d’idoneita Loriginale ¢ con-

te e sorveglianza
sanitaria

(o inidoneita) del docente
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al lavoratore e
all’Universita



Class. | Procedimento Documento Suggerimenti Note
VII/12 | Tutela della salu- | Radiazioni ionizzanti -
te e sorveglianza | Giudizio di idoneita
sanitaria
VII/13 | Procedimenti Provvedimento finale Nel fascicolo va
disciplinari per | relativo al mobbing conservata solo
mobbing la lettera di co-
municazione del
provvedimento. Per
la documentazione
completa si rinvia al
fascicolo procedi-
mentale in VII/15
VII/13 | Provvedimenti | Provvedimento di censura
disciplinari
VII/13 | Provvedimenti | Controdeduzioni dell’inte-
disciplinari ressato
VII/13 | Provvedimenti Proposta al Direttore gene-
disciplinari rale d‘irrogazione sanzione
disciplinare
VII/13 | Provvedimenti | Provvedimento irrogazione
disciplinari sanzione
VII/13 | Provvedimenti | Eventuale comunicazione
disciplinari per recupero assegni
VII/13 | Provvedimenti | Verbale commissione
disciplinari
VII/13 | Provvedimenti Nota contestazione adde-
disciplinari bito
VII/13 | Provvedimenti Decreto rettorale sospen-
disciplinari sione cautelare dal servizio
VII/13 | Provvedimenti | Decreto rettorale destitu-
disciplinari zione dal servizio
VII/13 | Provvedimenti | Provvedimento sanzio-
disciplinari natorio del “Collegio di
disciplina”
VII/13 | Provvedimenti | Acquisizione perizie
disciplinari per
mobbing
VII/13 | Provvedimenti | Comunicazione di apertura
disciplinari per | di procedimento esplorati-
mobbing vo per mobbing
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I fascicoli presi in esame contengono documenti prodotti anche nell’ambito di
procedure ormai abrogate o passate sotto la competenza di altri enti/istituzioni.
Si tenga, quindi, presente che le tipologie documentarie elencate nella sottostante
tabella sono, in ogni caso, da considerarsi a conservazione illimitata.

Massimario di conservazione
del fascicolo di personale docente e ricercatore
Documentazione non piu prodotta causa ius superveniens

Attribuzione del trattamento di quiescenza

Lattuazione dell’art. 2, comma 3, L. 335/1995 “Riforma del sistema pensionistico ob-
bligatorio e complementare” prescrive 'assunzione di competenze in tema di conferi-
mento e liquidazione dei trattamenti pensionistici del personale delle Universita da parte
del'INPDAP. Tale adempimento ¢ attivo dal 1° luglio 2005 attraverso una convenzione.

VII/8 | Attribuzione del | Provvedimento | Originale a repertorio e nel fascicolo
trattamento di | di prime attribu-
quiescenza zioni di pensione | A seguito della L. 335/1995 il provvedimento per
definitiva lattribuzione della pensione lo emette I'INPS sul-
la base dei dati certificati e trasmessi dall’Ateneo.
Conservare, quindi, i modelli PA04 (stampa dei
dati immessi nel data base dell’INPS al fine della
certificazione della posizione assicurativa) e copia
del provvedimento di attribuzione della pensione
prodotto dall’'INPS
VII/8 | Attribuzione del | Provvedimento | Originale a repertorio e nel fascicolo

trattamento di
quiescenza

di conferimento
di pensione
definitiva

A seguito della L. 335/1995 il provvedimento per
I'attribuzione della pensione lo emette 'INPS sul-
la base dei dati certificati e trasmessi dall’Ateneo.

Conservare, quindi, i modelli PA04 (stampa dei
dati immessi nel data base dell’INPS al fine della
certificazione della posizione assicurativa) e copia
del provvedimento di attribuzione della pensione
prodotto dall' INPS
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VII/8 | Attribuzione del | Provvedimento | Originale a repertorio e nel fascicolo
trattamento di | di conferimento
quiescenza di pensione A seguito della L. 335/1995 il provvedimento per
provvisoria lattribuzione della pensione lo emette I'INPS sul-
la base dei dati certificati e trasmessi dall’Ateneo.
Conservare, quindi, i modelli PA04 (stampa dei
dati immessi nel data base dell’INPS al fine della
certificazione della posizione assicurativa) e copia
del provvedimento di attribuzione della pensione
prodotto dall'INPS
VII/8 | Attribuzione del | Provvedimento | Originale a repertorio e nel fascicolo

trattamento di
quiescenza

di ultima attribu-
zione di pensione

A seguito della L. 335/1995 il provvedimento per

definitiva lattribuzione della pensione lo emette I'INPS sul-

la base dei dati certificati e trasmessi dall’Ateneo.

Conservare, quindi, i modelli PA04 (stampa dei
dati immessi nel data base del’'INPS al fine della
certificazione della posizione assicurativa) e copia
del provvedimento di attribuzione della pensione
prodotto dall’'INPS

Equo indennizzo e pensione privilegiata

Si richiama Iattenzione sul D.L. 6 dicembre 2011, n. 201 convertito nella L. 22 dicem-
bre 2011, n. 214 recante “Disposizioni urgenti per la crescita, 'equita e il consolidamen-
to dei conti pubblici”, che all’art. 6 abolisce di fatto, a decorrere dalla data di entrata in
vigore dello stesso decreto, il procedimento di riconoscimento d’infermita come dipen-
dente da causa di servizio e di conseguenza I'equo indennizzo e le pensioni privilegiate.
11 decreto fa salvo: “La disposizione non si applica ai procedimenti in corso alla data di
entrata in vigore del presente decreto, nonché ai procedimenti per i quali, alla predetta
data, non sia ancora scaduto il termine di presentazione della domanda, nonché ai pro-
cedimenti instaurabili d’ufficio per eventi occorsi prima della predetta data”.

Titolo Documento Procedimento Note
Classe
VII/8 | Attribuzione della Istanza per ottenere la | Abolito Decreto L. 06.12.2011 n. 201

convertito nella L. 22.12.2011 n. 214

Abolito Decreto L. 06.12.2011 n. 201
convertito nella L. 22.12.2011 n. 214

pensione privilegiata | pensione privilegiata

Verbale della Commis-
sione medica di verifica

VII/8 | Attribuzione della

pensione privilegiata
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Titolo Documento Procedimento Note
Classe
VII/8 | Attribuzione della Provvedimento di ri- Minuta nel fascicolo, originale a reper-

pensione privilegiata

soluzione rapporto di
lavoro per la pensione
privilegiata

torio.

Abolito Decreto L. 06.12.2011 n. 201
convertito nella L. 22.12.2011 n. 214

VII/8 | Attribuzione della Provvedimento di at- Minuta nel fascicolo, originale a reper-
pensione privilegiata | tribuzione trattamento | torio.
pensionistico e liquida-
zione indennita di fine | Abolito Decreto L. 06.12.2011 n. 201
servizio convertito nella L. 22.12.2011 n. 214
VII/8 | Attribuzione della Richiesta di parere alla | Abolito Decreto L. 06.12.2011 n. 201
pensione privilegiata | Commissione medica di | convertito nella L. 22.12.2011 n. 214
verifica per la pensione
privilegiata
VII/8 | Attribuzione della Provvedimento di attri- | Minuta nel fascicolo, originale a reper-
pensione privilegiata | buzione della pensione | torio.
privilegiata(cessati en-
tro 01.07.2005) Abolito Decreto L. 06.12.2011 n. 201
convertito nella L. 22.12.2011 n. 214
VIL/9 | Equo indennizzo Istanza di riconosci- Tl tempo di conservazione ¢ pit lungo
per lesione ricono- | mento di una lesione (40 anni) nell'ipotesi di una insorgenza
sciuta per causa di | per causa di servizio di patologie che danno luogo a causa
servizio (relativo a cause ante L. | di servizio.
214/2011)
Abolito Decreto L. 06.12.2011 n. 201
convertito nella L. 22.12.2011 n. 214
VII/9 | Equo indennizzo Verbale della Commis- | Abolito Decreto L. 06.12.2011 n. 201
per lesione ricono- | sione medica di verifica | convertito nella L. 22.12.2011 n. 214
sciuta per causa di | per le cause di servizio
servizio per lesione riconosciuta
VII/9 | Equo indennizzo Provvedimento di Si conserva nell’ipotesi d’insorgenza di
per lesione ricono- | acquisizione dei docu- | patologie che danno luogo a causa di
sciuta per causa di | menti inerenti all’equo | servizio
servizio indennizzo
Abolito Decreto L. 06.12.2011 n. 201
convertito nella L. 22.12.2011 n. 214
VII/9 | Equo indennizzo Parere della Commis- | Abolito Decreto L. 06.12.2011 n. 201

per lesione ricono-
sciuta per causa di
servizio

sione medica di verifica
per le cause di servizio
per lesione
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Titolo Documento Procedimento Note
Classe
VII/9 | Riconoscimento in- | Verbale della Commis- | Abolito Decreto L. 06.12.2011 n. 201

fermita dipendente
da fatti di servizio -
Equo indennizzo

sione medica di verifica
per le cause di servizio
per infermita

convertito nella L. 22.12.2011 n. 214

VII/9 | Riconoscimento in- | Parere della Commis- | Abolito Decreto L. 06.12.2011 n. 201
fermita dipendente | sione medica di verifica | convertito nella L. 22.12.2011 n. 214
da fatti di servizio - | per le cause di servizio
Equo indennizzo per infermita
Riconoscimento in- Provvedimento di
fermita dipendente . . Abolito Decreto L. 06.12.2011 n. 201

VII/9 equo indennizzo per

da fatti di servizio -
Equo indennizzo

infermita
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Affare

Il fascicolo di affare conserva i documenti relativi ad una competenza non procedi-
mentalizzata, per la quale, dunque, non ¢ prevista I'adozione di un provvedimento
finale (ad es., un corso di formazione, un gruppo di lavoro, etc.).

Attivita

11 fascicolo di attivita conserva i documenti relativi ad una competenza procedu-
ralizzata, per la quale esistono documenti vincolati o attivita di aggiornamento di
banche dati e per la quale non ¢& prevista 'adozione di un provvedimento finale
(ad es., le abilitazioni informatiche, il rilascio di permessi in regime di assistenza ai
disabili, etc.).

Procedimento amministrativo

11 fascicolo di procedimento amministrativo conserva una pluralita di atti tra loro
autonomi, scanditi nel tempo e destinati allo stesso fine, cio¢ alla emanazione di un
provvedimento finale (ad es., un concorso, una nomina, etc.).

La tabella che qui si presenta ¢ ordinata in base alle funzioni previste nel titolario
delle universita italiane aderenti allo standard T7tulus 97 nella sua ultima versione, in
vigore dal 1° gennaio 2013. Per informazioni: http://unidoc.coinfo.net/titolario2013
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Affari, attivita e procedimenti amministrativi
inerenti alla funzione “personale”

Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale
VII/1 Ricercatore universitario - Valutazione comparativa L. 210/1998 e DPR 117/2000
VII/1 Collaboratori ed esperti linguistici - CEL - Concorsi L. 236/1995 (di conversione

e selezioni a tempo determinato del D.L. n. 120/1995); D.Lgs
165/2001; D.Lgs 368/200
VII/1 Personale tecnico amministrativo - Verifica quota L. 68/1999
d’obbligo di personale con disabilita
VII/1 Tecnologo di ricerca - Concorsi e selezioni a tempo L. 240/2010; D.Lgs 165/2001;
determinato D.Lgs. 368/2001
VII/1 Personale docente - Abilitazione scientifica nazio- L. 240/2010, art. 16
nale
VII/1 Personale tecnico amministrativo - Adempimenti D.Lgs. 66/2010
connessi alla riserva dei posti per i militari
VII/1 Personale tecnico amministrativo - Convenzione con
il Centro per I'impiego per assunzioni obbligatorie
VII/1 Collaboratori ed esperti linguistici - CEL - Concorso
a tempo indeterminato
VII/1 Personale docente - Valutazione comparativa L. 210/1998 e DPR 117/2000
VII/1 Direttore generale - Selezione L. 240/2010; D.Lgs 165/2001
VII/1 Tecnologo di ricerca a tempo determinato - Selezio-
ne
VII/1 Personale docente - Chiamata L. 210/1998 e DPR 117/2000;
L. 240/2010, art. 18
VII/1 Dirigenti - Selezione per rapporto di lavoro a tempo  D.Lgs 165/2001
determinato
VII/1 Ricercatori a tempo determinato - Selezione L. 230/2005, art. 1, comma 14;
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale
VII/1 Personale tecnico amministrativo - Avviamento a L. 68/1999; D.Lgs 165/2001
selezione numerica
VII/1 Personale tecnico amministrativo - Concorso e sele-  D.Lgs 165/2001
zione per il rapporto di lavoro a tempo determinato  D.Lgs 368/2001
VII/1 Lettori di scambio per accordi culturali - Selezione
VII/1 Personale tecnico amministrativo - Concorso e D.Lgs 165/2001
selezione per il rapporto di lavoro a tempo indeter-
minato
VII/2 Personale tecnico amministrativo - Accoglienza e
inserimento dei neo assunti con disabilita
VIL/2 Personale docente - Esonero dal servizio L. 133/2008, art. 72 c. 1 e 4
VIL/2 Personale docente - Chiamata diretta L. 230/2005, art. 1, comma 9
VII/2 Collaboratori esperti linguistici - CEL - Dimissioni
VII/2 Personale tecnico amministrativo - Esonero dal L. 133/2008, art. 72 c. 1 e 4
servizio
VII/2 Personale tecnico amministrativo - Cessazione per
limiti di eta o di servizio
VII/2 Personale tecnico amministrativo a tempo determi-
nato - Cessazione per volontarie dimissioni
VII/2 Personale tecnico amministrativo a tempo indeter-
minato - Cessazione per volontarie dimissioni
VII/2 Personale docente - Chiamata per chiara fama L. 230/2005, art. 1, ¢. 9
VII/2 Personale tecnico amministrativo - Mobilita esterna  D.Lgs.. 165/2001; CCNL
intercompartimentale
VII/2 Personale docente - Riammissione in servizio
VII/2 Personale docente - Cessazione per dimissioni vo-
lontarie
VII/2 Personale docente - Reclutamento per trasferimento L. 210/1998
da altra sede universitaria L. 240/2010 art. 18
VII/2 Personale docente - Trasferimento presso altra sede L. 240/2010, art. 18
universitaria
VII/2 Personale tecnico amministrativo - Riammissione in ~ DPR 3/1957
servizio
VIL/3 Personale docente - Svolgimento attivita accademica L. 240/2010, art. 6, comma 11
presso altra sede per convenzione interateneo
VII/3 Personale tecnico amministrativo - Comando in DPR 3/1957; D.Lgs 165/2001

uscita
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale
VII/3 Personale docente - Distacco temporaneo Norme speciali (L. 401/1990;
D.Lgs. 297/1999)
VII/3 Personale tecnico amministrativo - Comando in DPR 3/1957; D.Lgs 165/2001
entrata
VII/4 Personale tecnico amministrativo - Autorizzazione D.Lgs 165/2001
incarichi esterni retribuiti
VII/4 Collaboratori esperti linguistici - CEL - Incarichi ore CCNL; C.I. Ateneo
suppletive
VI1/4 Personale docente - Incarichi esterni retribuiti L. 240/2010, art. 6, comma
10 e 12; D.Lgs. 165/2001; L.
190/2012
VII/4 Personale docente - Didattica sostitutiva (professori L. 240/2010, art. 23
a contratto) e attivita di supporto alla didattica
VII/4 Personale tecnico amministrativo - Incarichi interni
VII/4 Personale tecnico-amministrativo - Affidamento in-
carico di reperibilita
VII/4 Personale tecnico amministrativo - Incarichi esterni
retribuiti - Anagrafe delle prestazioni
VII/4 Personale tecnico amministrativo - Modifica del D.Lgs. 61/2000; D.Lgs
rapporto di lavoro (tempo pieno, tempo parziale, 100/2001; D.Lgs. 165/2001;
telelavoro) CCNL; L.183/2010
VII/4 Personale docente - Contratti per attivita di insegna- L. 240/2010, art. 23
mento di alta qualificazione - Stipula convenzioni
VII/4 Personale docente - Variazione di residenza DPRn. 3/1957; L. 311/1958; L.
349/1958
VII/4 Personale tecnico amministrativo - Variazione af-
ferenza assistenziale in convenzione con il servizio
sanitario nazionale
VII/4 Personale docente - Comunicazione agli albi profes- DPR 382/1980; L. 158/1987
sionali del regime d’impegno
VII/4 Personale tecnico amministrativo - Variazione di
residenza
VII/4 Personale docente - Inserimento in convenzione con
aziende del servizio sanitario nazionale dei professo-
ri e ricercatori universitari
VII/4 Lettori di scambio - Contrattualizzazione
VII/4 Personale docente - Opzione per il rapporto di

lavoro esclusivo/non esclusivo dei professori e dei
ricercatori in convenzione con il servizio sanitario
nazionale
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale
VII/4 Personale docente - Contratti per attivita di insegna- L. 240/2010, art. 23, comma 3
mento di alta qualificazione (comma 3)
VII/4 Personale docente - Nulla osta per supplenze o affi- L. 311/1958, art. 9
damenti fuori sede
VII/4 Personale docente - Variazione del regime d’impe- DPR 382/1980, art. 11; L.
gno (tempo pieno e tempo definito) 158/87; 1. n. 240/2010, art. 6
VIl/4 Personale tecnico amministrativo - Variazione quali-
fica di equiparazione in convenzione con aziende del
servizio sanitario nazionale
VIl/4 Personale docente - Contratto per incarichi di ricer-
ca/docenza in alternativa al fuori ruolo
VII/4 Personale docente - Variazione afferenza assistenzia-
le dei professori e ricercatori universitari in conven-
zione con le aziende del servizio sanitario nazionale
VII/4 Personale tecnico amministrativo - Variazione del
tempo di impegno del personale convenzionato con
aziende del SSN
VII/4 Personale tecnico amministrativo - Cessazione dalla
convenzione con aziende del servizio sanitario na-
zionale
VII/4 Personale tecnico amministrativo - Mobilita interna  CCNL; Regolamento interno
VII/4 Personale tecnico amministrativo - Passaggio a part-  CCNL 2006/2009, art. 21 e Re-
time golamento d’Ateneo
VII/4 Personale tecnico amministrativo - Mobilita parziale
(incarico ad interim)
VII/5 Personale docente - Opzione stato giuridico L. 230/2005, art. 1, comma 19
VII/5 Personale tecnico amministrativo - Ricostruzione CCNL; DPR 3/1957; D.Lgs
carriera 165/2001
VIL/5 Personale tecnico amministrativo - Riduzione servi- ~ CCNL; L. 104/199
zio lavorativo personale con disabilita
VII/5 Personale docente - Conferma in ruolo DPR 382/1980
VII/5 Personale docente - Collocamento fuori ruolo per DPR 382/1980, art. 17; L.
incarichi all’estero 401/1990
VII/5 Personale docente - Prolungamento del servizio
VII/5 Personale docente - Opzione per nuovo regime di L. 240/2010 art. 8
trattamento economico
VII/5 Ricercatore universitario - Conferma in ruolo
VII/5 Collaboratori di ricerca - Gestione carriera giuridica,

economica - (Fascicolo di persona)

66



Tit.

Affari, attivita e procedimenti amministrativi

APPENDICE

Normativa nazionale

VII/5
VII/5

VII/5

VII/5

VII/5

VII/5

VII/5

VII/5

VII/5

VII/5
VII/6

VII/6

VII/6

VII/6

VII/6

VII/6

Personale docente - Afferenza ai dipartimenti

Personale docente - Cambio settore scientifico-
disciplinare /o settore concorsuale

Personale docente - Cambio area scientifico-disci-
plinare

Personale docente - Gestione carriera giuridica ed
economica in relazione alla convenzione con il SSN

Personale tecnico amministrativo - Progressione
economica orizzontale - PEO

Personale tecnico amministrativo - Permanenza in
servizio oltre il limite di eta (possibile a discrezione

dell’Ateneo)

Personale tecnico amministrativo - Gestione carriera
giuridica e organizzativa in relazione alla convenzio-
ne con il SSN

Personale docente - Riconoscimento servizi svolti in
Ttalia e all’estero

Collaboratori esperti linguistici - CEL - Gestione
carriera giuridica, economica - (fascicolo di persona)

Personale tecnico amministrativo - Cambio di area

Personale universitario - Benefici economici (asili
nido, mense scolastiche, SIS, centri estivi, ecc.) e
verifiche ISEE

Personale tecnico-amministrativo - Variazioni sti-
pendi per provvedimenti ad personam (riduzioni per
malattia, aspettative, sciopero, passaggio a part-time,
recuperi stipendiali etc.).

Personale universitario - Liquidazione prestazioni
conto terzi e convenzioni

Personale docente - Variazioni stipendi per provve-
dimenti ad personam (ritenute extra erariali; atti di
sequestro, cessioni di quote di stipendio, sentenze
attributive di alimenti, pignoramento ect.)

Personale docente - Variazioni stipendi per prov-
vedimenti ad personam (riduzioni per malattia,
aspettative, sciopero, passaggio a part-time, recuperi
stipendiali etc.).

Personale docente - Variazione di coordinate ban-
carie
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VII/6 Personale non universitario — Compensi commissio-
ni esami di Stato TFA

VII/6 Personale tecnico-amministrativo - Variazioni sti-
pendi per provvedimenti ad personam (ritenute
extra erariali; atti di sequestro, cessioni di quote di
stipendio, sentenze attributive di alimenti, pignora-

mento ect.)
VII/6 Personale universitario - Liquidazione crediti a eredi
VII/6 Personale tecnico amministrativo - Straordinario CCNL

(plus-orario)

VII/6 Personale tecnico amministrativo EP - Retribuzione
di risultato

VII/6 Personale universitario - Iscrizione sindacale e rela-
tiva trattenuta

VII/6 Personale universitario - Applicazione di ritenute
extraerariali
VII/6 Personale tecnico amministrativo - Retribuzione di
posizione
VIl/6 Personale universitario - Giornalisti - Contribuzione
previdenziale INPGI
VIl/6 Personale universitario - Pagamento retribuzione
VII/6 Personale tecnico amministrativo - Pagamento ferie  solo nei casi previsti: ora vige il
non godute divieto monetizzazione ex d.L.
n. 95/2012, convertito in legge
n. 135/2012

VIl/6 Personale universitario - Recupero stipendio inde- CCNL; D.Lgs 165/2001
bitamente percepito (mancato preavviso - Recupero
ore non lavorate)

VII/6 Personale docente - Ritenuta ONAOSI

VII/6 Personale tecnico amministrativo - Indennita di re-
sponsabilita
VII/6 Personale universitario - Indennita di rischio radio-

logico e generico

VII/6 Personale universitario - EMENS - Mensilizzazione
denunce retributive dipendenti e parasubordinati

VIl/6 Personale universitario - Assegno per il nucleo fa-
miliare

VII/6 Personale docente - Attribuzione scatto anticipato ~ R.D. 1542/1937
per nascita figlio
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VII/6 Personale tecnico amministrativo - Liquidazione
Fondo servizi sociali

VII/6 Personale universitario - INPDAP - Cartolarizzazio-
ne crediti

VII/6 Personale universitario - Compensi commissioni DPCM 23 marzo 1995
concorso o selezione per I'assunzione di personale
tecnico amministrativo

VII/6 Personale universitario - Rivalutazione monetaria e
interessi legali

VIl/6 Personale universitario - Liquidazione missioni

VIl/6 Personale docente - Indennita ospedaliere (Speri-
mentazione farmaci - Dozzinanti - Intra/extra moe-
nia - Medico prescelto - Indennita risultato)

VII/6 Personale tecnico amministrativo - Liquidazione
Fondo comune di Ateneo

VII/6 Personale universitario -— Trattamento economico
aggiuntivo per convenzionamento SSN (Richiesta/
autorizzazione pagamento)

VII/6 Personale tecnico amministrativo - Accessorio con-
trattuale per lavori in condizioni disagiate (al di fuori
dell’incentivo e del lavoro straordinario)

VII/6 Personale universitario - Indennita di carica - Getto-
ni di presenza per gli organi accademici

VII/6 Personale tecnico amministrativo - Compensi com-
missioni di concorso - Esami di stato e rimborso
spese

VIl/6 Personale universitario - INAIL - Indennita di in-
fortunio

VII/6 Operai agricoli - Liquidazione stipendio

VII/6 Personale tecnico amministrativo - Incentivazione

VIl/6 Personale docente di area sanitaria - Adempimenti
di natura amministrativo-contabile compreso paga-
mento trattamento economico aggiuntivo

VII/7 Personale universitario - Assistenza fiscale

VIL/7 Personale universitario - Adempimenti fiscali

VILI/7 Personale universitario - INAIL - Malattie profes-
sionali

VII/7 Personale docente - Agevolazioni fiscali per residenti

all’estero
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VIL/7 Personale universitario - Attestato per |'assistenza
sanitaria ai cittadini italiani all’estero

VILI/7 Personale universitario - Compilazione modelli rela-
tivi ai versamenti contributivi e fiscali del personale
dipendente

VII/7 Personale universitario - Certificazione unica dei
redditi - CUD

VII/7 Personale universitario - Contribuzione previdenzia-
le INPDAP

VIL/7 Collaboratori esperti linguistici - CEL - Contributi
previdenziali INPS

VILI/7 Personale universitario - Deduzioni fiscali - Richie-
sta/revoca

vi/7 Collaboratori esperti linguistici - CEL - Infortunio -
Indennizzo INAIL

VII/8 Personale universitario - Totalizzazione estera CE

VII/8 Personale universitario - Attribuzione del trattamen-
to di quiescenza (pensione)

VII/8 Personale universitario - Valutazione dei servizi pre-
ruolo ai fini della quiescenza - Computo - Riscatto

VII/8 Personale universitario - Attribuzione pensione di
inabilita

VIL/8 Personale universitario - Accredito contributi figura-
tivi ai fini di quiescenza

VII/8 Personale universitario - Valutazione dei servizi pre-  Legge 29/1979; Legge 45/1990
ruolo ai fini della quiescenza - Ricongiunzione

VII/8 Personale universitario - Valutazione servizi pre-
ruolo ai fini del trattamento di fine rapporto TFR

VII/8 Personale universitario - Ricongiunzione ex CPS
CPDEL (ora INPDAP)

VIL/8 Personale universitario - Prosecuzione volontaria
di versamento contributivo ai sensi del D.Lgs.
184/1997 e D.Lgs. 564/1996

VII/8 Personale universitario - Conferimento dell’indenni-
ta di buonuscita (trattamento di fine servizio - TFS o
trattamento di fine rapporto - TFR)

VII/8 Personale universitario - Pensione privilegiata

VIL/8 Collaboratori esperti linguistici - CEL - Trattamento

di fine rapporto - TFR
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale
VII/8 Personale universitario - Liquidazione “una tantum”
senza costituzione di posizione assicurativa
VII/8 Personale universitario - Costituzione di posizione
assicurativa
VII/8 Collaboratori di ricerca - Tempo determinato - Trat-
tamento di fine rapporto - TFR INPDAP
VII/8 Personale tecnico amministrativo - Tempo determi-
nato - Trattamento di fine rapporto -TFR - INPDAP
VII/8 Personale universitario - Totalizzazione nazionale
VIL/9 Personale universitario - Rendita INAIL
VIL/9 Personale tecnico amministrativo - Equo indenniz-
zo per lesione riconosciuta dipendente da causa di
servizio
VII/9 Personale docente - Infortunio sul lavoro DPR 1124/1965;
D.Lgs. 38/2000
VIL/9 Collaboratori esperti linguistici - CEL - Infortunio DPR 1124/1965
sul lavoro (denuncia INAIL)
VII/9 Personale universitario - Riconoscimento infermita
dipendente da fatti di servizio - Equo indennizzo
VII/9 Personale docente - Equo indennizzo per lesione
riconosciuta dipendente da causa di servizio
VIL/9 Personale tecnico amministrativo - Infortunio sul DPR 1124/1965
lavoro (denuncia INAIL)
VII/10  Personale universitario - Documenti di riconosci- DPR 851/1967
mento per dipendenti e familiari - Rilascio e rinnovo
VII/10  Personale universitario - Sussidi (provvidenze)
VII/10  Personale universitario - Offerta abbonamenti an- CCNL
nuali ai mezzi di trasporto per il tragitto casa-lavoro
con rateizzazione del costo
VII/10 Personale universitario - Prestiti e mutui garantiti
INPDAP
VII/10  Personale universitario - Benefici per assistenza a L. 104/1992; CCNL
familiari con handicap
VII/10  Personale tecnico amministrativo - Indennita di rien- CCNL
tro (ad es., buoni pasto, benefit)
VII/11  Personale docente - Aspettativa per borse di studio, = D.L. n. 5/2012( L. n. 35/2010),

assegni o altre sovvenzioni dell'Unione Europea o
internazionali
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VII/11  Personale tecnico amministrativo - Permessi studio ~ CCNL; Regolamento intern
(ex 150 ore)

VII/11 Personale non strutturato - Assenza per maternitae ~ D.Lgs 151/2001
paternita

VII/11  Personale docente - Aspettativa per direzione istituti DPR 382/1980, art. 12
extrauniversitari

VII/11 Personale tecnico amministrativo - Congedo per CCNL 2006/2009, artt. 32 e 33
motivi di famiglia, di studio, di formazione e per ser-
vizio all’estero del coniuge

VII/11 Personale tecnico amministrativo - Assenza per
sciopero

VII/11  Personale docente - Aspettativa per incarico dirigen- DPR 382/1980, art. 13
ziale

VII/11  Collaboratori ed esperti linguistici - CEL - Assenza ~ D.Lgs 151/2001; CCNL
per maternita e paternita

VII/11 Personale tecnico amministrativo - Aspettativa per
dottorato o borsa di studio

VII/11 Personale tecnico amministrativo - Assenza per
aspettativa (Incarico elettivo, etc.)

VII/11 Personale docente - Assenza per studio e ricerca DPR 382/1980, art. 17; L.
scientifica (non solo anno sabbatico) 311/1958, art. 10; L. 349/1958,

art. 8

VII/11 Personale tecnico amministrativo - Assenza per ferie

VII/11 Personale tecnico amministrativo - Assenza per
studio

VII/11  Personale universitario - Banca dati DALIA (Cineca)

VII/11 Personale tecnico amministrativo - Assenza per in- CCNL; DPR 1124/1965
fortunio sul lavoro

VII/11  Personale tecnico amministrativo - Congedo per D.Lgs 151/2001; CCNL
adozione internazionale

VII/11 Personale tecnico amministrativo - Assenza per ma-
ternita e paternita

VII/11 Personale tecnico amministrativo - Aspettativa per
passaggio ad altra amministrazione

VII/11 Personale tecnico amministrativo - Aspettativa per
incarico sindacale

VII/11 Personale docente - Aspettativa per coniuge in servi- L. 26/1980; L. 333/1985;

zio all’estero
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VII/11  Collaboratori ed esperti linguistici - CEL - Assenza ~ DPR 1124/1965; CCNL
per infortunio sul lavoro

VII/11  Personale docente - Congedo straordinario per gravi = L. 104/1992; L. 53/2000;
motivi D.Lgs. 119/2011

VII/11  Personale docente - Aspettativa per motivi di fami-  DPR 3/1957; L. 104/1992
glia

VII/11 Personale tecnico amministrativo - Congedo per as-  CCNL; L. 104/1992; D.Lgs.
sistenza a familiari disabili 151/2001, art. 42

VII/11  Personale docente - Aspettativa per assunzione in DPR 382/1980, art. 14
altra amministrazione

VII/11  Personale docente - Assenza per sciopero

VII/11  Personale docente - Congedo per incarico di inse-
gnamento nei Paesi in via di sviluppo - PVS

VII/11 Personale tecnico amministrativo - Aspettativa co-
niuge all’estero

VII/11  Personale tecnico amministrativo - Congedo per la
formazione

VII/11  Personale tecnico amministrativo - Congedo per
motivi di studio

VII/11 Personale docente - Aspettativa per attivita presso L. 240/2010, art. 7
soggetti ed organismi operanti in sede internazionale

VII/11 Personale docente - Aspettativa per infermita DPR 3/1957; L. 104/1992

VII/11 Personale tecnico amministrativo - Aspettativa per L. 476/1984
dottorato di ricerca

VII/11  Personale docente - Aspettativa per mandato parla-  DPR 382/1980, art. 13
mentare (incompatibilita)

VII/11 Personale tecnico amministrativo - Assenza per ma-
lattia

VII/11  Collaboratori esperti linguistici - CEL - Assenza per
sciopero

VII/11  Personale docente - Congedo per adozione interna-  D.Lgs. 151/2001
zionale

VII/11  Collaboratori esperti linguistici - CEL - Assenza per
aspettativa (incarico sindacale, incarico elettivo,
gravi motivi di famiglia)

VII/11 Personale docente - Assenza per maternita e pater- D.Lgs. 151/2001
nita

VII/11  Personale docente - Congedo per figli con handicap L. 104/1992; D.Lgs. 151/2001
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Tit. Affari, attivita e procedimenti amministrativi Normativa nazionale

VII/12 Personale universitario - Tutela della salute e sorve-
glianza sanitaria, radioprotezione

VII/13  Personale docente - Procedimento disciplinare Legge 240/2010
VII/13 Personale tecnico amministrativo - Valutazione del
potenziale

VII/13 Personale tecnico amministrativo - Valutazione an-
nuale delle prestazioni

VII/13 Personale tecnico amministrativo - Procedimento
disciplinare

VII/14 Personale tecnico amministrativo - Corsi di forma-
zione

VII/14 Personale tecnico amministrativo - Gestione crediti
formativi

VII/14  Corsi di aggiornamento - Cofinanziamento attivita CCNL; CI Ateneo Formazione
specialistiche esterne

VII/14 Corsi di aggiornamento - Iscrizione a corsi esterni
VII/14 Personale tecnico amministrativo - Piano della for- CCNL; CI Ateneo Formazione
mazione

VII/15  Mobbing - Denunce e segnalazioni

VII/15  Codice di deontologia professionale ed etica del
lavoro

VII/16  Prestazioni professionali abituali e occasionali - Sti- = Art. 26 DPR 382/1980
pula contratti

VII/16  Personale esterno - Gestione separata INPS

VII/16  Gestione figure atipiche - Servizio civile nazionale
volontario

VII/16 Personale esterno - Collaborazioni Coordinate e
Continuative (Cocopro) - Obbligo assicurativo

INAIL

VII/16  Personale esterno - Tutela della salute e sorveglianza
sanitaria

VII/16  Personale non strutturato - Avvisi di selezione (con-  D.Lgs 165/2001; D.L. 78/2009
sulenti, collaboratori continuativi, collaboratori convertito con L. 102/2009 (per
occasionali) Corte dei conti)
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STATO/ STORIA DELLE REVISIONI
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4 | Definito meglio il ruolo del
Responsabile del trattamento
dei dati personali Riccardo
1.10 08/04/2020 5 | Recepite modifiche Righi
organigramma
6.1 | Definita meglio la proprieta
degli oggetti conservati
Tutto | Sistemazione Layout
3.1 | Adeguata Normativa
6.1 | Esplicitati formati conservati
6.3, 6.4 | Revisione PdA e PdV
5.1 | Revisione organigramma
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1.4 22/06/2017 Laura Nisi R. Righi
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1.3 10/10/2016 Laura Nisi Angelis Vandell
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1 Scopo e ambito del documento

Il presente manuale illustra dettagliatamente I'organizzazione, i soggetti coinvolti, i ruoli, il modello
di funzionamento, la descrizione del processo, la descrizione delle architetture e delle infrastrutture
utilizzate, le misure di sicurezza adottate e ogni altra informazione utile alla gestione e alla verifica
del funzionamento, nel tempo, del sistema di conservazione.
In particolare, il presente manuale descrive le soluzioni organizzative, tecnologiche e archivistiche
scelte e sviluppate da CINECA al fine di garantire un sistema di conservazione a lungo termine
affidabile.
La struttura del manuale ¢ la seguente:
= il presente elaborato che costituisce la sezione generale del manuale di conservazione;
= |'allegato Specificita del contratto contenente sia informazioni da aggiornare
periodicamente che specifiche proprie di ciascun produttore;

= gli allegati tecnici.

Torna al sommario
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2 Terminologia

Il seguente glossario riprende le definizioni e i glossari presenti nella normativa di riferimento; nel

dettaglio:

= Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale (CAD);

= Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in

materia di sistema di conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma

4,43, commi 1e 3, 44, 44-bis e 71, comma 1, del Codice dell'amministrazione digitale di cui

al decreto legislativo n. 82 del 2005;

= Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014 - Regole tecniche in

materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione

temporale dei documenti informatici ai sensi degli articoli 20, 22, 23-bis, 23-ter, 40, comma

1,41, e 71, comma 1, del Codice dell’lamministrazione digitale di cui al decreto legislativo n.

82 del 2005.

In aggiunta alle suddette definizioni sono presenti anche dei termini utilizzati in maniera ricorrente

nel testo, specifici di questo servizio e che necessitano di essere definiti.

2.1 Glossario

Accesso

Torna al sommario

Operazione che consente a chi ne ha diritto di
prendere visione ed estrarre copia dei documenti

informatici.

Accordo di versamento

Accordo firmato dal cliente e dal conservatore che
descrive le condizioni di versamento di oggetti
informativi dal sistema informativo del cliente al
sistema di conservazione. Le condizioni di

versamento formalizzano sia i dettagli tecnici della

Stato: Definitivo

Pagina 7 di 88



CINECA  MANUALE DI CONSERVAZIONE RI’FI

Member of C1SQ Federation

Rev. 1.11 del 11/01/2021

CERTIFIED MANAGEMENT SYSTEM

procedura di versamento - quali il protocollo di
comunicazione, lo standard di firme, i controlli sul
buon esito del versamento - che gli aspetti
archivistici come la descrizione della tipologia del

documento, del contesto, della provenienza.

Accreditamento

Riconoscimento, da parte dell’Agenzia per I'ltalia
digitale, del possesso dei requisiti del livello piu
elevato, in termini di qualita e sicurezza ad un
soggetto pubblico o privato, che svolge attivita di
conservazione o di certificazione del processo di

conservazione.

Affidabilita

Caratteristica che esprime il livello di fiducia che

I"'utente ripone nel documento informatico.

Aggregazione documentale informatica

Aggregazione di documenti informatici o di
fascicoli informatici, riuniti per caratteristiche
omogenee, in relazione alla natura e alla forma dei
documenti o in relazione all’oggetto e alla materia

o in relazione alle funzioni dell’ente.

AgID

Agenzia per ['ltalia digitale. Ha il compito di
garantire la realizzazione degli obiettivi
del’Agenda digitale italiana in coerenza con

I’Agenda digitale europea.

Archival Information Package (AIP)

Denominazione in OAIS del pacchetto di
archiviazione. Per I'accezione utilizzata in questo

manuale cfr. Pacchetto di archiviazione.

Archivio

Complesso organico di documenti, di fascicoli e di
aggregazioni documentali di qualunque natura e
formato, prodotti o comunque acquisiti da un

cliente durante lo svolgimento dell’attivita.
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Archivio informatico

Archivio costituito da documenti informatici,
fascicoli  informatici nonché  aggregazioni
documentali informatiche gestiti e conservati in

ambiente informatico.

Area Organizzativa Omogenea

Un insieme di funzioni e di strutture, individuate
dalla amministrazione, che opera su tematiche
omogenee e che presenta esigenze di gestione
della documentazione in modo unitario e
coordinato ai sensi dell’articolo 50, comma 4, del

D.P.R. 28 dicembre 2000, n. 445.

Attestazione di conformita delle copie per
immagine su supporto informatico di un

documento analogico

Dichiarazione rilasciata da notaio o altro pubblico
ufficiale a cio autorizzato allegata o asseverata al

documento informatico.

Autenticita

Caratteristica di un documento informatico che
garantisce di essere cio che dichiara di essere,
senza aver subito alterazioni o modifiche.
L'autenticita pu0 essere valutata analizzando
I'identita del sottoscrittore e l'integrita del

documento informatico.

Base di dati

Collezione di dati registrati e correlati tra loro.

Certificatore accreditato

Soggetto, pubblico o privato, che svolge attivita di
certificazione del processo di conservazione al
guale sia stato riconosciuto, dall’Agenzia per
I'ltalia digitale, il possesso dei requisiti del livello

pil elevato, in termini di qualita e di sicurezza.

Ciclo di gestione

Arco temporale di esistenza del documento
informatico, del fascicolo informatico,
dell’aggregazione documentale informatica o
dell’archivio informatico dalla sua formazione alla

sua eliminazione o conservazione nel tempo.
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Classificazione Attivita di organizzazione logica di tutti i
documenti secondo uno schema articolato in voci

individuate attraverso specifici metadati.

Cliente Il soggetto che per legge ha I|'obbligo di
conservare.
Codice Decreto legislativo 7 marzo 2005, n. 82 e

successive modificazioni e integrazioni.

Codice eseguibile Insieme di istruzioni o comandi software

direttamente elaborabili dai sistemi informatici.

Comunita di riferimento Un gruppo ben individuato di potenziali utenti che
dovrebbero essere in grado di comprendere un
particolare insieme di informazioni. La comunita di
riferimento puo essere composta da pil comunita

di utenti.

Controllo forzabile Sono forzabili i controlli il cui mancato
superamento rimette la responsabilita del
versamento dell'unita al Responsabile della

conservazione.

Controllo non forzabile Sono non forzabili i controlli il cui mancato
superamento comporta il rifiuto inderogabile

dell'unita di versamento controllata.

Conservatore accreditato Soggetto, pubblico o privato, che svolge attivita di
conservazione al quale sia stato riconosciuto,
dall’Agenzia per I'ltalia digitale, il possesso dei
requisiti del livello piu elevato, in termini di
gualita e di sicurezza, dall’Agenzia per I'ltalia

digitale.

Conservazione Insieme delle attivita finalizzate a definire ed
attuare le politiche complessive del sistema di

conservazione e a governarne la gestione in
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relazione al modello organizzativo adottato e

descritto nel manuale di conservazione.

Consumer

Denominazione in OAIS di utente. Per 'accezione

utilizzata in questo manuale cfr. Utente.

Contenuto informativo

L'insieme di informazioni che costituisce
I'obiettivo originario della conservazione. E un
oggetto informativo composto dal suo oggetto-
dati e dalle sue informazioni  sulla

rappresentazione.

Coordinatore della Gestione Documentale

Responsabile della definizione di criteri uniformi di
classificazione ed archiviazione nonché di
comunicazione interna tra le AOO ai sensi di
guanto disposto dall’articolo 50 comma 4 del DPR
445/2000 nei casi di amministrazioni che abbiano

istituito piu Aree Organizzative Omogenee.

Copia analogica del documento

informatico

Documento analogico avente contenuto identico a

guello del documento informatico da cui & tratto.

Copia di sicurezza

Copia di backup degli archivi del sistema di
conservazione prodotta ai sensi dell’articolo 12

delle Regole tecniche sistema di conservazione.

Copia informatica di documento analogico

I documento informatico avente contenuto
identico a quello del documento analogico da cui

e tratto.

Copia informatica di documento

informatico

I documento informatico avente contenuto
identico a quello del documento da cui &

tratto su supporto informatico con diversa
sequenza di valori binari. Modifiche ed

integrazioni al CAD.
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Copia per immagine su supporto

informatico di documento analogico

Il documento informatico avente contenuto e
forma identici a quelli del documento analogico da

cui e tratto.

Documento analogico

La rappresentazione non informatica di atti, fatti o

dati giuridicamente rilevanti.

Documento informatico

La rappresentazione informatica di atti, fatti o dati

giuridicamente rilevanti.

Destinatario

Il soggetto/sistema al quale il documento

informatico e indirizzato.

Dissemimation Information Package (DIP)

Denominazione in OAIS del pacchetto di
distribuzione. Per l'accezione utilizzata in questo

manuale cfr. Pacchetto di distribuzione.

Duplicato informatico

I documento informatico ottenuto mediante Ia
memorizzazione, sullo stesso dispositivo o su
dispositivi diversi, della medesima sequenza di

valori binari del documento originario.

Duplicazione dei documenti informatici

Produzione di duplicati informatici.

Esibizione

Operazione che consente di visualizzare un

documento conservato e di ottenerne una copia.

Evidenza informatica

Una sequenza di simboli binari (bit) che puo essere

elaborata da una procedura informatica.

Fascicolo informatico

Aggregazione  strutturata e univocamente
identificata di atti, documenti o dati informatici,
prodotti e funzionali all’esercizio di una specifica
attivita o di uno specifico procedimento. Nella
pubblica amministrazione il fascicolo informatico
collegato al procedimento amministrativo e creato
e gestito secondo le disposizioni stabilite

dall’articolo 41 del Codice.
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Firma digitale

Un particolare tipo di firma elettronica avanzata
basata su un certificato qualificato e su un sistema
di chiavi crittografiche, una pubblica e una privata,
correlate tra loro, che consente al titolare tramite
la chiave privata e al destinatario tramite la chiave
pubblica, rispettivamente, di rendere manifesta e
di verificare la provenienza e l'integrita di un
documento informatico o di un insieme di

documenti informatici.

Formato

Modalita di rappresentazione della sequenza di bit
che costituiscono il documento informatico;
comunemente e identificato attraverso

I’estensione del file.

Funzionalita aggiuntive

Le ulteriori componenti del sistema di protocollo
informatico necessarie alla gestione dei flussi
documentali, alla conservazione dei documenti

nonché alla accessibilita delle informazioni.

Funzionalita interoperative

Le componenti del sistema di protocollo
informatico finalizzate a rispondere almeno ai
requisiti di interconnessione di cui all’articolo 60

del D.P.R. 28 dicembre 2000, n. 445.

Funzionalita minima

La componente del sistema di protocollo
informatico che rispetta i requisiti di operazioni ed
informazioni minime di cui all’articolo 56 del D.P.R.

28 dicembre 2000, n. 445.

Funzione di hash

Una funzione matematica che genera, a partire da
una evidenza informatica, una impronta in modo
tale che risulti di fatto impossibile, a partire da

guesta, ricostruire l'evidenza  informatica
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originaria e generare impronte uguali a partire da

evidenze informatiche differenti.

Generazione automatica di documento

informatico

Formazione di documenti informatici effettuata
direttamente dal sistema informatico al verificarsi

di determinate condizioni.

Gestione informatica dei documenti

L'insieme delle attivita finalizzate alla registrazione
e segnatura di protocollo, nonché alla
classificazione, organizzazione, assegnazione,
reperimento e conservazione dei documenti
amministrativi  formati o acquisiti  dalle
amministrazioni, nell'ambito del sistema di
classificazione d'archivio adottato, effettuate

mediante sistemi informatici.

Identificativo univoco

Sequenza di caratteri alfanumerici associata in
modo univoco e persistente al documento
informatico, al fascicolo informatico,
all’aggregazione documentale informatica, in

modo da consentirne I'individuazione.

Immodificabilita

Caratteristica che rende il contenuto del
documento informatico non alterabile nella forma
e nel contenuto durante l'intero ciclo di gestione e
ne garantisce la staticita nella conservazione del

documento stesso.

Impronta

La sequenza di simboli binari (bit) di lunghezza
predefinita generata mediante l'applicazione di
una opportuna funzione di hash su di un’altra

sequenza di bit.

Informazioni descrittive

L'insieme delle informazioni, composto

essenzialmente dalla descrizione del pacchetto
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per coadiuvare l'utente nella ricerca, nella

richiesta e nel recupero di informazioni in un OAIS.

Informazioni sul contesto

Le informazioni che documentano le relazioni del
contenuto informativo con il suo ambiente, ivi
inclusi i motivi della creazione del contenuto
informativo e il modo in cui € in relazione con altri

contenuti informativi.

Informazioni sull’accesso

Le informazioni che identificano le restrizioni di

accesso.

Informazioni sull’identificazione

Le informazioni che identificano, e se necessario
descrivono, uno o pit meccanismi di attribuzione
di identificatori al contenuto informativo. Tali
informazioni forniscono anche degli identificatori
che consentono a sistemi esterni di riferirsi in
maniera non ambigua ad un particolare contenuto

informativo.

Informazioni sull'impacchettamento

Le informazioni usate per collegare e identificare

le componenti di un pacchetto informativo.

Informazioni sull’integrita

Le informazioni che documentano i meccanismi di
autenticazione e forniscono le chiavi di
autenticazione per garantire che ['oggetto
contenuto Informativo non sia stato alterato senza

una documentazione dell’evento.

Informazioni sulla conservazione

Le informazioni necessarie per un’adeguata

conservazione del contenuto informativo.

Informazioni sulla provenienza

Le informazioni che documentano la storia del
contenuto informativo, sui cambiamenti avvenuti
dal momento della sua creazione e su chi ne ha

curato la custodia sin dall’origine.
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Informazioni sulla rappresentazione

Le informazioni che associano un oggetto dati a

concetti piu significativi.

Insieme minimo di metadati del

documento informatico

Complesso dei metadati, la cui struttura e
descritta nell’allegato 5 del presente decreto, da
associare al documento informatico per
identificarne provenienza e natura e per

garantirne la tenuta.

Integrita

Insieme delle caratteristiche di un documento
informatico che ne dichiarano la qualita di essere

completo ed inalterato.

Interoperabilita

Capacita di un sistema informatico di interagire
con altri sistemi informatici analoghi sulla base di

requisiti minimi condivisi.

Leggibilita

Insieme delle caratteristiche in base alle quali le
informazioni contenute nei documenti informatici
sono fruibili durante I'intero ciclo di gestione dei

documenti.

Log di sistema

Registrazione cronologica delle operazioni
eseguite su di un sistema informatico per finalita
di controllo e verifica degli accessi, oppure di
registro e tracciatura dei cambiamenti che le

transazioni introducono in una base di dati.

Manuale di conservazione

Strumento che descrive il sistema di
conservazione dei documenti informatici ai sensi
dell’articolo 9 delle Regole tecniche sistema di

conservazione.

Manuale di gestione

Strumento che descrive il sistema di gestione
informatica dei documenti di cui all’articolo 5 delle

Regole tecniche protocollo informatico.
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Memorizzazione

Processo di trasposizione su un qualsiasi idoneo
supporto, attraverso un processo di elaborazione,

di documenti analogici o informatici.

Metadati

Insieme di dati associati a un documento
informatico, o a un fascicolo informatico, o ad
un'aggregazione documentale informatica per
identificarlo e descriverne il contesto, il contenuto
e la struttura, nonché per permetterne la gestione
nel tempo nel sistema di conservazione; tale
insieme & descritto nell’allegato 5 delle Regole

tecniche sistema di conservazione.

Metadati minimi documento

amministrativo informatico

Schema esplicitato nelle ultime Regole tecniche

documento Informatico.

Metadati minimi documento informatico

Schema esplicitato nelle ultime Regole tecniche

documento Informatico.

Metadati minimi fascicolo informatico

Schema esplicitato nelle ultime Regole tecniche

documento Informatico.

Oggetto dati

Un oggetto materiale oppure un oggetto digitale.

Oggetto digitale

Un oggetto composto da un insieme di sequenze

di bit.

Oggetto informativo

Un oggetto dati insieme con le sue informazioni

sulla rappresentazione.

Oggetto materiale

Un oggetto con proprieta fisiche osservabili che
rappresentano informazioni adatte per essere
adeguatamente documentate ai fini della
conservazione, della distribuzione e dell’utilizzo

autonomo.

Originali non unici

| documenti per i quali sia possibile risalire al loro

contenuto attraverso altre scritture o documenti
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di cui sia obbligatoria la conservazione, anche se in

possesso di terzi.

Pacchetto di archiviazione Pacchetto informativo composto dalla
trasformazione di uno o piu pacchetti di
versamento secondo le specifiche contenute
nell’allegato 4 delle Regole tecniche sistema di
conservazione e secondo le modalita riportate nel

manuale di conservazione.

Pacchetto di distribuzione Pacchetto informativo inviato dal sistema di
conservazione all’utente in risposta ad una sua

richiesta.

Pacchetto di versamento Pacchetto informativo inviato dal produttore al
sistema di conservazione secondo un formato
predefinito e concordato descritto nel manuale di

conservazione.

Pacchetto informativo Contenitore che racchiude uno o piu oggetti da
conservare (documenti informatici,  fascicoli
informatici, aggregazioni documentali
informatiche), oppure anche i soli metadati riferiti

agli oggetti da conservare.

Piano della sicurezza del sistema di Documento che, nel contesto del piano generale
conservazione di sicurezza, descrive e pianifica le attivita volte a
proteggere il sistema di conservazione dei
documenti informatici da possibili  rischi

nell’ambito dell’organizzazione di appartenenza.

Piano della sicurezza del sistema di Documento che, nel contesto del piano generale
gestione informatica dei documenti di sicurezza, descrive e pianifica le attivita volte a
proteggere il sistema di gestione informatica dei
documenti da possibili rischi nell’ambito

dell’organizzazione di appartenenza.

Stato: Definitivo Pagina 18 di 88



CINECA MANUALE DI CONSERVAZIONE Rl

Rev. 1.11 del 11/01/2021

Member of C1SQ Federation

CERTIFIED MANAGEMENT SYSTEM

Piano di conservazione

Strumento integrato con il sistema di
classificazione per la definizione dei criteri di
organizzazione dell'archivio, di selezione periodica
e di conservazione ai sensi dell’articolo 68 del

D.P.R. 28 dicembre 2000, n. 445.

Piano generale della sicurezza

Documento per la pianificazione delle attivita
volte alla realizzazione del sistema di protezione e
di tutte le possibili azioni indicate dalla gestione
del rischio nelllambito dell’organizzazione di

appartenenza.

Posta elettronica certificata

Sistema di comunicazione in grado di attestare
I'invio e I'avvenuta consegna di un messaggio di
posta elettronica e di fornire ricevute opponibili ai

terzi.

Presa in carico

Accettazione da parte del sistema di
conservazione di un pacchetto di versamento in
guanto conforme alle modalita previste dal

manuale di conservazione.

Processo di conservazione

Insieme delle attivita finalizzate alla conservazione
dei documenti informatici di cui all’articolo 10

delle Regole tecniche sistema di conservazione.

Producer

Denominazione in OAIS di produttore. Per
I'accezione utilizzata in questo manuale cfr.

produttore.

Produttore

Persona fisica o giuridica, di norma diversa dal
soggetto che ha formato il documento, che
produce il pacchetto di versamento ed e
responsabile del trasferimento del suo contenuto

nel sistema di conservazione. Nelle pubbliche
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amministrazioni, tale figura si identifica con il

responsabile della gestione documentale.

Rapporto di versamento

Documento informatico che attesta I'avvenuta
presa in carico da parte del sistema di
conservazione dei pacchetti di versamento inviati

dal produttore.

Registrazione informatica

Insieme delle informazioni risultanti da transazioni
informatiche o dalla presentazione in via
telematica di dati attraverso moduli o formulari

resi disponibili in vario modo all’utente.

Registro particolare

Registro informatico di particolari tipologie di atti
o documenti; nellambito della pubblica
amministrazione e previsto ai sensi dell’articolo

53, comma 5 del D.P.R. 28 dicembre 2000, n. 445.

Registro di protocollo

Registro informatico di atti e documenti in
ingresso e in uscita che permette la registrazione
e lidentificazione wunivoca del documento
informatico all’atto della sua immissione
cronologica nel sistema di gestione informatica dei

documenti.

Regole tecniche protocollo informatico

DPCM 3 dicembre 2013 - Regole tecniche per il
protocollo informatico ai sensi degli articoli 40-bis,
41, 47, 57-bis e 71, del Codice
dell'amministrazione digitale di cui al decreto

legislativo n. 82 del 2005.

Regole tecniche in materia di sistema di

conservazione

DPCM 3 dicembre 2013 - Regole tecniche in
materia di sistema di conservazione ai sensi degli
articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43,

commile3, 44, 44-bise 71, comma 1, del Codice
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dell'amministrazione digitale di cui al decreto

legislativo n. 82 del 2005.

Regole tecniche documento informatico

DPCM 13 novembre 2014 - Regole tecniche in
materia di formazione, trasmissione, copia,
duplicazione, riproduzione e validazione
temporale dei documenti informatici nonché di
formazione e conservazione dei documenti
informatici delle pubbliche amministrazioni ai
sensi degli articoli 20, 22, 23 -bis , 23 -ter , 40,
comma 1, 41, e 71, comma 1, del Codice
dell’lamministrazione digitale di cui al decreto

legislativo n. 82 del 2005.

Repertorio informatico

Registro informatico che raccoglie i dati registrati
direttamente dalle procedure informatiche con cui
si formano altri atti e documenti o indici di atti e
documenti secondo un criterio che garantisce
I'identificazione univoca del dato all’atto della sua

immissione cronologica.

Resoconto di versamento

Documento informatico che comunica al
Produttore, immediatamente dopo il versamento,
lo stato del pacchetto di versamento
(interamente_versato, parzialmente_versato o
rifiutato) con il dettaglio dell’esito di tutti i

controlli sulle singole unita.

Responsabile del trattamento dei dati

La persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente,
associazione od organismo preposti dal titolare al

trattamento di dati personali.
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Responsabile della conservazione

Soggetto responsabile dell’insieme delle attivita
elencate nell’articolo 8, comma 1 delle Regole

tecniche sistema di conservazione.

Responsabile della gestione documentale o
Responsabile del servizio per la tenuta del
protocollo informatico, della gestione dei

flussi documentali e degli archivi

Dirigente o funzionario, comunque in possesso di
idonei requisiti professionali o di professionalita
tecnico archivistica, preposto al servizio per la
tenuta del protocollo informatico, della gestione
dei flussi documentali e degli archivi, ai sensi
dell’articolo 61 del D.P.R. 28 dicembre 2000, n.
445, che produce il pacchetto di versamento ed
effettua il trasferimento del suo contenuto nel

sistema di conservazione.

Responsabile della sicurezza

Soggetto al quale compete la definizione delle
soluzioni tecniche ed organizzative in attuazione

delle disposizioni in materia di sicurezza.

Riferimento temporale

Informazione contenente la data e l'ora con
riferimento al Tempo Universale Coordinato
(UTC), della cui apposizione e responsabile il

soggetto che forma il documento.

Scarto

Operazione con cui si eliminano, secondo quanto
previsto dalla normativa vigente, i documenti
ritenuti privi di valore amministrativo e di

interesse storico culturale.

Serie

Unita Archivistiche o Unita Documentarie ordinate
secondo un sistema di classificazione o conservati
insieme perché sono il risultato di un medesimo
processo di sedimentazione o archiviazione o di

una medesima attivita.

Sistema di classificazione

Strumento che permette di organizzare tutti i

documenti secondo un ordinamento logico con
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riferimento alle funzioni e alle attivita

dell'amministrazione interessata.

Sistema di conservazione

Sistema di conservazione dei documenti

informatici di cui all’articolo 44 del Codice.

Sistema di gestione informatica dei

Nell’lambito della pubblica amministrazione e il

documenti sistema di cui all'articolo 52 del D.P.R. 28 dicembre
2000, n. 445; per i privati e il sistema che consente
la tenuta di un documento informatico.

Staticita Caratteristica che garantisce I'assenza di tutti gli

elementi  dinamici, quali  macroistruzioni,
riferimenti esterni o codici eseguibili, e I'assenza
delle informazioni di ausilio alla redazione, quali
annotazioni, revisioni, segnalibri, gestite dal

prodotto software utilizzato per la redazione.

Submission Information Package (SIP)

Denominazione in OAIS del pacchetto di
versamento. Per 'accezione utilizzata in questo

manuale cfr. Pacchetto di versamento.

Testo unico

Decreto del Presidente della Repubblica 28

dicembre 2000, n.445, e successive modificazioni.

Tipologia documentaria

Categoria di documenti omogenei per natura e
funzione giuridica, modalita di registrazione o di
produzione, che hanno comuni caratteristiche

formali e/o intellettuali.

Transazione informatica

Particolare evento caratterizzato dall’atomicita,
consistenza, integrita e persistenza delle

modifiche della base di dati.

Ufficio utente

Riferito ad un area organizzativa omogenea, un
ufficio dell’area stessa che utilizza i servizi messi a

disposizione dal sistema di protocollo informatico.
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UNI SinCRO

Norma UNI che definisce, tramite uno Schema
XML, la struttura dell’insieme dei dati a supporto
del processo di conservazione. Essa individua la
struttura del cosiddetto indice del pacchetto di
archiviazione previsto dal Decreto del Presidente
del Consiglio dei Ministri 3 dicembre 2013 al fine
di consentire agli operatori del settore di

raggiungere una soddisfacente interoperabilita.

Unita archivistica

Indica un insieme di documenti raggruppati
secondo un nesso di collegamento organico, che
costituiscono un’unita non divisibile: registro,

serie, fascicolo.

Unita di versamento

Elemento ripetibile all'interno del pacchetto di
versamento e corrispondente ad una unita
archivistica (fascicolo) o ad una unita documentale

(documento con uno o piu file associati).

Unita documentale

La minima unita, concettualmente non divisibile,
di cui & composto un archivio, per esempio, una
lettera, un memorandum, un rapporto, una
fotografia, una registrazione sonora. Pud essere

composta da piu file.

Utente

Persona, ente o sistema che interagisce con i
servizi di un sistema di gestione informatica dei
documenti e/o di un sistema per la conservazione
dei documenti informatici, al fine di fruire delle

informazioni di interesse.

Validazione temporale

Il risultato della procedura informatica con cui si
attribuiscono, ad uno o piu documenti
informatici, una data ed un orario opponibili a

terzi.
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Versamento agli archivi di stato

Operazione con cui il Responsabile della
conservazione di un organo giudiziario o
amministrativo dello Stato effettua I'invio agli
Archivi di Stato o all’Archivio Centrale dello Stato
della documentazione destinata ad essere ivi
conservata ai sensi della normativa vigente in

materia di beni culturali.

Web Service

Sistema software progettato per supportare
I'interoperabilita tra diversi elaboratori su di una

medesima rete ovvero in un contesto distribuito.

2.2 Acronimi

Torna al sommario

AGID Agenzia per I'ltalia Digitale

AlP Archival Information Package

DIP Dissemination Information Package

EAC Encoded Archival Context

EAD Encoded Archival Description

ETSI European Telecommunications Standards Institute

ISAAR International Standard Archival Authority Record for
Corporate Bodies, Persons and Families

ISAD General International Standard Archival Description

IPA Indice Pubblica Amministrazione

ISO International Standard Organization

OAIS Open Archival Information System
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PAIMAS Space Data and Information Transfer Systems - Producer-

Archive Interface - Methodology Abstract Standard (2006 -

ISO 20652)
PDI Preservation Descriptive Information
PdA Pacchetto di Archiviazione
PdD Pacchetto di Distribuzione
PdVv Pacchetto di Versamento
PEC Posta Elettronica Certificata
PREMIS PREsevation Metadata: Implementation Strategies
RdC Responsabile della conservazione
SinCRO Supporto all'INteroperabilita nella Conservazione e nel

Recupero degli Oggetti digitali (Norma UNI 11386)

UNI Ente Nazionale Italiano di Unificazione

UNI 11386 Norma UNI SInCRO: Supporto all'Interoperabilita nella

Conservazione e nel Recupero degli Oggetti Digitali

URL Uniform Resource Locator

WebDAV Web-based Distributed Authoring and Versioning:
protocollo che consente di trasformare il web in mezzo di
lettura e scrittura analogo al disco locale. In particolare
WebDAV si riferisce a un set di istruzioni del protocollo
HTTP, che permettono all'utente di gestire in modo

collaborativo dei file in un server remoto.

XML EXtensible Markup Language

Torna al sommario
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3 Normativa e standard di riferimento

3.1 Normativa

Viene riportata qui di seguito la principale normativa di riferimento per I'attivita di conservazione a
livello nazionale.
Alla data di stesura del presente manuale I'elenco dei principali riferimenti normativi italiani in

materia, ordinati secondo il criterio della gerarchia delle fonti, & costituito da:

=  Codice Civile — R.D del 16 marzo 1942 n. 262;

= Legge 7 agosto 1990, n. 241 e s.m.i. — Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi;

= Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. — Testo Unico
delle disposizioni legislative e regolamentari in materia di documentazione amministrativa;

= Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in materia di protezione dei dati
personali;

= Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. — Codice dei Beni Culturali e del
Paesaggio;

= Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale (CAD);

= Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 — Regole tecniche in
materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate
e digitali ai sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma3, lettera
b), 35, comma 2, 36, comma 2, e 71;

= Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche per il
protocollo informatico ai sensi degli articoli 40, 41, 47, 57 bis e 71, del Codice
dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005;

= Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in
materia di sistema di conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma
4,43, commi 1 e 3, 44, 44-bis e 71, comma 1, del Codice dell'amministrazione digitale di cui

al decreto legislativo n. 82 del 2005;
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= Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014 - Regole tecniche in
materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione
temporale dei documenti informatici nonché di formazione e conservazione dei documenti
informatici delle pubbliche amministrazioni ai sensi degli articoli 20, 22, 23-bis, 23-ter, 40,
comma 1, 41, e 71, comma 1, del Codice dellamministrazione digitale di cui al decreto
legislativo n. 82 del 2005;

= Decreto del Ministero dell’lEconomia e delle Finanze del 3 aprile 2013, n. 55 Regolamento
in materia di emissione, trasmissione e ricevimento della fattura elettronica da applicarsi alle
amministrazioni pubbliche ai sensi dell'articolo 1, commi da 209 a 213, della legge 24
dicembre 2007, n. 244,

= Circolare MEF del 31 marzo 2014 n. 1/DF-circolare interpretativa del DECRETO 3 aprile 2013,
n. 55 Regolamento in materia di emissione, trasmissione e ricevimento della fattura
elettronica da applicarsi alle amministrazioni pubbliche ai sensi dell'articolo 1, commi da 209
a 213, della legge 24 dicembre 2007, n. 244;

= Decreto del Ministero dell’lEconomia e delle Finanze del 17 giugno 2014 - Modalita di
assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro riproduzione
su diversi tipi di supporto — articolo 21, comma 5, del decreto legislativo n. 82/2005.
(Ministero dell'economia e delle finanze) —in vigore dal 27.06.2014;

= Circolare Agenzia delle Entrate del 24 giugno 2014 n. 18/E OGGETTO: IVA. Ulteriori
istruzioni in tema di fatturazione;

= Circolare dell’AGID del 23 gennaio 2013, n. 60 — Formato e definizioni dei tipi di informazioni
minime ed accessorie associate ai messaggi scambiati tra le pubbliche amministrazioni;

= Circolare AGID 10 aprile 2014, n. 65 - Modalita per I'accreditamento e la vigilanza sui
soggetti pubblici e privati che svolgono attivita di conservazione dei documenti informatici

di cui all'articolo 44-bis, comma 1, del decreto legislativo 7 marzo 2005, n. 82.

= Regolamento (UE) n. 910/2014 (elDAS): electronic IDentification Authentication and
Signature) del Parlamento Europeo e del Consiglio del 23 luglio 2014, art 24 in materia di
identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato

interno e che abroga la direttiva 1999/93/CE.
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3.2

Torna al sommario

Standard di riferimento

Si riportano di seguito gli standard di riferimento utilizzati al fine di sviluppare il sistema di

conservazione; in particolare sono elencati quelli obbligatori dell’allegato 3 delle Regole Tecniche in

materia di Sistema di conservazione con indicazione delle versioni aggiornate al 1° ottobre 2014

assieme ad altri ritenuti utili alla corretta costruzione del sistema sia dal punto di vista organizzativo

che archivistico:

ISO 14721:2012 OAIS (Open Archival Information System), Sistema informativo aperto per
I’archiviazione;

ISO/IEC 27001:2013, Information technology - Security techniques - Information security
management systems — Requirements, Requisiti di un ISMS (Information Security
Management System);

ETSI TS 101 533-1 V1.3.1 (2012-04) Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1: Requirements for
Implementation and Management, Requisiti per realizzare e gestire sistemi sicuri e affidabili
per la conservazione elettronica delle informazioni;

ETSI TR 101 533-2 V1.3.1 (2012-04) Technical Report, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines for
Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione elettronica
delle informazioni;

UNI 11386:2010 Standard SInCRO - Supporto all'Interoperabilita nella Conservazione e nel
Recupero degli Oggetti digitali;

ISO 15836:2009 Information and documentation - The Dublin Core metadata element set,
Sistema di metadata del Dublin Core.

ISO 20652:2006 Paimas, Space data and information transfer systems — Methodology

abstract standard.

ISO 15489 -1:2004 Information and documentation — Records Management — part 1: General
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ISO/IEC 27001

Torna al sommario
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4 Ruoli e responsabilita

Il presente capitolo richiama quanto previsto dalla normativa e dalla Circolare AgID n. 65/2014 per

guanto riguarda le attivita di competenza dei soggetti responsabili e presenti nel processo di

conservazione.

Di seguito I'elenco dei profili richiesti e/o ritenuti utili al fine di una corretta gestione del processo

di conservazione:

= il Responsabile della conservazione: ai sensi dell’art. 7 delle Regole Tecniche, il Responsabile

della conservazione opera d’intesa con il responsabile del trattamento dei dati personali, con

il responsabile della sicurezza e con il responsabile dei sistemi informativi che, nel caso delle

pubbliche amministrazioni centrali, coincide con il responsabile dell’ufficio di cui all’art. 17

del Codice, oltre che con il responsabile della gestione documentale ovvero il coordinatore

della gestione documentale ove nominato, per quanto attiene alle pubbliche

amministrazioni. In particolare il Responsabile della conservazione, che deve appartenere

alla stessa organizzazione (Ente, Azienda, Universita..) del Cliente; coadiuvato dal

Responsabile del servizio di conservazione Conserva di CINECA:

accerta, con periodicita almeno annuale, la conformita del processo di conservazione
alla normativa vigente;

archivia e gestisce i rapporti di versamento prodotti dal Conservatore CINECA
secondo le modalita descritte nel manuale di conservazione;

genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma elettronica
qualificata, nei casi previsti dal manuale di conservazione o in specifici accordi di
versamento;

effettua il monitoraggio del corretto funzionamento del sistema di conservazione;
assicura la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrita
degli archivi e della leggibilita degli stessi;

provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi

del contesto tecnologico, secondo quanto previsto dal manuale di conservazione;
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assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo
intervento, garantendo allo stesso I'assistenza e le risorse necessarie per
I’espletamento delle attivita al medesimo attribuite;

assicura agli organismi competenti previsti dalle norme vigenti 'assistenza e le
risorse necessarie per |I'espletamento delle attivita di verifica e di vigilanza;
provvede, per gli organi giudiziari e amministrativi dello Stato, al versamento dei
documenti conservati all’Archivio Centrale dello Stato e agli Archivi di Stato secondo
guanto previsto dalle norme vigenti;

predispone il manuale di conservazione di cui all’art. 8 e ne cura I'aggiornamento
periodico in presenza di cambiamenti normativi, organizzativi, procedurali o
tecnologici rilevanti. Inoltre affida al Conservatore CINECA il mandato di:

o definire le caratteristiche e i requisiti del sistema di conservazione in funzione
della tipologia dei documenti da conservare, della quale tiene evidenza, in
conformita alla normativa vigente;

o gestire il processo di conservazione garantendone nel tempo la conformita
alla normativa vigente;

o generareil rapporto di versamento, secondo le modalita previste dal manuale
di conservazione;

o adottare, al fine di garantire la conservazione e l'accesso ai documenti
informatici, misure per rilevare tempestivamente I'eventuale degrado dei
sistemi di memorizzazione e delle registrazioni e, ove necessario, per
ripristinare la corretta funzionalita;

o adottare analoghe misure con riguardo all’obsolescenza dei formati; adottare
le misure necessarie per la sicurezza fisica e logica del sistema di

conservazione ai sensi dell’art. 12.

= il Responsabile del servizio di conservazione si occupa della:

definizione e attuazione delle politiche complessive del sistema di conservazione
nonché del governo della gestione del sistema di conservazione;
definizione delle caratteristiche e dei requisiti del sistema di conservazione in

conformita alla normativa vigente;
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e corretta erogazione del servizio di conservazione al produttore;

e gestione delle convenzioni, definizione degli aspetti tecnico-operativi e validazione
dei disciplinari tecnici che specificano gli aspetti di dettaglio e le modalita operative
di erogazione dei servizi di conservazione.

= il Responsabile della funzione archivistica di conservazione si occupa della:

e definizione e gestione del processo di conservazione, incluse le modalita di
trasferimento da parte del produttore, di acquisizione, verifica di integrita e
descrizione archivistica dei documenti e delle aggregazioni documentali trasferiti, di
esibizione, di accesso e fruizione del patrimonio documentario e informativo
conservato;

e definizione del set di metadati di conservazione dei documenti e dei fascicoli
informatici;

e monitoraggio del processo di conservazione e analisi archivistica per lo sviluppo
di nuove funzionalita all’interno del sistema di conservazione;

e collaborazione con il produttore ai fini del trasferimento in conservazione, della
selezione e della gestione dei rapporti con il Ministero dei beni e delle attivita
culturali per quanto di competenza.

= il Responsabile del trattamento dei dati personali si occupa della:

e garanzia del rispetto delle vigenti disposizioni in materia di trattamento dei dati
personali;

e garanzia che il trattamento dei dati affidati dai Clienti avverra nel rispetto delle
istruzioni impartite dal titolare del trattamento dei dati personali, con garanzia di
sicurezza e di riservatezza;

Il Responsabile del Trattamento dei dati personali ha un ruolo attivo e di responsabilita
all'interno dei processi del sistema di Conservazione, per questo motivo la sua figura non
coincide con il DPO.

= il Responsabile della sicurezza dei sistemi per la conservazione si occupa del/della:

e rispetto dei requisiti e monitoraggio della sicurezza del sistema di conservazione
stabiliti dagli standard, dalle normative e dalle politiche e procedure interne di

sicurezza;
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segnalazione delle eventuali difformita al Responsabile del servizio di conservazione

e individuazione e pianificazione delle necessarie azioni correttive.

= il Responsabile dei sistemi informativi per la conservazione si occupa del/della:

gestione dell’esercizio delle componenti hardware e software del sistema di
conservazione;

monitoraggio del mantenimento dei livelli di servizio (SLA) concordati con il cliente;
segnalazione delle eventuali difformita degli SLA al Responsabile del servizio di
conservazione e individuazione e pianificazione delle necessarie azioni correttive;
pianificazione dello sviluppo delle infrastrutture tecnologiche del sistema di
conservazione;

controllo e verifica dei livelli di servizio erogati da terzi con segnalazione delle

eventuali difformita al Responsabile del servizio di conservazione.

= il Responsabile dello sviluppo e della manutenzione del sistema di conservazione si occupa

del/della:

coordinamento dello sviluppo e manutenzione delle componenti hardware e
software del sistema di conservazione;

pianificazione e monitoraggio dei progetti di sviluppo del sistema di conservazione;
monitoraggio degli SLA relativi alla manutenzione del sistema di conservazione;
interfaccia con il produttore relativamente alle modalita di trasferimento dei
documenti e fascicoli informatici in merito ai formati elettronici da utilizzare,
all’evoluzione tecnologica hardware e software, alle eventuali migrazioni verso nuove
piattaforme tecnologiche;

gestione dello sviluppo di siti web e portali connessi al servizio di conservazione.

Torna al sommario
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5 Struttura organizzativa per il servizio di conservazione

Nella seguente tabella sono indicati le attivita svolte e i nominativi delle persone che ricoprono i
ruoli previsti nel documento “Profili professionali” dell’AGID ai fini dell’accreditamento. Non &

esclusa la possibilita che piu ruoli siano ricoperti da una stessa persona.

Ruoli Nominativo Attivita di competenza | Periodo nel | Eventuali
ruolo deleghe

Responsabile del Riccardo Righi Cfr. Capitolo 2 - Ruoli e | Luglio 2017 Nessuna

servizio di Responsabilita

conservazione

Responsabile Paola Tentoni Cfr. Capitolo 2 - Ruoli e  Gennaio 2015 Nessuna

Sicurezza dei sistemi Responsabilita

per la conservazione
Responsabile Riccardo Righi Cfr. Capitolo 2 - Ruoli e  Ottobre 2020 Nessuna
funzione archivistica Responsabilita

di conservazione

Responsabile David Vannozzi Cfr. Capitolo 2 - Ruoli e | Febbraio 2018 | Nessuna
trattamento dati Responsabilita

personali

Responsabile sistemi | Angelo Neri Cfr. Capitolo 2 - Ruoli e | Aprile 2015 Nessuna
informativi per la Responsabilita

conservazione

Responsabile Massimiliano Cfr. Capitolo 2 - Ruoli e | Ottobre 2017 Nessuna
sviluppo e Valente Responsabilita

manutenzione del
sistema di

conservazione

Nel caso di deleghe, per ciascuna delega sono indicate le attivita delegate, i dati identificativi del

soggetto delegato e il periodo di validita della delega.
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L'organico di CINECA, per quanto riguarda il sistema di conservazione, prevede una figura di
riferimento per tutti i ruoli sopra descritti (fatta eccezione per il ruolo di Responsabile della
conservazione che, come descritto, € di diretta emanazione della stessa organizzazione alla quale
appartiene il cliente).

In particolare Responsabile del servizio di conservazione e Responsabile della funzione archivistica
di conservazione, collaborano con il Responsabile della conservazione ed i suoi delegati nel redigere
il manuale della conservazione, nel definire i singoli accordi di versamento e nelle azioni di audit
(verifica e monitoraggio) del sistema.

E responsabilita delle parti informare tempestivamente la controparte di ogni variazione di uno
gualunque dei ruoli sopra descritti. A questo proposito CINECA mette a disposizione del cliente un
modello pre-impostato per la comunicazione di RdC e dei suoi eventuali delegati.

L’attivazione del servizio di conservazione e subordinata alla comunicazione formale degli estremi
del Responsabile della conservazione ed eventuali suoi delegati.

Precedenti Responsabili

Ruoli Nominativo Attivita di competenza Periodo nel ruolo
Responsabile del Paolo Vandelli Cfr. Capitolo 2 - Ruoli e | Da luglio 2015 a luglio
servizio di Responsabilita 2017

conservazione

Responsabile Emilio Ferrari Cfr. Capitolo 2 - Ruoli e  Da gennaio 2014 a
trattamento dati Responsabilita febbraio 2018
personali

Responsabile sviluppo | Francesca Merighi | Cfr. Capitolo 2 - Ruoli e | Da aprile 2015 a

e manutenzione del Responsabilita ottobre 2017

sistema di

conservazione

Responsabile Laura Federica Nisi | Cfr. Capitolo 2 - Ruoli e | Da luglio 2015 a
funzione archivistica Responsabilita ottobre 2020

di conservazione

Torna al sommario
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5.1 Organigramma

Figura 1- Organigramma Aziendale per il Sistema di Conservazione

Al fine di un’efficiente attivita conservativa di seguito vengono descritte le unita organizzative e le

responsabilita delle principali funzioni CINECA:

Direzione generale: garantisce il raggiungimento degli obiettivi e del piano pluriennale
definiti dagli Organi di governo.

SC Organizzazione e sistemi: si occupa di nominare le figure previste dalla normativa in
materia di conservazione digitale.

SS Compliance: € responsabile della manutenzione della certificazione inerente la sicurezza,
a tal fine monitora i processi interni.

SC Universita e Ricerca: produce il piano degli investimenti per i prodotti e per i servizi legati al
Servizio di Conservazione. Favorisce logiche di partnership e di condivisione degli orientamenti con il
sistema dei consorziati.

Demand: gestisce le relazioni con gli enti produttori e si occupa della parte dell’offerta, del

contratto e del rinnovo dei canoni.
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Project manager: gestisce le fasi di progetti di personalizzazione dei produttori, gestisce la
fatturazione dei progetti di personalizzazione, gestisce le commesse relative alle attivita a
pagamento.
SC Delivery: verifica il rispetto dei tempi e dei costi dei rilasci del sistema di conservazione Conserva
di CINECA. Verifica I'efficienza del supporto fornito al sistema di conservazione Conserva di CINECA.
Dematerializzazione: cura sviluppo, manutenzione ed evoluzione del sistema di
conservazione Conserva di CINECA. Individua le tecnologie da utilizzare e valuta eventuali
cambiamenti tecnologici da mettere in atto. Verifica la qualita del servizio erogato da terze
parti ed evidenzia eventuali criticita al Responsabile del servizio di conservazione. Garantisce
il raggiungimento della roadmap evolutiva del servizio sulla base dei requisiti normativi e
funzionali provenienti dal Responsabile del servizio di conservazione e dal Responsabile della
funzione archivistica di conservazione. Cura I'attivazione e la configurazione di nuovi enti
produttori.
Ha la responsabilita della gestione dei progetti e della raccolta dei requisiti avanzati dall’ente.
Servizi tecnici: ha il compito di gestire I'infrastruttura ICT per il sistema di conservazione
Conserva di CINECA e di garantire qualita ed economicita di servizio:
e gestendo l'infrastruttura ICT nei suoi componenti (servizi di rete, storage e relativi
servizi, server fisici e virtualizzati, data base, middleware, postazioni di lavoro);
e assicurando l’aggiornamento tecnologico e fornendo servizi ad alto valore
(continuita, sicurezza, qualita) e competitivi in termini economici;
e gestendo gli ambienti di sviluppo applicativi, i sistemi di gestione aziendali, i servizi di
rete e fonia;
e garantendo il rispetto degli SLA in termini di business continuity e disaster recovery;
e sviluppando consulenze tecnologiche.
Dati e documenti: non ha compiti diretti nel sistema di Conservazione e la struttura di
raccordo tra la struttura semplice “Dematerializzazione” e la struttura complessa Delivery.
SC Supporto: indica le linee guida per fornire il supporto e I'assistenza in tutti i prodotti

CINECA.
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e Ministeri: non ha compiti diretti nel sistema di Conservazione, & la struttura di raccordo tra
la struttura semplice “Area documentale e dematerializzazione” e la struttura complessa
Supporto.

= Area documentale e dematerializzazione: supporta gli utenti nell’utilizzo del sistema di

conservazione Conserva di CINECA.

Torna al sommario

5.2 Strutture organizzative

5.2.1 Attivita proprie di ciascun contratto di servizio di conservazione

e ke

Attivazione del servizio di conservazione (a seguito | Responsabile della funzione archivistica

della sottoscrizione di un contratto) Responsabile Servizio di conservazione

Acquisizione, verifica e gestione dei pacchetti di | Responsabile servizio di conservazione
versamento presi in carico e generazione del rapporto | Responsabile dello sviluppo

di versamento

Preparazione e gestione del pacchetto di archiviazione | Responsabile dello sviluppo
Responsabile funzione archivistica

Responsabile servizio di conservazione

Preparazione e gestione del pacchetto di distribuzione | Responsabile dello sviluppo
ai fini dell’esibizione e della produzione di duplicati e | Responsabile funzione archivistica
copie informatiche su richiesta Responsabile servizio di conservazione

Responsabile della conservazione

Scarto dei pacchetti di archiviazione Responsabile della conservazione
Responsabile della funzione archivistica

Responsabile servizio di conservazione

Chiusura del servizio di conservazione Responsabile della conservazione

Responsabile servizio di conservazione
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Torna al sommario

5.2.2 Attivita proprie di gestione dei sistemi informativi

Conduzione e manutenzione del sistema di Responsabile servizio di conservazione
conservazione Responsabile dello sviluppo
Responsabile dei sistemi informativi

Responsabile della sicurezza

Monitoraggio del sistema di conservazione Responsabile dello sviluppo
Responsabile dei sistemi Informativi

Responsabile della sicurezza

Change management Responsabile dello sviluppo
Responsabile dei sistemi informativi

Responsabile della sicurezza

Verifica periodica di conformita a normativa e | Responsabile servizio di conservazione
standard di riferimento Responsabile dello sviluppo
Responsabile dei sistemi informativi
Responsabile della sicurezza

Responsabile della funzione archivistica

Torna al sommario
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6 Oggetti sottoposti a conservazione

6.1 Oggetti conservati

Il servizio di conservazione Conserva in ottemperanza alla normativa segue il modello informativo
dello standard 1SO 14721:2012 OAIS? (di seguito solo OAIS).
Lo standard OAIS ha la peculiarita di organizzare gli oggetti informativi da conservare in pacchetti
informativi tipizzati in base alla fase del processo di conservazione. | tipi di pacchetto sono tre e
racchiudono gli oggetti informativi inviati in conservazione assieme alla relativa metadatazione utile
ai fini conservativi:
= il pacchetto di versamento (PdV): pacchetto versato dal produttore e utilizzato per
I'acquisizione degli oggetti informativi e dei metadati da parte del sistema di conservazione;
= il pacchetto di archiviazione (PdA): pacchetto finalizzato alla memorizzazione a lungo
termine degli oggetti informativi digitali nel sistema di conservazione;
= il pacchetto di distribuzione (PdD): pacchetto di oggetti informativi conservati, costruito
secondo le esigenze e il profilo dell’'utenza esterna che ne fa richiesta.
La descrizione puntuale delle tipologie di oggetti conservati all'interno del sistema viene riportata
direttamente nell’allegato “Specificita del contratto” e nei relativi accordi di versamento per due
motivi:
= |a rapidita con cui le tipologie di oggetti informativi da conservare aumentano si riflette sul
frequente aggiornamento della relativa documentazione;
= gli oggetti informativi da conservare variano da un produttore a un altro ed e possibile che
le stesse tipologie di oggetti informativi da conservare possano variare sia dal punto di vista
del contenuto informativo che della metadatazione.
Le tipologie degli oggetti informativi sono individuate e concordate assieme al produttore;

tendenzialmente sono oggetti che hanno caratteristiche omogenee dal punto di vista della forma o

! ISO 14721:2012, Space data and information transfer systems - Open archival information system

(OAIS) - Reference model.
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in relazione all'oggetto, alla materia o alle funzioni del produttore.

| formati attualmente trattati sono:

XML o XML (XADES) xml Mozilla, Chrome, altri browser

PDF o PDF/A o PDF(PADES) .pdf Acrobat Reader

P7M .p7m Dike o software specifico per la verifica delle firme
digitali

Conservare documenti in altri formati € possibile: qualora un Produttore necessiti di formati
aggiuntivi rispetto a quelli trattati, dovra concordarlo nell’accordo di versamento. Non e possibile
inviare in conservazione visualizzatori e formati non preventivamente concordati e configurati nel
sistema. Si specifica che attualmente non vengono gestiti dati sanitari o giuridici...

Gli oggetti conservati all'interno del sistema di conservazione di CINECA sono di proprieta del
produttore e CINECA li custodisce in sua vece.

Ogni azione sugli oggetti conservati che esuli dal controllo, monitoraggio, mantenimento degli stessi
e del sistema, verifiche da parte dell’autorita pubblica non puo essere compiuta da CINECA senza il
nulla osta del produttore. Ogni deroga alla regola sopra descritta deve essere concordata con il

produttore tramite accordo di versamento o mediante altro accordo formale.

Torna al sommario

6.2 Pacchetto di versamento

Il pacchetto di versamento & preparato dal produttore in collaborazione col Conservatore secondo
determinate specifiche descritte nell’allegato relativo alla descrizione del Pacchetto di versamento.
A livello generale il pacchetto di versamento e costituito da un indice del pacchetto di versamento
contenente i metadati relativi alle unita (di versamento) che formano il pacchetto, e dai relativi file.
L'indice del pacchetto di versamento & un oggetto xml rispondente ad uno specifico schema che

definisce e descrive i metadati necessari per la conservazione di oggetti digitali.
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All'interno di un pacchetto di versamento possono essere inviate nuove unita di versamento (prima
trasmissione al servizio di conservazione) oppure variazioni (metadati e/o file) ad unita trasmesse
in precedenza.
L'invio al sistema di conservazione Conserva puo avvenire tramite due modalita:

= tramite I'uso di web services;

= tramite interfaccia WebDAV.
Lo schema del pacchetto & descritto nell’allegato relativo alla descrizione del pacchetto di
versamento.
Per ogni unita che forma il pacchetto, all'interno dell’indice vengono riportati:

= i metadati minimi previsti dalle Regole Tecniche;

= | metadati integrativi ritenuti utili ai fini di una corretta conservazione delle unita di

versamento;

= i metadati personalizzati, specifici del produttore del pacchetto.
| formati dei file trasmessi vengono concordati da Responsabile della conservazione, Responsabile
del servizio di conservazione e Responsabile della funzione archivistica della conservazione e devono
essere esplicitati all'interno dell’accordo di versamento.
L'allegato 2 “Formati” delle Regole tecniche per il sistema di conservazione viene preso come punto
di riferimento per i formati da accettare ai fini della conservazione a lungo termine con preferenza,
ove possibile, verso i formati PDF/A e XML. Non si esclude la possibilita di concordare differenti
formati nell’ambito di specifici accordi di versamento, all'interno dei quali dovranno tuttavia essere
descritte in dettaglio le azioni da intraprendere per garantire la leggibilita dei file per tutto il periodo
di conservazione.
Il sistema di conservazione si avvale di librerie open source per il riconoscimento dei formati dei file
ricevuti all'interno dei pacchetti di versamento. Queste librerie non si limitano a verificare
I’estensione dei file, ma ne verificano il contenuto, dando quindi un livello di sicurezza superiore
rispetto al reale formato dei file giunti in conservazione.

Torna al sommario

6.3 Pacchetto di archiviazione
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Il pacchetto di archiviazione ¢ il pacchetto presente all’interno del sistema di conservazione e puo
essere soggetto a numerosi aggiornamenti nella metadatazione affinché permanga intellegibile e
accessibile nel tempo attraverso i cambiamenti delle piattaforme hardware-software.

| pacchetti di archiviazione vengono costruiti a partire dai pacchetti di versamento come serie di
unita documentarie omogenee o come unita archivistiche.

Come il pacchetto diversamento, il pacchetto di archiviazione & costituito da un indice del pacchetto
di archiviazione e dai file che compongono le unita di versamento.

Al fine di garantirne I'autoconsistenza, i pacchetti di archiviazione contengono anche i riferimenti a
tutti i pacchetti di versamento di provenienza di ciascuna unita versata e a tutti i relativi rapporti di
versamento.

In linea con la normativa, I'indice del pacchetto di archiviazione & conforme allo standard UNI 11386
SInCRO, al fine di facilitare I'interoperabilita tra i sistemi di conservazione. La descrizione puntuale
della valorizzazione dei singoli elementi dello standard SInCRO é riportata nell’allegato dedicato

all'implementazione di UNISINCRO in Conserva.

Torna al sommario

6.4 Pacchetto di distribuzione

Il pacchetto di distribuzione ¢ il pacchetto che si forma su specifica richiesta da parte di un utente
autorizzato; viene costruito sulla base della ricerca dell’utente e sui suoi diritti di accesso all’oggetto
informativo.

Il pacchetto di distribuzione e costituito dall’indice del pacchetto di distribuzione strutturato
secondo lo standard UNI SInCRO, dai file contenuti nelle relative unita scelte e dalla dichiarazione di
integrita, la quale esplicita che gli oggetti digitali richiesti non hanno subito alcuna alterazione dal
momento in cui sono stati presi in carico dal servizio di conservazione fino alla loro esibizione.

La dichiarazione di conformita e I'indice del pacchetto di distribuzione sono firmati digitalmente e
marcati temporalmente. L'intero pacchetto viene fornito all’'utente in formato compresso, firmato

digitalmente e marcato temporalmente.

Torna al sommario
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7 1l processo di conservazione

Il processo di conservazione € costituito essenzialmente da tre macro-fasi che esplicitano i passaggi

dell’oggetto informativo attraverso il suo iter di conservazione e fruizione:

= |afase di versamento;
= |afase di archiviazione;

= |3 fase di distribuzione.

La fase di versamento & la prima fase del processo di conservazione che disciplina formalmente il
passaggio di custodia e gestione degli oggetti informativi dal produttore al Conservatore.

Per strutturare questa fase di acquisizione degli oggetti informativi e stato preso come modello di
riferimento lo standard ISO 20652:2006 Paimas? (di seguito chiamato Paimas), il cui scopo & quello
di definire la metodologia da seguire dal primo contatto tra il produttore e il Conservatore fino alla
ricezione e validazione dell’unita di versamento nel sistema di conservazione.

Il suddetto standard struttura la fase di versamento in:

= fase preliminare: include i primi contatti tra il produttore e il Conservatore in cui si
definiscono gli interlocutori dei singoli enti e I'obiettivo della conservazione; in questa fase
si da inizio alla redazione della relativa documentazione;

= fase di definizione formale: permette di entrare nel merito dei dettagli dell’intero processo
di conservazione per stilare e firmare I'accordo di versamento (Cfr. allegato relativo al
modello dell’accordo di versamento);

= fase di trasferimento: concretizza il trasferimento degli oggetti informativi dal sistema del
produttore al sistema di conservazione, ossia la modalita di presa in carico dei pacchetti;

= fase di validazione: effettua i controlli standard sul pacchetto di versamento e quelli
concordati con il Responsabile della conservazione al fine di assicurarsi che le risorse versate

siano corrette, integre e coerenti con la struttura prevista dal sistema.

2 ISO 20652:2006 Paimas, Space data and information transfer systems — Methodology abstract standard.
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La fase preliminare e costituita da contatti telefonici o tramite mail in cui si informa il Responsabile
della conservazione dei servizi offerti dal sistema di conservazione e si individuano, inoltre, gli
oggetti informativi che il produttore intende inviare al sistema di conservazione.

In seguito alla fase preliminare si analizza nel dettaglio la tipologia dell’oggetto informativo da
conservare e il suo percorso dalla prima formazione fino all'invio al sistema di conservazione.
Essendo un modello astratto, lo standard OAIS necessita di indicazioni di implementazione che si
delineino sulle esigenze rilevate dal Responsabile della conservazione e sulla tipologia degli oggetti
informativi da conservare; per questa ragione prima di accettare qualsiasi oggetto informativo il
Conservatore richiede la presenza di apposito accordo di versamento. L'accordo di versamento
viene sottoscritto dal produttore e dal Responsabile della conservazione e viene successivamente
proposto al Responsabile del servizio di conservazione (Conservatore) che lo sottoscrivera per
accettazione. Nell’ambito dell’accordo di versamento vengono delineate anche le tempistiche con

le quali gli oggetti informativi vengano versati al servizio di conservazione.

Torna al sommario

7.1 Modalita di acquisizione dei pacchetti di versamento per la loro presa
in carico

Una volta firmato I'accordo di versamento e configurato il servizio di conservazione secondo quanto
dichiarato nell’accordo, € possibile procedere alla preparazione del pacchetto finalizzato al
trasferimento.

L'intera fase di trasferimento € asincrona e inizia con la preparazione del pacchetto di versamento
e termina con il suo completo passaggio nel sistema di conservazione attraverso il mezzo di
trasmissione scelto.

La preparazione del pacchetto di versamento consiste nella formazione dell'indice del pacchetto di
versamento e nel reperimento dei file che compongono gli oggetti informativi da conservare.
L'indice del pacchetto di versamento deve essere conforme allo schema xml riportato nell’allegato

relativo alla descrizione del pacchetto di versamento (con eventuali specificita descritte nell’accordo

Stato: Definitivo Pagina 47 di 88



Member of C1SQ Federation

CINECA  MANUALE DI CONSERVAZIONE RI’FI

Rev. 1.11 del 11/01/2021

CERTIFIED MANAGEMENT SYSTEM

di versamento) e deve essere completo di tutti campi tipici delle tipologie degli oggetti informativi
che descrive.
L'indice del pacchetto di versamento contiene anche il riferimento e lI'impronta dei file appartenenti
agli oggetti informativi che lo compongono, rendendo possibile verificare |'integrita dei file stessi in
seguito al trasferimento ed in qualsiasi momento del ciclo di vita nel sistema di conservazione.
Dal punto di vista tecnico il servizio di conservazione dispone di due canali per l'invio del pacchetto
di versamento:

= tramite web service;

= tramite WebDAV.
Per ulteriori dettagli sulle specifiche dei due canali si rimanda all’allegato relativo ai mezzi di
trasmissione scelti.
All’atto del trasferimento il sistema registra le seguenti informazioni:

e Data e ora diricezione dell’operazione registrata;

e iltipodilog;

e il servizio che ha prodotto il log;

e il produttore che ha inviato il pacchetto;

e ['identificativo del pacchetto;

e dati relativi al web service utilizzato.

Torna al sommario

7.2 Verifiche effettuate sui pacchetti di versamento e sugli oggetti in esso
contenuti

Al termine del trasferimento inizia la fase di validazione nel corso della quale, al fine di evitare
errori, vengono avviati dei controlli automatici; il primo tra questi € I'identificazione del
Produttore.

Questi controlli si differenziano tra a) forzabili e non forzabili e b) controlli di sistema e controlli
custom, sulla base della tipologia dell’oggetto informativo da conservare e delle esigenze del

produttore, dichiarate nell’accordo di versamento.
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Sono forzabili i controlli il cui mancato superamento rimette la responsabilita del versamento
dell'unita al Responsabile della conservazione; sono non forzabili i controlli il cui mancato
superamento comporta il rifiuto inderogabile dell'unita di versamento controllata.

| controlli di sistema che il pacchetto di versamento deve superare al fine di concludere
positivamente la fase di validazione sono descritti dettagliatamente nell’allegato relativo ai controlli
effettuati da Conserva.

Tutti i controlli effettuati su ogni unita presente nel pacchetto di versamento sono registrati, insieme
al loro esito, in formato xml e vengono utilizzati per stilare il rapporto di versamento. Vengono,
inoltre, registrati su database per poter essere sempre accessibili anche dall’applicazione web di
Conserva.

Tutti gli indici dei pacchetti di versamento ricevuti vengono registrati su database per permettere al
sistema di ricostruire, in caso di bisogno, il pacchetto di versamento originale con cui un’unita e

entrata nel sistema di conservazione Conserva di CINECA.

Torna al sommario

7.3 Accettazione dei pacchetti di versamento e generazione del rapporto
di versamento di presa in carico

Il rapporto di versamento € un documento informatico che attesta I'avvenuta presa in carico da
parte del sistema di conservazione dei pacchetti di versamento inviati dal produttore.
Nel sistema di conservazione Conserva, il rapporto di versamento é rappresentato da un file XML
firmato e marcato attraverso firma automatica dal Responsabile del servizio di conservazione.
Il processo di produzione del rapporto di versamento puo avvenire in due modalita in base alla
versione del sistema o a particolari esigenze di conservazione.
Nella prima modalita il sistema di conservazione:

= raccoglie tutti i pacchetti di versamento inviati da uno specifico produttore (sia quelli versati

che quelli rifiutati);
= genera il file XML che rappresenta il rapporto di versamento relativo a tutti i pacchetti

raccolti;
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= firma digitalmente ed appone la marca temporale sul rapporto di versamento XML (firma
XAdES);
= rende disponibile il rapporto di versamento al produttore.
Nella seconda modalita il sistema di conservazione:
= genera un rapporto di versamento per ogni pacchetto di versamento ricevuto dal
produttore;
= firma digitalmente il rapporto (firma XAdES) e lo rende disponibile al produttore.
Al termine della giornata, genera un pacchetto di versamento con tutti i rapporti di versamento
prodotti in giornata e lo versa al sistema di conservazione. In questo caso CINECA si avvale del
servizio di conservazione in qualita di produttore, per conservare i rapporti di versamento generati.
Il fine del rapporto di versamento e di dare evidenza dei risultati del processo di versamento, sia che
il pacchetto e le relative unita siano state versate o rifiutate, sia che una volta versate risultino esser
le stesse concordate con il produttore.
Il rapporto di versamento & sempre identificato univocamente all’interno del sistema e collocato
temporalmente in standard UTC tramite la valorizzazione degli attributi /dSistema e
RiferimentoTemporale all’interno della struttura XML; inoltre riporta per ogni pacchetto di
versamento sia I'impronta dell’indice che di ogni singola unita documentale versata.
Per ulteriori dettagli relativi alla struttura del rapporto di versamento si rimanda all’allegato relativo

alla descrizione del rapporto di versamento.

Torna al sommario

7.4 Rifiuto dei pacchetti di versamento e modalita di comunicazione delle
anomalie

Il rifiuto dei pacchetti di versamento, e di conseguenza la comunicazione del rifiuto al produttore,
puo avvenire in due momenti distinti durante il versamento: nella fase di trasferimento e nella fase
di versamento.

Il rifiuto in fase di trasferimento viene comunicato in maniera sincrona al produttore e normalmente

avviene nel caso in cui il pacchetto di versamento inviato non corrisponda, in toto o in parte, al
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pacchetto di versamento ricevuto da Conserva, oppure che il pacchetto stesso non sia stato
costruito secondo le regole concordate in fase di accordo di versamento. E possibile consultare tutti
i messaggi di errore che il servizio comunica al produttore in fase di trasferimento nell’allegato
relativo ai controlli, in particolare nella sezione Controlli esequiti in fase di trasferimento.

In fase di versamento, invece, i controlli vengono eseguiti in modalita asincrona. Il sistema, dopo
aver ricevuto il pacchetto di versamento, tramite servizio temporizzato elabora il pacchetto stesso
effettuando una serie di controlli (alcuni comuni a tutti i pacchetti di versamento, altri diversi a
seconda della tipologia dell’unita di versamento, altri ancora richiesti dal produttore e quindi diversi
da ente a ente). La fase di versamento, qualsiasi sia I’esito, si conclude con la notifica del resoconto
di versamento e del rapporto di versamento al produttore. Nel resoconto di versamento viene
comunicato lo stato del pacchetto di versamento (interamente_versato, parzialmente_versato o
rifiutato) con il dettaglio dell’esito di tutti i controlli sulle singole unita. Nel Rapporto di Versamento
sono presenti informazioni simili assieme ad altre piu dettagliate relative al pacchetto di versamento
per verificarne l'integrita nel tempo; il rapporto di versamento viene firmato digitalmente dal
Responsabile del servizio di Conservazione tramite firma automatica. Tutti i rapporti di versamento
vengono sottoposti a procedura di conservazione. E possibile consultare tutti i messaggi di errore
che il servizio comunica al produttore in fase di versamento nell’allegato relativo ai controlli, in

particolare nella sezione controlli esequiti in fase di versamento.

Torna al sommario

7.5 Preparazione e gestione del pacchetto di archiviazione

Successivamente alla ricezione del pacchetto di versamento, il sistema individua i pacchetti di
archiviazione cui assegnare le unita di versamento in base alla tipologia e ad altri criteri specificati
negli accordi di versamento, come ad esempio |'appartenenza ad un repertorio o ad una serie, o
I'appartenenza ad un fascicolo.

In assenza di un pacchetto di archiviazione idoneo ad accogliere I'unita di versamento, il sistema

genera un nuovo pacchetto di archiviazione e vi colloca I'unita di versamento.
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Ai fini dell’interoperabilita tra i sistemi di conservazione e come previsto dalla norma, I'indice del
pacchetto di archiviazione deve corrispondere allo standard UNI SInCRO, descritto nella sua
versione italiana nell'allegato 4 delle Regole Tecniche.
Lo standard UNI SInCRO & uno schema xml e contiene sia i metadati finalizzati alla conservazione e
acquisiti dal produttore, che i riferimenti e le impronte dei file che compongono il pacchetto.
La generazione dell’indice del pacchetto di archiviazione avviene al momento della chiusura del
pacchetto di archiviazione. Il pacchetto, normalmente, viene chiuso al momento di chiusura
dell’'unita archivistica o della serie a cui corrisponde. Il tempo che intercorre tra il popolamento del
pacchetto e il momento della chiusura non aumenta il rischio di corruzione della documentazione
conservata: grazie al monitoraggio periodico e all’infrastruttura di sicurezza & possibile garantirne
I'autenticita, ossia la sua identita ed integrita, documentabile tramite una chiara catena di evidenze.
Al fine di render stabile I'indice, questo viene firmato digitalmente dal Responsabile del servizio di
conservazione, su affidamento del Responsabile della conservazione (tramite procedura di firma
automatica rilasciata da un ente di certificazione accreditato presso AGID) e vi appone una marca
temporale rilasciata da una CA accreditata.
La chiusura del pacchetto di archiviazione puo essere anticipata in caso di richiesta di esibizione.
| criteri di chiusura sono determinati nell’accordo di versamento e ad esempio possono
corrispondere alla chiusura del fascicolo, alla chiusura della serie annuale o al raggiungimento della
guota massima di documenti previsti per ogni pacchetto di archiviazione di una determinata
tipologia.
Tutte le unita presenti in un pacchetto di archiviazione, sia chiuso che aperto, possono essere
aggiornate; tutti gli aggiornamenti sono tracciati e le singole unita versionate. In caso di
aggiornamento di un’unita presente in un pacchetto di archiviazione chiuso, quest’ultimo viene
migrato e la migrazione viene tracciata nell’indice del pacchetto di archiviazione.
Se a causa di eventi non previsti o per segnalazione esterna, tramite procedure di controllo a
campione, venissero riscontrate perdite di dati o compromissione degli stessi si avvierebbe la
procedura di ripristino applicabile in tre modalita:

1. selaperdita o lacorruzione di dati € dovuta ad un incidente si attiva la procedura di Disaster

Recovery;
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2. in altri casi si ricreano, grazie alle informazioni presenti sul sistema, i pacchetti di
versamento originali con cui gli oggetti digitali corrotti sono entrati in Conserva al fine di
riversarli nuovamente nel sistema;

3. se l'attivita descritta al punto 2 non fosse possibile, a causa della perdita definitiva di
informazioni, si concorderebbe una procedura con il produttore al fine di controllare sui
sistemi produttori la possibilita di risalire agli oggetti digitali originali; la perdita definitiva
dei dati e, ad ogni modo, improbabile, in quanto I'accesso al database e limitato al solo

team di Conserva.

Torna al sommario

7.6 Preparazione e gestione del pacchetto di distribuzione ai fini
dell’esibizione

Il pacchetto di distribuzione viene prodotto sulla base delle specifiche richieste da parte dell’utente
e dei relativi diritti di visibilita
Il Responsabile della conservazione e i suoi delegati, oltre a svolgere un’attivita di monitoraggio del
servizio di conservazione, hanno la facolta di richiedere I'esibizione di un pacchetto di distribuzione
opponibile a terzi nei seguenti modo:
= tramite la ricerca degli oggetti informativi dall’apposita interfaccia web di ricerca di
Conserva;
= selezionando, sempre da interfaccia web di Conserva, gli oggetti informativi da esibire;
® richiedendo direttamente a CINECA l'esibizione degli oggetti informativi e dei relativi
metadati che ne garantiscano autenticita e leggibilita;
= richiedendo la produzione di copia conforme di un documento secondo le modalita descritte
nel paragrafo seguente.
Su esplicita richiesta da parte degli Utenti autorizzati, il sistema di conservazione pud fornire
pacchetti di distribuzione in modalita concordate con gli Utenti che garantiscano la sicurezza e
I'integrita dei contenuti veicolati; fermo restando che tali pacchetti rimarranno sempre disponibili

attraverso l'interfaccia di consultazione messa a disposizione dal sistema di conservazione per tutta
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la durata del servizio di conservazione reso disponibile dal Conservatore (fatte salve eventuali unita
per le quali sia stato autorizzato lo scarto).
Responsabile della conservazione e Conservatore concordano le condizioni di distribuzione, cioe le
modalita con le quali sara messo a disposizione il contenuto dei pacchetti di archiviazione presenti
in conservazione.
A maggior garanzia dell’integrita di quanto conservato, nella ricerca di ogni unita informativa e
possibile risalire a:

= |e eventuali versioni precedenti dell’unita sul sistema di conservazione;

= |indice del pacchetto di versamento con cui € entrata |'unita nel sistema;

= |’indice del rapporto di versamento che conferma I'avvenuta conservazione dell'unita;

= |’indice del pacchetto o dei pacchetti di archiviazione di cui 'unita fa parte.

Torna al sommario

7.7 Produzione di duplicati e copie informatiche e descrizione
dell’eventuale intervento del pubblico ufficiale nei casi previsti

La produzione di duplicati e copie informatiche o analogiche, tramite il sistema di conservazione,
avviene tramite richiesta ad apposita interfaccia web.
La figura del pubblico ufficiale € necessaria nei seguenti casi:
= dichiarazione di conformita di una copia analogica di un documento informatico conservato
nel sistema di conservazione;
= dichiarazione di conformita di una copia informatica di un documento informatico
conservato nel sistema di conservazione;
= dichiarazione di conformita di copia informatica di documento informatico conservato nel
sistema di conservazione nei casi di obsolescenza di formato. In questo caso specifico una
volta riscontrato il rischio di obsolescenza, produttore e Conservatore concordano un piano
di migrazione ad altro formato (copia informatica di documento informatico).
Nel caso in cui il produttore sia una pubblica amministrazione, il pubblico ufficiale puo essere

individuato all’interno al produttore stesso.
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Torna al sommario

7.8 Scarto dei pacchetti di archiviazione

All'interno dell’accordo di versamento vengono riportati anche i i tempi di conservazione
dell’'oggetto informativo stabiliti negli appositi massimari di scarto. L'accordo, ove possibile, fara
anche riferimento alla normativa che disciplina lo scarto di specifiche tipologie di oggetti informativi

(ad esempio norme fiscali).
Nell’ambito dell’accordo di versamento vengono quindi specificate regole di scarto di:

= interi pacchetti di archiviazione;

= singoli documenti;

= singolifile all'interno dei documenti (ad esempio versioni differenti dello stesso documento,

ricevute PEC, ecc.).

Sulla base delle indicazioni presenti nell’accordo di versamento, il sistema di conservazione mette a
disposizione del Responsabile della conservazione e dei suoi delegati la possibilita di avviare la
procedura di selezione per individuare i pacchetti e/o oggetti informativi contenenti oggetti idonei
allo scarto.
L'azione di scarto dovra essere esplicitamente autorizzata dal Responsabile della conservazione o
suo delegato, attraverso la spunta dei componenti da scartare.
Nel caso di archivi pubblici o privati di particolare interesse culturale, le procedure di scarto
avvengono previa autorizzazione del Ministero dei beni e delle attivita culturali e del turismo.
Lo scarto di singoli documenti o file comportera la produzione di una nuova versione del pacchetto

di archiviazione.

Torna al sommario

7.9 Predisposizione di misure e garanzia dell'interoperabilita e
trasferibilita ad altri conservatori
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Il cliente ha la possibilita di richiedere al Conservatore I'acquisizione di documenti precedentemente
conservati presso altri conservatori.

Il Conservatore € in grado di acquisire per la conservazione pacchetti di distribuzione provenienti da
altri conservatori aderenti sia allo standard UNI 11386 SInCRO che alla traduzione italiana presente
nelle Regole Tecniche dello standard UNI 11386 SInCRO.

Il processo di trasferimento prevede la supervisione del Responsabile della conservazione e del
Responsabile del servizio di conservazione o loro delegati; la procedura segnalera eventuali
incongruenze o inesattezze contenute nei pacchetti trasferiti. Come ulteriore strumento di
supervisione, gli incaricati al trasferimento hanno la facolta di compiere controlli a campione sui
documenti trasferiti per assicurare la corretta esecuzione della procedura di trasferimento.

Nel caso in cui il Conservatore da cui provengono i pacchetti di versamento non dovesse aderire alla
traduzione italiana presente nelle Regole Tecniche dello standard UNI 11386 SInCRO, dovranno
essere stipulati specifici accordi.

La conservazione di documenti deve ‘sopravvivere’ al Conservatore. Basandosi su questo
presupposto, CINECA espone un servizio di migrazione dei pacchetti di archiviazione prodotti,
secondo la traduzione italiana presente nelle Regole Tecniche dello standard UNI 11386 SInCRO. Se
non diversamente concordato, i pacchetti vengono messi a disposizione del produttore attraverso

accesso sicuro a server FTP di CINECA per il solo periodo necessario alla trasmissione.

Torna al sommario
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8 Il sistema di conservazione

Conserva € un servizio erogato in modalita SaaS installato presso il Data Center di CINECA ed &

composto dalle componenti descritte di seguito.

8.1 Componentilogiche

Torna al sommario

Le componenti logiche in cui e strutturato il sistema di conservazione di CINECA Conserva sono state

individuate per agevolare e organizzare al meglio le attivita di manutenzione ed evoluzione del

sistema. Di seguito viene rappresentato lo schema delle componenti logiche che compongono il

servizio, con una breve descrizione di ogni componente.

<<component>>

[P

=<service>> " it E'
ConservaGateway <<librarny>>
conserva-data-model -
-~ <<Component=> gl
<<component>> {' <<library>>
<<services> conserva-utilities
ConservaGate wayNotifica <<component>>
<<service>>
Conserva LDAP
<<component>> E <<components> E
<<services> <<librany>> s
ConservaScarto conserva-realm oo
Conserva Oracle JDBC
componen << componant==> g'
= e g' <<library=> Pm——
<<service>> por
conserva-datasource b —
Conserva . m
onserva Mong:
<<component=> g'
L <=component=>
<<sarvice>>
c T <<library=> gl <<component>>
conserva-axis2-utilities ==service==
it Conserva SOLR
<<component>> gl o gl
<<sarvice>> .
Certification AutherityMan <<library>> -
conserva-solr
<<service>> gl <<gomponent>>
= L it g' =<service>>
<<library>> Namirial Service
<<component=> g' conserva-fir
= LBz =<0om| Du.nsntn
ConservaNotifica S
Infocert TSA Service
=<component=>
<<services> g'
ConservaAdmin

Figura 2- Schema delle componenti logiche che compongono il servizio

* Conserva servizio - Componente che si occupa dell’accesso degli utenti al sistema. E

un’applicazione web basata su un’architettura MVC (Model View Controller). Rende
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disponibili funzioni di ricerca ed esibizione (pacchetti di distribuzione), di consultazione di
audit, di amministrazione e di recupero dati di versamento.

= ConservaTrasferimento servizio - Componente che riceve tramite web service i pacchetti di
versamento inviati dai sistemi produttori. Comprende anche una serie di controlli che
riguardano l'integrita e la correttezza formale del pacchetto di versamento.

= ConservaVersamento servizio — Componente Web che elabora i pacchetti di versamento
ricevuti, li verifica ed effettua le operazioni necessarie affinché gli oggetti informativi in esso
contenuti vengano presiin carico dal sistema di conservazione. Crea, popola, chiude e infine
distribuisce i pacchetti di archiviazione in cui gli oggetti informativi vengono conservati.

= ConservaGateway e ConservaGatewayNotifica servizio - Componenti che, a partire da
oggetti informativi caricati su directory WebDAV esposta dal sistema di conservazione,
genera e invia pacchetti di versamento al servizio di trasferimento (ConservaTrasferimento).
Il servizio di notifica riceve dalla componente ConservaVersamento il resoconto di
versamento e il rapporto di versamento usando il primo per controllare gli oggetti
informativi rifiutati dal sistema di conservazione e salvando il secondo in modo da renderlo
sempre disponibile alla consultazione anche da WebDAV.

= Conserva-datasource libreria — Libreria che si occupa di tutte le comunicazioni tra i
componenti software e le basi di dati.

= Conserva-data-model libreria - Componente software dove vengono descritti gli oggetti che
vengono elaborati e popolati da tutti gli altri componenti.

= Conserva-utilities libreria - Componente che mette a disposizione dell’intero sistema di
conservazione metodi di utilita comuni a tutti gli altri componenti.

= Conserva-axis2-utilities libreria - Componente che mette a disposizione metodi che
riguardano le connessioni tramite web service.

= Conserva-solr libreria - Componente che mette a disposizione metodi che consentono di
indicizzare e ricercare elementi indicizzati.

= Conserva-realm libreria - Componente che mette a disposizione metodi che consentono di

dialogare con il sistema di autenticazione e il sistema di autorizzazione.
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= Conserva-firma-automatica libreria - Componente che si occupa dell'interazione con il
Gateway di firma per 'apposizione delle firme automatiche necessarie al funzionamento del
servizio di conservazione di CINECA Conserva.

= ConservaNotifica servizio — Componente che gestisce le notifiche push dei rapporti e dei
resoconti di versamento ai webservice registrati dei produttori.

= CertificationAuthority servizio — Componente che gestisce I'aggiornamento del repository
locale dei certificati e delle CRL.

= ConservaAdministration servizio - Componente che permette 'amministrazione del sistema
e della maggior parte dei componenti precedentemente descritti: ad esempio la creazione e
la gestione di tutte le utenze che possono accedere a Conserva, la gestione dei servizi
temporizzati, la creazione e gestione degli enti produttori e la creazione e gestione di nuovi
accordi di versamento.

= ConservaScarto servizio — Componente che gestisce linterazione fra il componente
Conserva (interfaccia web di consultazione dell’archivio) e il componente conserva-
versamento per la gestione dell’attivita di scarto di oggetti informativi con la conseguente

revisione dei pacchetti di archiviazione.

Torna al sommario

8.2 Componenti tecnologiche

8.2.1 Software e strumenti software utilizzati

Partendo dal diagramma seguente, si descrivono le tecnologie utilizzate per il corretto

funzionamento di Conserva, il servizio di conservazione CINECA:
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Modulo batch per per la gestione del
processo di versamento (ingestion)

Wb service per il rasferimento dei
pacchetti di versamento

Servizio asincrono per la gestione del
versamento e dellarchiviazione

Interfaccia di accesso & audit

Servizio asincrono per il versamento
via WehDAY

Servizio di notifica per | versamanto
via WebDAY

Servizio di montoraggio ambients &
risorse

Applicazions php per il cambio della
password Idap

e delle CRL

Servizio di montoraggio server %

(Webapp per 'amministrazions

Applicazions per il gestione delle CA H

-macchina sviluppo = conservafel1 (conservafed . private.cineca.it)
-macchine pre-prod = conservafe02, conservafed3 (conserva. pp.cineca it)

~istanza sviluppo = DB40
~istanza

ISO/IEC 27001
<<device>>
Consarva farm ST
DB Center

= DB40

<<device>>
Conserva management

di sviluppo =

1 (conservabed1 priivate.cineca.it
-macchina di pre-prod = conservabed 2 (conserva-manager. pp.cineca.if)
-macchina di prod = conservabe3 (conserva-manager.cineca. it)

<<@xe cutionEnvironment>>
Temcat application server

<<artifact>>
CertificationAuthorityManager.war

<<artifact=>

prod = , conservafeds .cineca.it) [ 5 o
<<executionEnvironment>> <<executionEnvironment>>
Tomcat application server [ Oracle RDBMS
- — |
Iﬁ“ B 7 <<arlifact=> [ <<arlifact=> 0
ConservaVersamento.war Conserva schema
|
N b =<artifact>> [} \\\
ConservaTrasferimento. war \ \ \
Ll N
I i <<artifact>> s} \ /\
ConservaNotifica. war \
U L__ | =<artifact>> O \ \
Conserva.war L1
_ ==arlifact>> B \ \
Conser y.war LY B
I <<artifact>> | \ \ carttact> [
CanservaGatewayNotifica.war 3 Preduttoret db
I . <<artifact>> s} Y/’X\ ceartifacts> (]
ConservaServerStatus.war Produttore2 db
|
=<artifact>> [
ProduttoreN db
tl
<<exgcutionEnvironment=> <<artifact>> [l
Apache application server \ CA db
I | <<artrace= [
Ith \
\ <<device>>
Consarva LDAP
<idap sviluppo = consenvaklap.dev cineca.it
<idap pre-prod = conservaldap.pp.cineca.it
-kap = cineca.it

ConservaServerS war

<<artifact=>
ConservaAdmin.war

Applicazione php per la
manutenzione & gestione del
LDAP

Script che netifica via e-mail le
password dap in scadenza

N

<<@xecutionEnvironment>>
Apache application server

<<artifact>> [

<<executionEnvironment>>
Cron

=<artifact>>
Notifica s cadenza password

0O

Figura 3 - Diagramma descrittivo dei componenti di Conserva

=<@xecutionEnvironme nt>>
Conserva CORE

<<artifact>> [}
Core:

ccservice>>
Servizio di firma automatica

Servizio di firma automatica [
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Tecnologia Uso ‘
JAVA Sviluppo componenti distribuite sulla farm Conserva (*.war)

PHP Manager per la gestione delle utenze registrate su LDAP

OpenLDAP Implementazione LDAP per la gestione delle utenze

Apache Struts Sviluppo componenti di presentation (Conserva, ConservaAdmin)

Apache Tiles Sviluppo componenti di presentation (Conserva, ConservaAdmin)

Apache Axis2 Sviluppo Web Services

Apache Tika Gestione formati file, riconoscimento pdf/a e sue versioni

Apache Tomcat Servlet container

Apache HTTP Server | Web Server

WebDAV Gestione condivisa di cartelle e file tra produttore e Conservatore
Oracle DB per gestire le relazioni tra gli oggetti che compongono Conserva
MongoDB DB per salvataggio oggetti conservati

Apache Solr Search Engine

Quartz Gestione dei servizi temporizzati di Conserva

Torna al sommario

8.2.2 Disaster recovery

Il servizio di Disaster Recovery (DR) presenta le seguenti caratteristiche:

= il sito primario del servizio di hosting € ubicato presso la sede Cineca di Casalecchio di Reno,
mentre il sito secondario & ubicato presso la sede Cineca di Roma. Cineca si impegna a
comunicare ai produttori, con adeguato preavviso, ogni variazione all'ubicazione dei siti.

= La frequenza di copia dei dati — ovvero la freschezza del dato sul sito DR — & detta RPO
(Recovery Point Objective) ed e stabilita di 24H. La ripartenza del servizio sul sito di Disaster
Recovery - RTO (Recovery Time Objective) e di 48H.

= | dati dei produttori gestiti nell'ambito del servizio di hosting risiedono all'interno del

territorio italiano, nella fattispecie presso i siti primario e secondario previsti per il servizio.
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Cineca si impegna a comunicare al produttore, con adeguato preavviso, ogni variazione
all'ubicazione dei siti, pur garantendo sempre |'ubicazione interna al territorio italiano.
Cineca garantisce i servizi per la riattivazione e il ripristino del sistema informativo primario,
in presenza di un evento catastrofico, di una condizione di emergenza o di un disastro. |
criteri per la definizione di tali eventi e la responsabilita per I'attivazione del Piano di Disaster
Recovery rimangono in carico a Cineca, che provvedera a darne visibilita ai produttori. A
fonte di eventuali integrazioni fra I'applicazione e sistemi terzi del produttore, Cineca si
impegnera nel coordinamento con lo stesso per la gestione in fase di emergenza dei rispettivi
Piani di Disaster Recovery.

Cineca si impegna ad eseguire test periodici (almeno una volta I'anno) per simulare il
funzionamento del sito di Disaster Recovery in caso di disastro del sito primario, al fine di
verificare che sia assicurato il corretto ripristino del funzionamento del sistema informativo

di produzione.

Torna al sommario

8.3 Componenti fisiche

L' architettura di Conserva presenta 3 ambienti separati fisicamente e logicamente:

ambiente di produzione
ambiente di pre-produzione

ambiente di sviluppo

Lo schema che segue rappresenta la distribuzione dei componenti nell’ambiente di produzione
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Canmerum llap 1
<<virtual server=> |
consarva ldap 1 !
e |
|
: T Turm oli <<exe cutionEnvironment=> |
| <<virtual servers> QOpen LDAP |
1 |
: <<device>> |
| <<executionEnvironment>> Bilanciatore CISCO v :
| Apache Application Server EZilies |
| I conserva ldap 2 |
|
| = | | <<executionEnvironment== :
| <<executionEnvironment==> Open LDAP |
| Tomeat Batch Appligation |
| Server )
|
|
: <<executionEnvironment>> B \‘
| Tomeat Application Sarver
|
: <<executionEnvironment>>
| <<device=> : MongoDB Node Primary
| Bilanclatore A10 e<virtual server>> |
rete | conserva frontend 2 |
| | <<@xecutionEnvircnment=>
f— | ==<gxecutionEnvironment== | MongeDB Node Secondary
L | tion Server |
I I
| I
| L
|
|
|
|
|
|
|
|

Figura 4 - Distribuzione componenti di Conserva

Le componenti di produzione sono tutte virtualizzate. Relativamente ai sistemi di virtualizzazione

Server ! L 7
Tomecat Application Server : <<virtual server>>

| conserva database 1
N —
- — = —— - <<executionEnvironment=>
Canmerum farm di ack- | Oracle RDEMS
end <<virual server>> : -
| conserva backend |
: : - | <<virtual server>>
| <<executionEnvironment>> | consarva database 2
| Apache Application Server |

|
| T | <<executionEnvironment=>
| | Oracle RDEMS
: Tomeat Application Server ;
| T
.~ _____—_—___ -

sono presenti tre CISCO UCS, due a Bologna e uno a Roma.

Tutti i cluster che ospitano le macchine virtuali sono vmware, composti da almeno 8 nodi fisici (lame

<<executionEnvironment>>
SOLR Node

UCS), in configurazione di HA (High Availability) e DRS (Distributed Resource Scheduler).

La ridondanza dei server in farm e gestita attraverso bilanciatori CISCO.

Nello specifico i servizi di produzione di Conserva sono attualmente cosi configurati:

= Sistema di front end (business logic): due server in farm dietro bilanciatore, visibili da rete

pubblica, con Apache e Tomcat Application Server.

= Sistema di back end (business logic): un server singolo, visibile solo da rete privata, con

Apache e Tomcat Application Server.

= Sistema Solr: un server singolo visibile solo da rete privata, con Apache Solr e Apache

ZooKeeper
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= Sistema MongoDB: un ReplicaSet a tre nodi (primary , secondary , hidden), visibile solo da
rete privata, con database MongoDB.

= Sistema Oracle: due server active/passive, visibili solo da rete privata, con database Oracle
RDBMS.

= Sistema LDAP: due server in farm dietro bilanciatore, visibili solo da rete privata, con Open
LDAP.

= Servizio di firma automatica: servizio offerto da fornitore esterno accreditato AgiD.

= Servizio di marcatura temporale: servizio offerto da fornitore esterno accreditato AglD.

Nel seguente grafico si descrive piu chiaramente la distribuzione topologica delle componenti fisiche
di Conserva.
Le sedi CINECA coinvolte sono:

= Casalecchio Di Reno, via Magnanelli 6/3 che ospita I’architettura di esercizio;

= Roma, via dei Tizi 6/b che ospita il Disaster Recovery.

Stato: Definitivo Pagina 64 di 88



Member of C1SQ Federation

¢INES4 MANUALE DI CONSERVAZIONE RIﬂFI @W

Rev. 1.11 del 11/01/2021

CERTIFIED MANAGEMENT SYSTEM
1SO/IEC 27001

CINECA Data Center di Casalecchio di Reno (BO)

Conserva Frontend Jerver Conserva LDAP

J

Oracle RDEMS

Conserva Backend Server

< CINECA Data Center di Roma
.{j_

Conserva Frontend Server DR

)

Oracle RDEMS DR

Figura 5 - Distribuzione topologica delle componenti fisiche di Conserva
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Per i servizi di pre-produzione (collaudo) esiste una infrastruttura simile, distinta dalla precedente,
ma con la stessa architettura a layer applicativi.

Per lo sviluppo esistono server distinti per layer, ma senza ridondanza.

Dal punto di vista di rete le interconnessioni tra i vari apparati sono schematizzabili come segue, con

la dovuta ridondanza che garantisce I'alta affidabilita sia verso la LAN sia verso la SAN:

WS 6509-E
TelA Tell2

Gign 5i9/45 b "
2 D02Y -

Teki/4

Teki/4

a2 Nexus 5548

Eth1/1 +Eth1/2 Eth1/5
Storage sws'114 Storage sws103

Fo2/1+Fc2/2
UCS 6120XP
Fabric Interconnect

Fo2f + Foc2i2
UCS 6120XP
Fabric Interconnect

UCS 6508 Chassis UCS 6508 Chassis UCS 6508 Chassis
ESX 17-24 Modello.. ESX 25-32 Modello.. ESX 33-36

Figura 6 - Schema interconnessioni degli apparati di Conserva

Torna al sommario
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8.4 Procedure di gestione e di evoluzione

Conserva e concepito secondo il concetto Secure by design, ovvero la sicurezza & obiettivo di tutte

le fasi del ciclo di vita del servizio.

In particolare ogni fase tiene conto dei principi di sicurezza descritti nella pubblicazione del NIST

(National Institute of Standards and Technology) "Engineering Principles for Information Technology

Security"3.

Torna al sommario

8.4.1 Strategia di sviluppo e ciclo di vita del sistema Conserva

La scelta della strategia di sviluppo del software ¢ stata decisa per i seguenti elementi:

Caratteristiche del prodotto: un sistema di conservazione deve essere conforme alle Regole
Tecniche in materia ed agli standard di riferimento (in particolare OAIS).

Modalita di rilascio del prodotto: il sistema di conservazione puo essere reso disponibile in
piu rilasci, tutti auto-consistenti e testati, che consistono in un arricchimento e
miglioramento delle funzionalita precedenti.

Coinvolgimento del cliente del progetto: a causa delle norme cogenti di conservazione, il
cliente del servizio partecipa solo parzialmente alle scelte progettuali. In particolare rende
chiari e manifesti i propri requisiti attraverso documentazione appositamente redatta e
sottoscritta (accordo di versamento) che costituisce la base per la configurazione e

personalizzazione del sistema, piuttosto che per lo sviluppo.

In seguito alle considerazioni sopra riportate, per lo sviluppo del sistema di conservazione si adotta

una strategia incrementale e un modello di ciclo di vita iterativo-incrementale.

3 Per maggiori informazioni: http://csrc.nist.gov/publications/nistpubs/800-27A/SP800-27-RevA.pdf
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Analysis = Analysis B Analysis

Design 1 Design

Figura 7 - Ciclo di vita iterativo-incrementale dello sviluppo del software

La strategia di sviluppo incrementale scompone il prodotto in piu parti auto-consistenti, che
possono comportare rilasci indipendenti in cui siano realizzate funzionalita specifiche
immediatamente utilizzabili dagli utenti. L'ordine di implementazione dei rilasci ¢ determinato
dall'inizio del progetto e concordato con le parti in causa.
Il ciclo di vita & concepito come lo sviluppo di una serie di singoli cicli completi di sviluppo, detti
iterazioni, ognuno dei quali ha come risultato il rilascio in esercizio di macro-componenti del
sistema, ovvero parti auto-consistenti con funzionalita complete utilizzabili dall'utente.
Il ciclo di vita si compone delle seguenti fasi:

= analisi completa (Analysis);

® macro-progettazione (Macro Design) dell'intero applicativo;

= pianificazione delle iterazioni, con definizione dei contenuti e priorita;

= jterazione:
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e progettazione di dettaglio (Detailed Design) delle funzionalita da implementare
nell'iterazione;

e sviluppo dicodice e test unit (Code and Unit test) per le funzionalita da implementare
nell'iterazione;

e integrazione con le parti precedenti e collaudo funzionale completo (Integration e
Test);

= rilascio in esercizio (Release (Use)).

Analysis [N o Detailed Code and | Integration

Design . Unit Test j- and Test

R

Sinele iteratinn

Figura 8 - Dettaglio del ciclo di vita iterativo-incrementale dello sviluppo del software

Torna al sommario

8.4.2 Ciclo di sviluppo e rilascio del software
Le fasi attraverso le quali si € prodotto e rilasciato il software del servizio di conservazione Conserva

di CINECA sono riassunte e descritte nel seguente grafico
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Eedazi one Specifiche funzicmalij

Macro-progettazione \ )

Gedazi one Disegno di progetrcD

"y
Pianficazione delle iterazioni W )

Gianifi cazione dello sviluppo)

4
&
Progettazione di dettaglio \

Greazione e gestione issue di sviluppo]
/ﬂ
Sviluppo ice e test unit

\a /
Evilup po applicativc) Eviluppo test unit)
\/
/
L A
Collaudo

E’est funzionali e di integrazionej
Rilascio e deploy

Figura 9 - Fasi di produzione e rilascio del software

Torna al sommario
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8.4.3 Metodologia di sviluppo Agile in JIRA

Alla strategia di sviluppo e al ciclo di vita del software scelti si affianca una metodologia di sviluppo
agile che prende spunto dal framework di project management Scrum. Lo strumento utilizzato per
issue e project tracking & JIRA, una web application installata e manutenuta dalla Divisione Sistemi
e Tecnologie di CINECA, il cui accesso ¢ regolato secondo le regole dettate dall’istruzione operativa
pubblicata nell’intranet aziendale.

Torna al sommario

8.4.3.1 Issue

Le attivita relative al processo di sviluppo e manutenzione del sistema sono organizzate in issue, per
le quali:
= ¢ sempre specificato un progetto di appartenenza (Project);
= ¢ sempre specificato un tipo (Type);
= ¢ sempre specificato un segnalante (Reporter);
= ¢ sempre specificata una priorita di svolgimento (Priority);
= puo essere specificato la data di consegna (Due date);
= ¢ sempre specificata una descrizione breve (Summary);
=  puo essere specificata una descrizione dettagliata (Description);
" puo essere specificato un assegnatario;
= possono essere specificate una o piu versioni del progetto su cui la issue deve intervenire
(Affects Version/s);
= possono essere specificate una o pili versioni del progetto in cui verra incluso il risultato della
risoluzione della issue (Fix Version/s);
= possono essere specificati uno o pill componenti del progetto a cui la issue fa riferimento
(Components);
=  puo essere specificata una stima dei tempi di risoluzione (Original Estimate);

= possono essere specificate altre informazioni generali.

Il Type delle issue puo esser valorizzato con i seguenti valori:
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= Bug. Segnalazione di errore sul sistema o su uno specifico componente. Utilizzato
soprattutto in fase di codifica, test o esercizio.

= Requirement. Specifica di requisiti generica. Utilizzato soprattutto nella fase di macro-analisi
o progettazione dettagliata.

= New feature. Descrizione di una nuova funzionalita da implementare. Utilizzato soprattutto
nella fase di macro-analisi o progettazione dettagliata.

= Improvement. Descrizione di miglioria da applicare a una o piu funzionalita. Utilizzato
soprattutto nella fase di macro-analisi, progettazione dettagliata e dopo l'esecuzione di
collaudi.

= Task. Compito generico non classificabile come uno dei precedenti.

Ogni issue pud avere uno o piu sub-task, che possono essere di tipo:
= Analysis Task: sub-task che descrive un'attivita di analisi.
= Development task: sub-task che descrive un'attivita di sviluppo.

= Test task_sub-task che descrive un'attivita di collaudo di una o piu funzionalita.

Ogni issue o sub-task pud essere collegato ad uno o pil issue o sub-task.
Ogni issue ha una priorita (Priority) in ordine di urgenza di risoluzione:
1. Red Code: |'attivita segnalata & urgente e bloccante;
2. Very High: I'attivita segnalata puo essere urgente e di alta gravita, oppure non urgente ma
bloccante;
3. High: I'attivita segnalata puo essere di alta gravita ma non urgente oppure urgente ma di
gravita media;
4. Medium: I'attivita segnalata puo essere di gravita media ma non urgente, oppure urgente
ma di gravita bassa;

5. Low: |'attivita segnalata non & urgente ed e di bassa gravita.
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Di seguito una tabella esplicativa delle relazioni tra gravita, urgenza e priorita di una issue:

Bloccante Urgente Red Code
Bloccante Non Urgente Very High
Alta Urgente Very High
Alta Non Urgente High
Media Urgente High
Media Non Urgente Medium
Bassa Urgente Medium
Bassa Non Urgente Low

Ogni issue e sub-task ha uno stato (Status):
= Opened: laissue € stata creata e deve essere ancora avviata l'attivita in essa descritta;
= |n progress: |'attivita descritta nella issue & in corso;
= Resolved: la problematica descritta nella issue e risolta, e pud essere verificata dal
segnalante;

= (Closed: I'attivita descritta nella issue e definitivamente conclusa.

Stato: Definitivo Pagina 73 di 88



Member of C1SQ Federation

CINESA MANUALE DI CONSERVAZIONE RI}FI & ‘

Rev. 1.11 del 11/01/2021

CERTIFIED HANAGEMENT SYSTEM

Di seguito il workflow che seguono gli stati della issue:

OPENED RESOLVED

CLOSED

IN PROGRESS REOPENED

Figura 10 - Workflow degli stati delle singole issue

Torna al sommario

8.4.3.2 Progetti

Le issue in JIRA sono organizzate in progetti.

Per ogni progetto JIRA e possibile specificare pil versioni di riferimento, comprensive di data e stato
di rilascio, e dei sotto-componenti (Components) che ne fanno parte.

Per ogni macro-componente del sistema di conservazione Conserva é stato predisposto un progetto
JIRA. La versione del macro-componente del sistema di conservazione corrisponde alla versione del
progetto JIRA.

Per ogni progetto JIRA possono essere eventualmente specificati dei componenti, che

corrispondono ai sotto-componenti del macro-componente del sistema di conservazione.
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Sono stati predisposti due progetti speciali Jira:
= Conserva Avviamenti: il progetto raccoglie i task di avvio di nuovi Produttori oppure di
definizione di nuovi Accordi di Versamento sottoscritti con i Produttori;
= Conserva Progetti: trasversale ai macro-componenti, contiene le issue comuni ai macro-
componenti o che non riguardano macro-componenti.
| progetti JIRA sopra elencati sono accessibili dal Responsabile del servizio di conservazione, dal
Responsabile dello sviluppo, dal Responsabile della funzione archivistica e dal team di sviluppo, i

guali assumono ruoli specifici nello schema degli accessi.

Torna al sommario

8.4.3.3 Backlog

Il backlog & un contenitore di tutte le issue di uno o piu progetti JIRA. Il backlog del sistema di
conservazione é relativo a tutti i progetti JIRA sopra menzionati. La funzione principale del backlog
e quella di permettere di visualizzare e organizzare tra i vari sprint le issue aperte su tutti i progetti

di Conserva.

Torna al sommario
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8.4.3.4 Sprint

La metodologia di sviluppo si basa sulla possibilita di realizzare un progetto per passi successivi,

detti sprint.

Ad ogni sprint si aggiungono funzionalita e si verifica il risultato dell'attivita svolta.
Uno sprint puo essere associato a issue contenute nel backlog, appartenenti ad uno o piu progetti
JIRA.

Il termine dello sprint pud o meno coincidere con il rilascio della versione di uno o piu progetti,
ovvero l'emissione della release di uno o pil macro-componenti.

La durata dello sprint, mediamente di una settimana, pud variare a seconda del numero di giorni
lavorativi oppure da particolari attivita che richiedano un arco temporale piu breve o piu lungo.
Lo sprint raramente coincide con le iterazioni del ciclo di sviluppo, sia a causa della durata che
dell'eventuale sovrapposizione temporale delle stesse.

Torna al sommario

8.4.4 Versionamento semantico dei componenti

Il numero di ogni versione dei componenti di CONSERVA e costituito da 3 cifre:
MAJOR.MINOR.PATCH.
= L'incremento della prima cifra (MAJOR) & a fronte di modifiche sostanziali all'applicazione,
che rendono il componente non retro-compatibile con le versioni precedenti.
= L'incremento della seconda cifra (MINOR) & a fronte di modifiche sostanziali all'applicazione,
che mantengono il componente retro-compatibile con le versioni precedenti.
= L'incremento della terza cifra (PATCH) indica una release contenente correzioni di bug e
interventi minori con un basso impatto sulla stabilita dell'applicazione e sulla sua usabilita.

Torna al sommario
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8.4.5 Gli ambienti di esercizio

8.4.5.1 Separazione degli ambienti

Per CONSERVA sono attivi tre ambienti distinti e separati:
= un ambiente di sviluppo, adatto ad ospitare componenti e dati ai fini di implementazione e
test;
= un ambiente di pre-produzione, con le stesse identiche caratteristiche di quello di
produzione, adatto ad ospitare componenti e dati ai fini di collaudi e prove di integrazione;
= un ambiente di produzione, adatto ad ospitare i componenti e i dati al fine dell'esercizio.
Ogni ambiente € composto da un'infrastruttura middleware costituita da uno o piu application
server (tipicamente Apache e Tomcat) e da una banca dati, costituita da database relazionali e non,
ed e dedicato unicamente ad applicazioni appartenenti al campo di applicazione del SGSI (Sistema
Gestione Sicurezza Informazioni).
L'accesso agli ambienti € regolato da specifiche istruzioni operative.
Quelli di sviluppo e pre-produzione sono ambienti che non garantiscono né sicurezza né affidabilita.
Per questo motivo devono essere utilizzati solo a fini di implementazione e test e possono ospitare

dati non anonimi solo per il tempo strettamente necessario ai fini operativi.

Torna al sommario

8.4.5.2 Gestione e validazione degli ambienti

Gli ambienti sono gestiti dalla Divisione sistemi e tecnologie di CINECA.

| requisiti degli ambienti sono stabiliti dal Responsabile dello sviluppo e dal Responsabile del servizio
di conservazione in accordo con la Divisione sistemi e tecnologie. Con cadenza almeno annuale il
Responsabile dello sviluppo revisiona i requisiti per valutarne la correttezza in funzione dell'utilizzo
passato e futuro di oggetti informativi.

Le richieste d'installazione, di aggiornamento e d'intervento straordinario sono gestite da apposite

istruzioni operative aziendali.
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In seguito ad ogni rilascio, modifica o aggiornamento degli ambienti di esercizio, & prevista

un’attivita di validazione nel rispetto di istruzioni operative a questo dedicate.

Torna al sommario

8.4.5.3 Sicurezza dei servizi e delle transazioni applicative

Indipendentemente dai requisiti stabiliti, vengono applicati meccanismi di protezione dei dati che
transitano in rete, tali da impedirne accessi fraudolenti o non autorizzati. In particolare tutti gli host
dei servizi sono accessibili esclusivamente attraverso protocollo HTTPS.

Gli algoritmi crittografici, la lunghezza delle chiavi asimmetriche e in generale gli aspetti di sicurezza
inerenti il protocollo devono essere conformi a quanto indicato nella normativa vigente in materia

ed agli standard internazionali.

Torna al sommario
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9 Monitoraggio e controlli

Possiamo suddividere le attivita di monitoraggio e controllo in due macro aree:

* integrita e congruenza strutturale;

= integrita e congruenza logica.
Sul primo lotto di controlli sono attivi appositi strumenti di monitoraggio sotto il diretto controllo
della Divisione sistemi e tecnologie di CINECA e del Responsabile della sicurezza. | secondi sono
soggetti a controlli automatici e manuali (a cura del Responsabile del servizio e del Responsabile
della funzione archivistica di conservazione) tramite appositi strumenti messi a disposizione dal

servizio.

Torna al sommario

9.1 Procedure di monitoraggio

Tutta linfrastruttura tecnologica e applicativa & mantenuta sotto controllo da un sistema di
monitoraggio continuo (365/24/7) che consente di misurare lo stato della stessa e dei servizi in ogni
momento.
In caso di anomalie rilevate, il sistema allerta i gruppi di gestione infrastrutturale ed applicativa per
la gestione degli incidenti o per intervenire in modo proattivo per evitare I'occorrenza di situazioni
che possano creare discontinuita del servizio.
Il monitoraggio consente di misurare lo stato e le metriche di funzionamento della maggior parte
dei sistemi applicativi, ed & in grado di dialogare secondo i protocolli piu diffusi delle applicazioni
quali https, pop3/s, imap/s, smtp, snmp, ed & in grado di intercettare le metriche di funzionamento
quali CPU, uso della memoria, della rete, 1/0, disco, stato complessivo del sistema operativo,
raggiungibilita IP, icmp ecc... di ogni sistema e/o servizio applicativo. In particolare consente:

= |arilevazione degli incidenti;

= il monitoraggio del funzionamento dei servizi e degli oggetti informativi relative ai “livelli

funzionali”;
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= diavere un servizio di allerta basato su una vasta gamma di parametri e di soglie di allerta
configurabili;

= diavere uno strumento per misurare il rispetto dei livelli di servizio;

= di codificare le procedure di reazione agli alert che rappresentano criticita sui “livelli
funzionali” o sui servizi;

= evitare falsi allarmi su oggetti che non sono realmente down ma sembrano tali a causa del
malfunzionamento di un altro oggetto;

= |’analisi proattiva degli indicatori di performance.

Ogni anomalia rilevata viene gestita secondo i processi di event, incident, problem management e

secondo le procedure che si ispirano alle linee guida ITILv3%.

Torna al sommario

9.2 Verifica dell'integrita degli archivi

Le procedure utilizzate nello sviluppo, nella manutenzione e nella distribuzione di Conserva
garantiscono l'integrita dell’archivio, tuttavia si e ritenuto indispensabile prevedere ulteriori
strumenti di monitoraggio, attivati a campione o in corrispondenza di specifici eventi.

Torna al sommario

9.2.1 Monitoraggio a campione degli archivi

Sono disponibili procedure di controllo che, a campione, verificano I'integrita di:
= QOggetti informativi;
= Pacchetti di archiviazione.
Queste procedure, eseguite a campione in maniera non presidiata, secondo una temporizzazione

stabilita dal Responsabile del servizio di conservazione, possono essere eseguite su esplicita

4 Information Technology Infrastructure Library, per maggiori informazioni: http://www.itil-

italia.com/itilv3.htm
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richiesta del Responsabile della conservazione del cliente, del Responsabile del servizio di
conservazione o del Responsabile della funzione archivistica di conservazione.

L'integrita viene accertata attraverso controlli incrociati volti a garantire che file e metadati non
abbiano subito variazioni in seguito alla loro acquisizione, fatte salve le produzioni di eventuali copie
informatiche a seguito di obsolescenza di formati, per le quali CINECA si riserva di descrivere piu in
dettaglio il processo.

La medesima procedura verifica anche la presenza di file in formati prossimi all’obsolescenza. Nel
caso venissero riscontrate anomalie o formati a rischio di obsolescenza, il sistema notifichera al
Responsabile del servizio e al Responsabile dello sviluppo l'incidente. Questi valuteranno le
caratteristiche dell'incidente, coinvolgendo ove necessario il Responsabile della sicurezza, il
Responsabile della funzione archivistica di conservazione ed il Responsabile della conservazione del
cliente per stabilire le modalita di intervento. In particolare la produzione di copie informatiche di
documenti informatici, dovuta ad obsolescenza dei formati, dovra essere preventivamente

concordata con il Responsabile della conservazione di ogni cliente coinvolto.

Torna al sommario

9.2.2 Controllo integrita unita a seguito di richiesta di esibizione

A seguito di una richiesta di esibizione, Conserva allega al pacchetto di distribuzione un rapporto in
cui viene riportato I'esito delle procedure di verifica effettuate sull’integrita del pacchetto generato.
Nel caso in cui la verifica di integrita del contenuto del pacchetto di distribuzione desse esito
negativo, oltre a produrre il rapporto il sistema notifica I'errore a chi ha richiesto |'esibizione, al
Responsabile della conservazione del produttore coinvolto ed agli eventuali suoi delegati, al
Responsabile del servizio di Conservazione, al Responsabile della funzione archivistica di
conservazione e al Responsabile dello sviluppo. Questi ultimi avvieranno la procedura di gestione
dell'incidente coinvolgendo il Responsabile della sicurezza ed il Responsabile della conservazione
del produttore se necessario.

Torna al sommario
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9.3 Politiche di conservazione dei log

| log applicativi di Conserva sono divisi in 3 distinti livelli (INFO, WARN, ERROR) e includono diverse
informazioni a seconda della componente logica che li produce.

Torna al sommario

9.3.1 ConservaTrasferimento

Il componente ConservaTrasferimento registra i log su MongoDB e, come tutti gli altri, traccia errori,
eccezioni e warning quando accadono. Questi log sono consultabili dal Responsabile della
Conservazione tramite interfaccia Conserva; inoltre, alla ricezione di un pacchetto di versamento, il
componente registra le seguenti informazioni:

e data del trasferimento;

e classe che sta effettuando il log;

e ente produttore che ha inviato il pacchetto di versamento;

e id del pacchetto di versamento per riconoscerlo all’interno di Conserva;

e nome macchina Conserva che ha elaborato il pacchetto di versamento;

e indirizzo IP della macchina da cui € partito il versamento;

e tipo diazione richiesta;

e tempo impiegato ad effettuare I'azione richiesta;

e livello del log (INFO, WARN, ERROR);

e risultato del trasferimento (es.: “Pacchetto di versamento trasferito con successo”).

Torna al sommario

9.3.2 ConservaVersamento

Il componente ConservaVersamento registra i log su MongoDB e, come tutti gli altri, traccia errori,
eccezioni e warning quando si accadono. Questi log sono consultabili dal Responsabile della
Conservazione tramite interfaccia Conserva; inoltre, il componente registra le varie attivita del

versamento:
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elaborazione controlli versamento (JOB_VERSAMENTO, JOB_RECUPERO_VERSAMENTO);

elaborazione delle attivita riguardanti I'archiviazione (JOB_ARCHIVIAZIONE);

Le informazioni registrate sono diverse a seconda dei job, quelle comuni a tutte le attivita sono:

data dell’evento;

livello del log (INFO, WARN, ERROR);

tipo di job che genera il log;

nome della macchina Conserva che ha gestito I'attivita;

informazioni riguardanti unita di versamento, unita documentale e/o unita archivistica,

pacchetto di versamento e/o pacchetto di archiviazione interessati dall’attivita.

Torna al sommario

9.3.3 ConservaNlNotifica

Il componente ConservaNotifica registra i log su MongoDB e, come tutti gli altri, traccia errori,

eccezioni e warning quando si accadono. Questi log sono consultabili dal Responsabile della

Conservazione tramite interfaccia Conserva; inoltre, il componente registra le varie attivita del

processo di notifica push:

notifica resoconto di versamento (JOB_NOTIFICA_RESOCONTO);
notifica rapporto di versamento (JOB_NOTIFICA_RAPPORTO);

Le informazioni registrate sono diverse a seconda dei job, quelle comuni a tutte le attivita sono:

data dell’evento;

produttore;

livello del log (INFO, WARN, ERROR);

tipo di job che genera il log;

nome della macchina Conserva che ha gestito I'attivita;

informazioni riguardanti endpoint di notifica.

Torna al sommario
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9.3.4 Conserva

Il componente Conserva registra i log su MongoDB e, come tutti gli altri, traccia errori, eccezioni e
warning quando accadono. Questi log sono consultabili dal Responsabile della Conservazione
tramite interfaccia dello stesso componente Conserva; inoltre, il componente registra le attivita
degli utenti che si collegano all’interfaccia:

e registrail login e il logout;

e registra le ricerche effettuate;

e registra la visualizzazione di unita archivistiche/unita documentali;

e registra il download di file;

e registra le richieste di esibizione dei documenti.
Le informazioni registrate sono riguardo le attivita sono:

e username dell’utente;

e nome produttore a cui 'utente appartiene;

e nome macchina Conserva che ha gestito I'attivita;

e indirizzo IP del computer dell’utente;

e testo per descrivere |'attivita.

Torna al sommario

9.3.5 Altri componenti
| componenti ConservaGateway e ConservaGatewayNotifica tracciano elaborazione, errori,

eccezioni e warning quando si presentano e questi log sono registrati su file presenti sul file system
shared tra le macchine di Conserva.
Tutti i componenti elencati, in caso di errori ed eccezioni, oltre a registrare i log, inviano mail al Team

di Conserva in modo da sollecitare una risposta al problema generato.

Le categorie di log di sistema gestite per il servizio di conservazione Conserva di CINECA sono le
seguenti:

= dati traffico telematico;
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eventi informativi;
eventi anomali (allarmi, eccezioni);

access log (login e logout amministratori di sistema).

L’accesso ai sistemi viene tracciato da un sistema di logging centralizzato di tutto il traffico di log.

Tale infrastruttura raccoglie i log in base ai criteri espressi dal Garante della Privacy (Dlgs 196/2003):

“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici

relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008”

(G.U. n. 300 del 24 dicembre 2008, e modificato con il provvedimento del G.U. n. 149 del 30 giugno

2009).

In particolare viene:

raccolto centralmente il log per gli accessi ai dispositivi critici: rete, DB, sicurezza, sistemi;
attuato un sistema per la non modificabilita degli stessi log;

mantenuto aggiornato I'elenco degli amministratori di sistema e database, nominati con
lettera di incarico registrata dall’ufficio personale, depositando I'elenco sull’area
documentale dell’intranet aziendale;

effettuata la verifica periodica sul corretto utilizzo tramite una checklist operativa
documentata per definire la procedura di verifica (es.: verifica che non siano presenti login
non autorizzati come amministratori di sistema, che il log esista, che gli hash che ne
garantiscono la non alterazione corrispondano);

mantenuto 'elenco di tali verifiche periodiche con data di effettuazione, issue che traccia

I'esecuzione, sistemi testati, esito della verifica;
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1SO/IEC 27001

Per ogni tipologia di log di sistema sono definiti specifici attributi come in tabella:

Eventi informativi 1 mese

Eventi anomali Il tempo necessario all’investigazione

e risoluzione dell’anomalia

Dati traffico 12 mesi
telematico

Amministratori 6 mesi
sistema

A questi si aggiungono i log applicativi, per i quali si considera un periodo di conservazione di

almeno 6 mesi, indipendentemente dal loro livello di gravita.

Torna al sommario

9.4 Soluzioni adottate in caso di anomalie

Le anomalie generate durante il normale esercizio del servizio di conservazione possono essere
distinte in diverse categorie:
= anomalie di sistema: sono anomalie legate all’infrastruttura hardware e middleware che
ospita Conserva;
= anomalie applicative: sono anomalie legate ai componenti applicativi, in particolare:
e accesso degli utenti alle interfacce web;
e richieste dell’utente pervenute attraverso interfacce web o chiamate a web service,
qguali ad esempio: trasferimento dei pacchetti di versamento e richiesta di pacchetti
di distribuzione, ecc.;
e modifiche dello stato degli oggetti durante le fasi di versamento e archiviazione
operate automaticamente dal sistema di conservazione (versamento o rifiuto unita,

generazione e notifica rapporti di versamento, ecc.);
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e eccezioni causate da malfunzionamenti del software o dell’infrastruttura sottostante
rilevabili dagli applicativi (indisponibilita dei database o di servizi esterni,
esaurimento della memoria, errori di lettura/scrittura su filesystem, ecc.);

e verifiche del controllo di consistenza degli oggetti conservati: sia su richiesta, sia
come risultato dell’operazione automatica a campione, sia come verifica in fase di
esibizione.

= Anomalie rilevate dai tool di monitoraggio. I'infrastruttura middleware che ospita Conserva
e dotata di tool di monitoraggio completamente configurabile che segnala le anomalie al
normale funzionamento del servizio.

Torna al sommario

9.4.1 Gestione segnalazione delle anomalie

Lo strumento per il tracciamento e la gestione degli incidenti ¢ il sistema di issue tracking Jira, a sua
volta collegato ad un’interfaccia web semplificata per le utenze del produttore, detta Customer
Portal.
La segnalazione di un’anomalia puo provenire:

= dal produttore attraverso il Customer Portal

= da personale CINECA, attraverso il sistema di issue tracking Jira
Una volta notificata I'anomalia tramite il sistema di Customer Portal, questa deve essere
formalmente registrata da parte del team di Conserva con I'apertura di una issue su lira, collegata
a quella di notifica, in cui deve essere specificato il tipo Bug, devono essere aggiunti i componenti
Sistema, Incidente e, eventualmente, Lesione SLA (solo se I'anomalia riscontrata pud comportare
una potenziale lesione dei livelli del servizio stabiliti). Se possibile vanno specificati anche il/i,
produttore (Customer) su cui si riflette l'incidente e I'ambiente (Environment) coinvolto
(componente software e sua versione).
Se la segnalazione dell’anomalia e effettuata da personale CINECA, la procedura di registrazione
appena specificata & eseguita contestualmente all’apertura della issue di segnalazione su Jira.

Una volta avvenuta la registrazione l'incidente deve essere trattato.
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Innanzitutto si procede all’analisi dell’anomalia aprendo un sub-task dell’issue Jira di registrazione
dell’anomalia di tipo “Analysis Task”, in cui verranno indicate le cause dell'incidente (se note),
componente software o infrastrutturale che ha causato il problema ed infine I'indirizzamento della
risoluzione dell’lanomalia. Si procede, quindi, secondo le seguenti opzioni:
= se la causa € un componente software verra aperta una nuova issue su lJira di tipo Bug che
costituisce I'azione di avvio di un ciclo di sviluppo per la risoluzione dell’anomalia rispettando
le regole del “Ciclo di sviluppo del software”;
= se la causa & un errore di configurazione verra aperta una issue su lJira specificando il
componente Configurazione e sara cura del team di Conserva risolvere I'anomalia
riscontrata riportando lo stato di avanzamento dell’attivita nella issue di registrazione
formale;
= selacausa éinfrastrutturale verra aperta una segnalazione alla Divisione sistemi e tecnologie
di CINECA, nel rispetto di istruzioni operative a questo dedicate, inserendo i riferimenti
all’issue di registrazione formale.
Una volta effettuata l'azione correttiva, ove possibile, € necessario effettuare un test della
risoluzione del problema: in questo caso deve essere aperto un sub-task di tipo Test Task nella issue
di registrazione dell'incidente oppure nella issue di risoluzione dell'incidente collegata alla
registrazione.
Ad azione correttiva ultimata, e dopo aver ricevuto dall’autore della segnalazione conferma di
avvenuta risoluzione del problema, si potra chiudere I'incidente modificando lo stato dell’issue di

registrazione formale dell’anomalia in closed.

Torna al sommario
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ACCEPTABLE USE POLICY - AUP

Versione approvata dal CDA GARR del 28 Luglio 2014

La Rete Italiana dell'Universita e della Ricerca, denominata comunemente "Rete GARR", si fonda
su progetti di collaborazione di ricerca ed accademica tra le Universita, le Scuole e gli Enti di
Ricerca pubblici italiani. Di conseguenza il servizio di Rete GARR e gli altri servizi ad esso
correlati, sono destinati principalmente alla comunita che afferisce al Ministero dell'lstruzione,
dell'Universita e della Ricerca (MIUR). Esiste tuttavia la possibilita di estensione del servizio stesso
anche ad altre realta, quali quelle afferenti ad altri Ministeri che abbiano una Convenzione specifica
con il Consortium GARR, oppure realta che svolgono attivita di ricerca in Italia, specialmente, ma
non esclusivamente, in caso di organismi "no-profit" impegnati in collaborazioni con la comunita
afferente al MIUR. L'utilizzo della Rete e dei suoi servizi € comunque soggetto al rispetto delle
Acceptable Use Policy (AUP) da parte di tutti gli utenti GARR.

Il "Servizio di Rete GARR", definito brevemente in seguito come "Rete GARR", & costituito
dall'insieme dei servizi di collegamento telematico, dei servizi di gestione della rete, dei servizi
applicativi, di storage, di calcolo e di tutti quegli strumenti di interoperabilita (operati direttamente o
per conto del Consortium GARR) che permettono ai soggetti autorizzati ad accedere alla Rete di
comunicare tra di loro (Rete GARR nazionale).

Costituiscono parte integrante della Rete GARR anche i collegamenti e servizi telematici che
permettono la interconnessione tra la Rete GARR nazionale e le altre reti.

Sulla rete GARR non sono ammesse le seguenti attivita:

fornire a soggetti non autorizzati all'accesso alla Rete GARR il servizio di connettivita di rete o altri
servizi che la includono, quali la fornitura di servizi di housing, di hosting e simili, nonche
permettere il transito di dati e/o informazioni sulla Rete GARR tra due soggetti entrambi non
autorizzati all'accesso sulla Rete GARR (third party routing);

utilizzare servizi o risorse di Rete, storage o calcolo, collegare apparecchiature o servizi o software
alla Rete, diffondere virus, hoaxes o altri programmi in un modo che danneggi, molesti o perturbi le
attivita di altre persone, utenti o i servizi disponibili sulla Rete GARR e su quelle ad essa collegate;
creare o trasmettere 0 immagazzinare (se non per scopi di ricerca 0 comungque propriamente in
modo controllato e legale) qualunque immagine, dato o altro materiale offensivo, diffamatorio,
osceno, indecente, o che attenti alla dignita umana, specialmente se riguardante il sesso, la razza o il
credo;

trasmettere materiale commerciale e/o pubblicitario non richiesto (spamming™), nonché permettere
che le proprie risorse siano utilizzate da terzi per questa attivita;




danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la riservatezza di
altri utenti, compresa l'intercettazione o la diffusione di parole di accesso (password), chiavi
crittografiche riservate e ogni altro “dato personale” come definito dalle leggi sulla protezione della
privacy;

svolgere sulla Rete GARR ogni altra attivita vietata dalla Legge dello Stato, dalla normativa
Internazionale, nonche dai regolamenti e dalle consuetudini ("Netiquette™) di utilizzo delle reti e dei
servizi di Rete cui si fa accesso.

La responsabilita del contenuto dei materiali prodotti e diffusi attraverso la Rete ed i suoi servizi e
delle persone che li producono e diffondono. Nel caso di persone che non hanno raggiunto la
maggiore eta, la responsabilita puo coinvolgere anche le persone che la legge indica come tutori
dell’attivita dei minori.

| soggetti autorizzati (S.A.) all'accesso alla Rete GARR, definiti nel documento "Regole di accesso
alla Rete GARR", possono utilizzare la Rete ed i suoi servizi per tutte le proprie attivita
istituzionali. Si intendono come attivita istituzionali tutte quelle inerenti allo svolgimento dei
compiti previsti dallo statuto di un soggetto autorizzato, comprese le attivita all'interno di
convenzioni o accordi approvati dai rispettivi organi competenti, purche I'utilizzo sia a fini
istituzionali. Rientrano in particolare nelle attivita istituzionali, la attivita di ricerca, la didattica, le
funzioni amministrative dei soggetti e tra i soggetti autorizzati all'accesso e le attivita di ricerca per
conto terzi, con esclusione di tutti i casi esplicitamente non ammessi dal presente documento.

Altri soggetti, autorizzati ad un accesso temporaneo alla Rete (S.A.T.) potranno svolgere solo
I'insieme delle attivita indicate nell'autorizzazione.

Il giudizio finale sulla ammissibilita di una attivita sulla Rete GARR resta prerogativa degli
Organismi Direttivi del Consortium GARR.

Tutti gli utenti a cui vengono forniti accessi alla Rete GARR ed ai suoi servizi devono essere
riconosciuti ed identificabili. Devono percio essere attuate tutte le misure che impediscano l'accesso
a utenti non identificati. Di norma gli utenti devono essere dipendenti del soggetto autorizzato,
anche temporaneamente, all'accesso alla Rete GARR.

Per quanto riguarda i soggetti autorizzati all'accesso alla Rete GARR (S.A.) gli utenti possono
essere anche persone temporaneamente autorizzate da questi in virtu di un rapporto di lavoro a fini
istituzionali. Sono utenti ammessi gli studenti regolarmente iscritti ad un corso presso un soggetto
autorizzato con accesso alla Rete GARR.

E responsabilita dei soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR di adottare
tutte le azioni ragionevoli per assicurare la conformita delle proprie norme con quelle qui esposte e
per assicurare che non avvengano utilizzi non ammessi della Rete GARR. Ogni soggetto con
accesso alla Rete GARR deve inoltre portare a conoscenza dei propri utenti (con i mezzi che riterra
opportuni) le norme contenute in questo documento.



8. | soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR ed ai suoi servizi accettano
esplicitamente che i loro nominativi (nome dell'Ente, Ragione Sociale o equivalente) vengano
inseriti in un annuario elettronico mantenuto a cura degli Organismi Direttivi del Consortium
GARR.

9. In caso di accertata inosservanza di queste norme di utilizzo della Rete e dei suoi servizi, gli
Organismi Direttivi del Consortium GARR prenderanno le opportune misure, necessarie al
ripristino del corretto funzionamento della Rete, compresa la sospensione temporanea o definitiva
dell'accesso alla Rete GARR stessa.

10. L'accesso alla Rete GARR ed ai suoi servizi e condizionato all'accettazione integrale delle norme

contenute in questo documento.
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1 PREMESSA, RIFERIMENTI ED ALLEGATI

Il presente Piano della Sicurezza (PdS) descrive I'implementazione della sicurezza delle informazioni riferita
al contesto del prodotto TITULUS nel caso in cui questo sia in Hosting presso CINECA.

Il PdS fa riferimento a documenti e procedure che sono utilizzate all'interno della organizzazione stessa,
ovvero agli aspetti della norma ISO/IEC 27001:2013, la cui certificazione € relativa ad ambiti specifici quali
CONSERVA o l'infrastruttura di Hosting. TITULUS ¢ fuori dallo scope della ISO 27001, tuttavia, come altri
servizi CINECA, beneficia di una serie di procedure trasversali che si applicano quindi indirettamente anche
a molti aspetti di erogazione del servizio TITULUS. Si considerano inoltre gli aspetti contemplati nella norma
ISO 9001:2015, oltre che ad altre eventuali norme e/o dispositivi legislativi.
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2 TERMINOLOGIA (GLOSSARIO, ACRONIMI)

Glossario dei termini - definizioni

Sistema

Applicazione/Servizio che deve essere disponibile agli aventi diritto in termini di
esercizio e disponibilita dell'informazione.

Disponibilita richiesta

Tempo in cui il sistema deve essere utilizzabile in conformita alle funzionalita
previste, esclusi i tempi programmati per la manutenzione, rispetto alle ore
concordate per l'esercizio.

Periodo criticita | Data/periodo in cui il dato o il servizio deve essere tassativamente erogato per
servizio esigenze specifiche del business, quali scadenze o presentazione dei dati.

Tempo ripristino | Tempo entro il quale un processo informatico ovvero il Sistema Informativo
richiesto  (Recovery | primario deve essere ripristinato dopo un disastro o una condizione di

Time Objective)- RTO

emergenza (o interruzione), al fine di evitare conseguenze inaccettabili.

Obiettivo temporale
di recupero (Recovery
Point Objective) - RPO

Indica la perdita dati tollerata: rappresenta il massimo tempo che intercorre tra
la produzione di un dato e la sua messa in sicurezza e, conseguentemente,
fornisce la misura della massima quantita di dati che il sistema puo perdere a
causa di un evento imprevisto.

Acronimi
CERT Computer Emergency Response Team
DPO Data Protection Officer
Pds Piano della Sicurezza
5GQ Sistema di Gestione della Qualita
SGSI Sistema di Gestione della Sicurezza dell'Informazione
IT&DP Infrastruttura Tecnologica & Delivery Produzione (UOR CINECA per la gestione ICT)
CoRiMa Compliance e Risk Management (UOR CINECA che si occupa della Compliance normativa e
Gestione rischio ICT)

3 NORMATIVA DI RIFERIMENTO

Riportiamo le seguenti normative di riferimento per il servizio in oggetto:
e Misure minime di sicurezza ICT per le PA (Circolare n. 1/2017 del 17/3/2017).
e Regolamento europeo in materia di protezione dei dati personali (GDPR) 2016/679.
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4 ORGANIZZAZIONE DEL SISTEMA

4.1 Ruoli e responsabilita della sicurezza informatica

CINECA ha istituito da alcuni anni un responsabile della sicurezza ICT (Area Security) e del CERT (Computer
Emergency Response Team), ovvero l'organo che raccoglie le segnalazioni inerenti la sicurezza da
qualunque fonte esse provengano, sovrintende la reazione o risposta sia essa preventiva o reattiva,
attivando i team operativi per il trattamento della segnalazione e controllando I'attuazione nei tempi
compatibili con la tipologia e gravita della stessa.

Il responsabile coordina I’Area Security, unita organizzativa che svolge attivita di controllo continuo e
miglioramento delle policy di sicurezza dei sistemi in genere, in particolare:
e a livello di service design, lo staff pud/deve essere coinvolto per una preliminare impostazione del
servizio in fase di progetto, secondo canoni che garantiscano la sicurezza dello stesso
o effettua i test di vulnerabilita richiesti dai responsabili dei servizi, in fase di deploy iniziale o anche
successivamente ad ogni modifica significativa
e propone modifiche alle policy di sicurezza al fine di migliorare la sicurezza delle informazioni
e segnala l'uscita di bollettini su vulnerabilita particolarmente critiche riguardanti software di base o
applicativo, indicando azioni tempestive di correzioni o workaround, in anticipo rispetto alla
manutenzione ordinaria, per una reazione immediata e a protezione preventiva degli asset
e intraprende campagne di consapevolezza rivolte ai dipendenti per cercare di elevare il livello di
attenzione da parte di tutti, soprattutto del personale non tecnico, sulle tematiche del phishing,
delle mail malevole, del furto di credenziali e dell’utilizzo di credenziali forti
e risponde agli incidenti di sicurezza IT, in cooperazione con gli altri membri CERT, analizzando le
cause , proponendo soluzioni per il ripristino del servizio in sicurezza.

Il CERT ha esclusivamente funzioni di segnalazione e controllo, non & un team operativo, ma si avvale del
contributo del personale addetto alla gestione delle Operazioni, sia per la risposta ad incidenti sia
soprattutto per la fase di prevenzione. Nel caso in cui si ravvedano vulnerabilita sul codice applicativo
sviluppato da CINECA, vengono notificati i gruppi di sviluppo e relativi product owner per pianificare il
corretto trattamento del rischio, qualunque azione questo comporti (trattamento, accettazione,
trasferimento).

4.2 Ruoli e responsabilita della protezione dei dati

Il ruolo del Data Protection Officer (DPO) e una figura prevista dall'art. 37 del General Data Protection
Regulation (GDPR) ovvero il nuovo Regolamento UE 2016/679 relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati. Il nuovo
regolamento fornisce un quadro di riferimento normativo moderno basta sul principio della responsabilita
(accountability) per la protezione dei dati in personali.

La figura del Data Protection Officer rappresenta il fulcro di tale nuovo quadro normativo e deve agire da
facilitatore al rispetto delle previsioni del GDPR anche tramite lo svolgimento di valutazioni di impatto sui
dati personali e attivita di audit.

Si precisa che il DPO non é responsabile in caso di non conformita con il GDPR.

La responsabilita della protezione dei dati resta infatti in capo al Titolare o Responsabile.

L'art. 38 del GDPR (General Data Protection Regulation) definisce la posizione del DPO il quale deve essere
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tempestivamente e adeguatamente coinvolto in tutte le questioni riguardanti la protezione dei dati
personali.

Gli “interessati ” possono contattare il responsabile della protezione dei dati per tutte le questioni relative
al trattamento dei loro dati personali e all'esercizio dei loro diritti previsti nel GDPR.

Il DPO e tenuto al segreto o alla riservatezza in merito all'adempimento dei propri compiti, in conformita

del diritto dell'Unione o degli Stati membri.

| compiti del DPO, elencati nell'art. 30 del GDP, sono i seguenti:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal GDPR nonché da altre
disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati;

b) sorvegliare I'osservanza del GDPR, di altre disposizioni dell'Unione o degli Stati membiri relative alla
protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile del
trattamento in materia di protezione dei dati personali, compresi I'attribuzione delle responsabilita, la
sensibilizzazione e la formazione del personale che partecipa ai trattamenti e alle connesse attivita di
controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell'articolo 35 del GDPR;

d) cooperare con l'autorita di controllo;

e) fungere da punto di contatto per I'autorita di controllo per questioni connesse al trattamento, tra cui
la consultazione preventiva di cui all'articolo 36, ed effettuare, se del caso, consultazioni relativamente
a qualunque altra questione.

Nell'eseguire i propri compiti il DPO deve considerare debitamente i rischi inerenti al trattamento, tenuto

conto della natura, dell'ambito di applicazione, del contesto e delle finalita del medesimo.

Al fine di stimolare I'effettivo coinvolgimento del DPO nei processi operativi aziendali si € inserito il ruolo
del DPO all'interno della procedura “PGS03 Gestione dei rischi nei progetti” al fine di stimolare la
consultazione del DPO nel caso di progetti che comportano il trattamento di dati personali e sensibili.

4.3 Gestione della Continuita operativa

L'operativita IT dipende dal funzionamento contemporaneo ed integrato di molteplici e distinti sottosistemi
impiantistici. I| metodo di classificazione scelto da Cineca come riferimento € quello dell’Uptime Institute
che pur non avendo l'ufficialita di una norma, definisce dei principi prestazionali generici applicabili a
qualsiasi sistema o sottosistema che impatti sulla continuita operativa IT.

| sistemi di Tier Classification codificano la resilienza della infrastruttura impiantistica che supporta il
funzionamento di un Data Center e delle relative applicazioni elaborative, e misurano la capacita
dell’infrastruttura di agevolare la continuita di servizio dei sistemi IT.

L'infrastruttura a supporto della continuita operativa di Cineca (sede di Bologna, sito di produzione per il
Sistema TITULUS) soddisfa i requisiti richiesti dalla classificazione TIER Ill, & dotata quindi, di componenti
ridondati e di percorsi distributivi di alimentazione multipli e indipendenti. Qualsiasi componente e
qualsiasi porzione di impianto, nella catena distributiva, puo essere rimosso o posto fuori servizio (previa
pianificazione dell’'intervento) senza impattare sull’operativita del sito. C'é sufficiente potenza per
sostenere 'operativita del sito anche quando, qualsiasi componente o porzione di impianto, nella catena
distributiva, viene rimosso o posto fuori servizio. Ne consegue che tutte le attivita di manutenzione
possono avere luogo senza ripercussioni sui sistemi IT. Per questo motivo Cineca € “Manutenibile in
Continuita Operativa” e, per lo stesso motivo, non vengono previsti per essa shutdown annuali per
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manutenzione periodica.
Dal punto di vista delle infrastrutture tecnologiche la ridondanza e stata curata per garantire la modalita
fault tolerant a ciascun livello:
e Networking
O Carrier multipli per la connettivita geografica
O Apparati ridondati
O Cablaggi ridondati
e Storage
O Apparati ridondati
O Uso estensivo di tecniche RAID (1,5,6,10) per la protezione dei dati
e Server
O Tutti i sistemi dispongono di componenti HW ridondate (alimentazioni, schede di rete,
schede FC, dischi ecc).
O Uso estensivo di high availability cluster e server farm
e Monitoraggio dei servizi e dei sistemi
O Sistema di monitoraggio con >10.000 servizi monitorati 7x24x365.

Per consentire la continuita operativa, la salvaguardia e il mantenimento dei dati, Cineca dispone inoltre di
una significativa infrastruttura per il backup centralizzato e archiviazione dei dati e delle applicazioni.
Attualmente vengono utilizzate i tipi di soluzioni qui elencate:
e Commvault: principalmente per il backup dei sistemi fisici, macchine virtuali e filesystem condivisi,
per gestire le archiviazioni a lunga durata.
e NetApp Snaphot e SnapVault: per il backup dei database e per alcune tipologie di filesystem
condivisi erogati da sistemi NetApp.
L'affidabilita dei backup viene verificata mediante I'ausilio di sistemi automatici che controllano
guotidianamente la corretta esecuzione dei backup dei server, via mail. Quanto alla diversa localizzazione
dei supporti di backup rispetto alla sorgente dei dati, la remotizzazione della copia degli stessi sul sito di
DataDR soddisfa intrinsecamente il requisito.
Esiste inoltre un programma di verifica periodica dei restore, a campione viene effettuato un test su un
intero sistema TITULUS restored.
Sulla infrastruttura di facility sono definite le misure di sicurezza che impongono la ridondanza citata in
precedenza, il monitoraggio costante con gestione delle anomalie, (incidenti o carico inatteso), che
prevede reperibilita e tempi di intervento stabiliti, sistemi centralizzati per il monitoraggio e la
telesorveglianza di pronto intervento.
Sono inoltre eseguite le seguenti operazioni di manutenzione e verifiche di funzionalita anche predittive:

e Awvio settimanale di prova senza carico dei sistemi di generazione energia elettrica di emergenza
(motogeneratori).

e Awvio annuale di prova con carico dei sistemi di generazione energia elettrica di emergenza

e Verifica visiva dei sistemi tecnologici

e Analisi annuale termografica dei sistemi tecnologici

e Manutenzioni ordinarie .

La frequenza e la natura degli interventi di manutenzione viene generalmente indicata:

1. da prescrizioni di legge
2. dal libro macchina contenente le istruzioni di manutenzione
3. dalla segnalazione di malfunzionamenti.
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Il monitoraggio continuo della temperatura ed umidita delle sale tecniche, al fine di garantire il rispetto
delle soglie stabilite ed una pronta reazione in caso di allarme, & supportato dai seguenti dispositivi di
monitoraggio e misurazione:
e sonde posizionate in sala macchina per rilevazione temperatura ed umidita
e monitoraggio e allarmistica del sistema di condizionamento delle sale tecniche mediante specifico
software (BMS).
e Monitoraggio e allarmistica dei sistemi a supporto della continuita Cineca mediante specifico
software (BMS) e monitoraggio remoto da parte di ditta incaricata.

L’affidabilita delle sonde viene verificata almeno annualmente a cura del fornitore nell’ambito del contratto
di assistenza.

Il fornitore & tenuto a rilasciare ai tecnici del gruppo “Servizi Generali e Tecnici” un report di intervento che
deve riportare le sonde verificate, lo strumento utilizzato per la verifica, i risultati della verifica e gli
eventuali interventi effettuati.

5 PERIMETRO DEL SISTEMA

La localizzazione del sito primario in cui & esercito il servizio TITULUS & presso CINECA sede Via Magnanelli
6/3, Casalecchio di Reno (BO) — CAP 40033.

5.1 Componenti fisiche

L' architettura del sistema presenta 2 ambienti coesistenti (ambiente di produzione e ambiente di pre-
produzione) inseriti in due server distinti:

e Server di Frontend
e Server di Backend

LibreOffice

TesseractOCR
Imagemagick
[Monitor }[ N4U ] [ RIP }[ MSA } /,‘

& f 7y yy A 7y

Tomcat
(Titulus, Titulus WS,
Titulus WS Rest, Albo)

p
Back end (MongoDB e Solr) ‘
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Figura 1 - Architettura ambienti di Frontend e di Backend di produzione TITULUS

Le componenti sono tutte virtualizzate. Tutti i cluster VMWare che ospitano le macchine virtuali sono
composti da piU nodi fisici, in configurazione di HA (High Availability) e DRS (Distributed Resource
Scheduler).
Nello specifico i servizi di produzione del sistema TITULUS sono attualmente cosi configurati:
e frontend (business logic layer): un server, visibile da rete pubblica, con Apache e Tomcat
Application Server.
e Sistema di backend (database e index layer): visibile solo da rete privata, Tomcat Application
Server, Database MongoDB e SOLR. L’alta affidabilita e garantita dall’"HA del cluster vmware.
e Sistema di autenticazione, normalmente in carico al cliente.

Per i servizi di PRE-PRODUZIONE (collaudo), I'architettura & simile e compresente alla produzione.

5.2 Piani di manutenzione delle infrastrutture

Sono presenti piani di manutenzione di tutti gli apparati fisici:

e Apparati di rete (LB, CORE, Distribution, Access): sono attivi contratti di manutenzione (smartnet)
per tutti gli apparati fisici coinvolti, rinnovati annualmente.

e Storage (produzione + DataDR): sono attivi contratti di manutenzione rinnovati annualmente.

e Virtualizzazione: sono attivi contratti di manutenzione per tutti gli hardware coinvolti.

Sono in corso di finalizzazione processi atti a garantire I'aggiornamento automatico dei server esposti, in
finestra off-peak, per tutto il software relativo al sistema operativo e pacchetti ad esso collegati, per
garantire il rispetto delle misure minime e la riduzione dell’esposizione a vulnerabilita, mitigando il rischio
di data breach. Tali aggiornamenti settimanali implicano un breve disservizio legato alla riattivazione dei
servizi.

5.3 Servizi tecnici ed impianti

Rientrano in questa sezione tutte quelle apparecchiature tecniche presenti all'interno del CED e necessarie
per garantire il corretto funzionamento degli apparati.
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Sono presenti piani di manutenzione di tutti gli apparati a supporto della continuita operativa del Cineca in
particolare:

e Sistema di Condizionamento di precisione.

e Sistema di continuita (UPS): sono attivi contratti di manutenzione orinaria e predittiva con
monitoraggio remoto da parte del fornitore del tipo 24hx365gg e supervisione con software
dedicato (BMS) che consente di intervenire in maniera preventiva in caso di malfunzionamenti.

e Quadri e impianto Elettrico.

e Allarmistica antincendio, antiallagamento.

e Controllo accessi (sorveglianza, accesso badge, sensori antiintrusione).

5.3.1 Impianto di anti intrusione e verifica accessi fisici

Dal punto di vista tecnologico, Cineca & protetto da un sistema integrato di sicurezza e controllo accessi di
cui i vari sottosistemi interagiscono tra loro e con gli operatori secondo relazioni programmate. Un unico
centro di elaborazione ha il compito di supervisionare I'attivita del sistema, condizionandone le funzionalita
a seconda delle programmazioni e delle scelte immesse nella configurazione. Gli impianti sono
regolarmente mantenuti in efficienza da ditta specializzata nel rispetto delle normative del settore.
L’architettura del sistema comprende:

e Sottosistema antintrusione: Fanno parte di questo tutti i sensori e segnalatori dedicati alla

rivelazione antintrusione ed alla gestione locale delle zone di protezione

e Sottosistema controllo accessi: il sottosistema & costituito da lettori di badge di prossimita che

controllano I'accesso alle sale macchine ed altre aree critiche e sensibili,

e Sottosistema di videosorveglianza: é costituito da un sistema misto analogico/digitale. | dispositivi

in campo sono dislocati a copertura dell’intero perimetro esterno e degli accessi nonché delle sale
macchine e tecnologiche.

Il controllo degli accessi di Cineca & garantito per 365 I'anno da personale interno (turno diurno feriale) ed
esterno (Istituto di vigilanza - turno notturno feriale, h24 sabato e festivi). Gli addetti al servizio di reception
provvedono al riconoscimento del personale e dei visitatori registrandone le generalita e rilasciando a
questi ultimi i permessi di accesso nel rispetto delle procedure stabilite.

Cineca é protetto da una recinzione metallica perimetrale con accesso principale, per dipendenti e
visitatori, collocato sulla via Magnanelli. Sono presenti altri varchi dedicati all'ingresso per il solo personale
dipendente e per il carico/scarico delle merci. L’accesso ai varchi & controllato dal personale di presidio o
tramite card personale per I'apertura degli stessi.

Le aree cosiddette “ad accesso pubblico” (uffici e zone comuni) sono separate fisicamente dai laboratori,
sale macchine e tecnologiche le quali sono caratterizzate da un accesso controllato tramite badge di
prossimita.

5.3.2 Impianto di alimentazione elettrica e di emergenza (Sistemi UPS)

Cineca e dotato di un “sistema” di alimentazione elettrica efficiente ed affidabile, che consente al centro di
poter essere alimentato sia da rete pubblica che di poter funzionare in isola, a fronte di mancanza di
erogazione da parte del gestore.

L'alimentazione primaria e fornita dalla rete pubblica in MT a 15kW ed & derivata dalla struttura ad anello
dell’area industriale di Casalecchio di Reno.

In caso di interruzione della fornitura elettrica sono presenti anche 3 motogeneratori diesel da 1.75MVA
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dimensionati in modo da supportare tutti i carichi critici, collegati ad adeguati serbatoi di gasolio, che
consentono al Consorzio di funzionare in isola per tutto il tempo necessario agli eventuali ripristini.
L'infrastruttura a supporto della continuita operativa di Cineca (sede di Bologna) & “Manutenibile in
Continuita Operativa” e non vengono previsti per essa shutdown annuali per manutenzione periodica ma
solo prove di carico per la verifica del corretto funzionamento e la manutenzione ordinaria degli apparati e
delle attrezzature. L'infrastruttura impiantistica di supporto all’operativita IT della sede di Bologna
ottempera in modo sostanziale alle prescrizioni di classificazione Uptime Institute Tier Il per un carico IT di
1.200kW.

Tutti gli UPS sono monitorati 24 h/giorno e 365 gg/anno tramite un servizio remoto di controllo, che
consente di intervenire in maniera preventiva in caso di malfunzionamenti.

5.3.3 Impianto di condizionamento

Tutte le sale macchine sono dotate di sistema di condizionamento di precisione del tipo sia ad espansione
diretta sia ad acqua con mandata sotto il pavimento flottante e ripresa dall’alto.

La temperatura interna delle sale viene mantenuta trai 23C° e i 28C° a seconda dei sistemi e viene regolata
anche I'umidita interna.

Il sistema di condizionamento, in configurazione ridondante & fornito senza interruzione per 24 h/giorno e
365 gg/anno ed & gestito da un sistema di controllo e verifica che permette - per le aree adibite a sale
macchine - di garantire il livello servizio per il 99.9% del tempo su base annua.

5.3.4 Impianto antincendio

La protezione antincendio di Cineca & garantita dal sottosistema dedicato (meccanico ed elettronico) le cui
caratteristiche vengono di sotto riportate.
e Retediidranti
e Parco estintori portatili a polvere. Nei locali tecnologici e sale macchine sono utilizzati
esclusivamente estintori a base Anidride Carbonica
e Impianto automatico di spegnimento a gas Argon |IG0la protezione delle sale macchine e sale
tecnologiche.
e Sottosistema di rivelazione automatica di incendio e allarme totalmente gestito dalle centrali
analogiche indirizzate.
Tutti gli ambienti del complesso, compresi uffici, sale riunioni, disimpegni, magazzini, sale macchine e
tecnologiche, sono monitorate dal sistema di rivelazione incendi.
Completa il sistema di sicurezza I'implementazione di misure antiallagamento sia fisiche che elettroniche di
rivelazione. Per contrastare i rischi di alluvione & stata realizzata la recinzione perimetrale.
La manutenzione di tutti gli impianti e regolamentata dalla legge e dalle normative tecniche in vigore e la
stessa e affidata a ditte specializzate regolarmente contrattualizzate.

5.3.5 Impianti di rete locale

L'architettura della rete Cineca ispirata alle Best Current Practice di networking & caratterizzata da:

e architettura multilivello (internet access, core, aggregation, access), in particolare con
I'introduzione di un livello core ad altissime prestazioni, che funga da centro stella su cui attestare
I'infrastruttura

e architettura suddivisa in vari tier funzionali (front-end, back-end, out-of-band management)

e virtualizzazione dell'infrastruttura nella dimensione dei diversi domini di indirizzamento/routing e
dei diversi tier funzionali, mediante la creazione di opportuni ambiti VRF (Virtual Router
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Forwarding)
e utilizzo di apparati in alta affidabilita ed elevate prestazioni allo scopo di conseguire:
e una maggiore affidabilita e gestibilita, in particolare adottando apparati ridondati, con
elevati MTBF (Mean Time Before Fault), senza SPF (Single Point of Failure),
e una maggiore scalabilita (incremento porte accesso, incremento capacita di accesso,
incremento capacita di distribuzione, incremento moduli di distribuzione)
e tecnologia diinterconnessione a 10 Gbps fra i vari layer architetturali
e apparati di fascia alta, in grado di supportare in hardware feature tipo multicast, QoS, traffic
engineering e shaping, fitraggio del traffico (ACL).
L'infrastruttura e scalabile, pud crescere in modo naturale con I'aggiunta di elementi di distribution e access
secondo le necessita.

5.4 Sistemi di sicurezza logica

L'accesso alle risorse delle web application del Sistema TITULUS & soggetto ad un processo di
autenticazione. Il sistema di autenticazione non € un componente inglobato nella architettura applicativa
di TITULS in quanto scelto e fornito direttamente dal cliente. |l sistema di autenticazione del cliente viene
innescato da una appropriata configurazione di Apache da effettuare in fase di avviamento del sistema.
Quando il cliente non manifesta la necessita di utilizzare un proprio sistema di autenticazione verra sempre
abilitata I'autenticazione locale di Tomcat.

La comunicazione tra client e server avviene solo tramite protocollo cifrato SSL.

5.5 Continuita Operativa

5.5.1 Continuita operativa

La continuita operativa nel contesto ICT e la capacita di una organizzazione di adottare - per ciascun
processo critico e per ciascun servizio istituzionale critico erogato in modalita ICT, attraverso accorgimenti,
procedure e soluzioni tecnico-organizzative - misure di reazione e contenimento ad eventi imprevisti che
possono compromettere, anche parzialmente, all'interno o all’esterno dell’organizzazione, il normale
funzionamento dei servizi e delle funzioni istituzionali.

Le procedure di backup comprendono le seguenti modalita, frequenze e ritenzioni:

Backup standard:

Funzione Nome Modalita Ritenzione Freq.
Presentation TITULUS Frontend CommVault 30 1/g
Business Logic TITULUS Backend DB CommVault 30 1/g

Dal punto di vista delle tempistiche di ripristino da backup, esse dipendono fortemente dalla dimensione
delle VM e quindi non e possibile indicare un dato che abbia validita generale anche se, trattandosi di
immagini presenti su storage, e non di nastri, la tecnologia attuale garantisce comunque una velocita
sicuramente accettabile per tutte le situazioni (ordine di grandezza medio di “qualche ora”, inferiore alla
giornata). Il ripristino puo essere effettuato anche con l'utilizzo della copia di Roma, con qualche ritardo
rispetto al precedente, legato alle inferiori prestazioni della rete geografica.

Data Disaster Recovery:
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Il software di backup si occupa di sincronizzare dati e sistemi operativi tra le infrastrutture di Bologna e una
infrastruttura appositamente realizzata per il DataDR, in colocation temporanea presso Unidata a Roma.
Tale sede di colocation & connessa con percorsi ridondati 10Gbps alla sede CINECA Roma, e con un link in
fibra 8Gbps, risultando a tutti gli effetti un’estensione del Datacenter CINECA Roma.

Funzione Modalita Ritenzione Freq.
Copie remote delle VM DataDR CommVault 15 1/g

E’ incluso quindi nell’hosting il DataDR delle VM costituenti il servizio, in altre parole & garantita la
conservazione dei contenuti e la potenziale riattivazione del servizio, ma, in questo caso, non & possibile
indicare un tempo di Recovery Operativo (RTO), garanzia che pud essere associata solo ad un contratto di
Disaster Recovery, disponibile con contrattazione separata.

5.5.2 Ridondanza geografica

Il Consorzio dispone di 3 sedi geograficamente distanti: Segrate (Ml), Casalecchio di Reno (BO), Roma.
Pertanto, in caso di inagibilita della sede primaria di Casalecchio, saranno sempre disponibili uffici e
personale tecnico sistemistico di pronto intervento sia presso Roma (sede secondaria), sia presso gli uffici di
Milano, in grado di ospitare eventualmente colleghi privi di ufficio, o di agire in loro vece, qualora si
rendesse necessario.

Dal punto di vista dei sistemi, il sito di DataDR dispone della stessa tecnologia in uso presso il sito primario,
secondo un opportuno fattore di scala. Anche nel sito secondario sono rispettati tutti gli accorgimenti di
alta affidabilita e ridondanza delle componenti coinvolte.

5.5.3 Infrastruttura di rete (geografica e locale)

Riguardo alla parte di connettivita di rete geografica per la connessione al sito secondario si ha:

e 1 link dedicato GARR a 10Gbps per la replica dei dati via snapmirror da Bologna a Roma.
e due Load Balancer per il bilanciamento di carico verso le farm,
e una parte di connettivita internet verso rete GARR e rete Commercial.

E' presente inoltre un accordo con GARR e il provider Commercial (Fastweb, Unidata) per annunciare le reti
pubbliche Cineca della sede di Casalecchio di Reno dalla sede di Roma, in caso di disastro.

L'annuncio diventa operativo grazie a una serie di script che riconfigurano automaticamente gli apparati di
rete presso Roma.

6 MONITORAGGIO E CONTROLLI

Descrizione delle procedure di monitoraggio e di controllo del funzionamento del sistema.

6.1 Procedure di monitoraggio

Tutta l'infrastruttura tecnologica e applicativa & mantenuta sotto controllo dal sistema di monitoraggio
Tutta l'infrastruttura tecnologica e applicativa & mantenuta sotto controllo dal sistema di monitoraggio
continuo (365/24/7) che consente di misurare lo stato della stessa e dei servizi in ognhi momento.

In caso di anomalie rilevate, il sistema allerta i gruppi di gestione infrastrutturale ed applicativa per la
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gestione degli incidenti o per intervenire in modo proattivo per evitare I'occorrenza di situazioni che
possano creare discontinuita del servizio.
Il monitoraggio consente di misurare lo stato e le metriche di funzionamento della maggior parte dei
sistemi applicativi, ed in grado di dialogare secondo i protocolli piu diffusi delle applicazioni quali ad
esempio http, https, pop3/s, imap/s, smtp, snmp, ed in grado di intercettare le metriche di funzionamento
quali CPU, uso della memoria, della rete, 1/0, disco, stato complessivo del sistema operativo, raggiungibilita
IP, icmp ecc... di ogni sistema e/o servizio applicativo. In particolare consente:
e larilevazione degliincidenti
e il monitoraggio del funzionamento dei servizi e delle risorse relative ai “livelli funzionali”
e di avere un servizio di allerta basato su una vasta gamma di parametri e di soglie di allerta
configurabili
e diavere uno strumento per misurare il rispetto dei livelli di servizio
e di codificare le procedure di reazione agli alert che rappresentano criticita sui “livelli funzionali” o
sui servizi
e evitare falsi allarmi su oggetti che non sono realmente down ma sembrano tali a causa del
malfunzionamento di un altro oggetto,
e |'analisi proattiva degli indicatori di performance
Ogni anomalia rilevata viene gestita secondo i processi di event, incident, problem management secondo le

procedure che si ispirano alle linee guida ITILv3.
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Oggetto: Decreto rettorale diemanazione del Regolamento di Ateneo sulla disciplina del diritto
di accesso.

IL RETTORE

VISTA la legge 7 agosto 1990 n. 241 e successive modifiche ed integrazioni rubricato «Nuove norme in
materia di procedimento amministrativo e di diritto di accesso ai documenti amministrativi»;

VISTO il decreto legislativo 30 marzo 2001, n. 165 rubricato “Norme generali sull’'ordinamento del
lavoro alle dipendenze delle amministrazioni pubbliche”;

VISTO il Regolamento EU/2016/679/ - GDPR - D. Lgs 196/2003, come aggiornato dal D. Lgs 101/2018
- Codice in materia di protezione dei dati personali;

VISTO il decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e successive modificazioni
e integrazioni, “Testo unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa”;

VISTO il decreto legislativo 14 marzo 2013, n. 33 rubricato “Riordino della disciplina riguardante il diritto
di accesso civico e gli obblighi di pubblicita, trasparenza e diffusione diinformazioni da parte
delle pubbliche amministrazioni” cosi come modificato dal decreto legislativo 25 maggio
2016, n. 97, “Revisione e semplificazione delle disposizioni in materia di prevenzione della
corruzione, pubblicita e trasparenza, correttivo della legge 6 novembre 2012, n. 190 e del
decreto legislativo 14 marzo 2013, n. 33, ai sensi dell'articolo 7 della legge 7 agosto 2015, n.
124, in materia di riorganizzazione delle amministrazioni pubbliche”;

VISTI, in particolare, gli Artt. 1“Principio generale di trasparenza”, 5 “accesso civico a dati e documenti”
e 5-bis "Esclusioni e i limiti all'accesso civico” introdotti dal decreto legislativo 25 maggio
2016, n. 97;

CONSIDERATO CHE:

— il novellato art. 1, comma 1, del D. Lgs n. 33/2013, come modificato dal D. Lgs. 25 maggio 2016
n. 97, ridefinisce la trasparenza come accessibilita totale dei dati e documenti detenuti dalle
pubbliche amministrazioni, non piu solo al fine di favorire forme diffuse di controllo, ma quale
strumento di tutela dei diritti dei cittadini e di promozione della partecipazione degli interessati
all'attivita amministrativa.

— le disposizioni del novellato D. Lgs n. 33/2013, disciplinano la liberta di accesso di chiunque
ai dati e ai documenti detenuti dalle pubbliche amministrazioni e dagli altri soggetti di cui
all'articolo 2-bis, garantita, nel rispetto dei limiti relativi alla tutela diinteressi pubblici e
privati giuridicamente rilevanti, tramite I'accesso civico e tramite la pubblicazione di
documenti, informazioni e dati concernenti I'organizzazione e l'attivitd delle pubbliche
amministrazioni e le modalita per la loro realizzazione;

— in attuazione del nuovo principio di trasparenza introdotto dal legislatore, I'ordinamento
giuridico viene a delineare tre distinti istituti in materia di accesso:

1. documentale, ovvero I'accesso agli atti e ai documenti amministrativi di cui alla Legge
n. 241/1990 e successive modificazioni ed integrazioni;

2. civico (o accesso civico "semplice"), inerente i documenti, le informazioni e i dati
oggetto di pubblicazione obbligatoria ai sensi di legge, al fine di realizzare il diritto del
privato di accedere ai medesimi in caso di omessa pubblicazione ex Art. 5, comma 1, del
D.Lgs. n. 33/2013 e successive modificazioni e integrazioni;

3. generalizzato (o accesso civico "generalizzato") quale diritto di chiunque di accedere ai

dati e ai documenti detenuti dalle pubbliche amministrazioni, ulteriori rispetto a quelli
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oggetto di pubblicazione obbligatoria ex Art. 5, comma 2, del D.Lgs. n. 33/2013 e
successive modificazioni e integrazioni;

RICHIAMATA la Determinazione n. 1309 del 28 dicembre 2016 adottata dall’'Autorita Nazionale
Anticorruzione “Linee guida recanti indicazioni operative ai fini della definizione delle
esclusioni e dei limiti all'‘accesso civico di cui all'art. 5, comma 2, del d.lgs. 33/2013 *, in
particolare I'Art. 3, comma 1, il quale dispone:

“Considerata la notevole innovativita della disciplina dell'accesso generalizzato, che si
aggiunge alle altre tipologie di accesso, sembra opportuno suggerire ai soggetti tenuti
all'applicazione del decreto trasparenza I'adozione, anche nella forma di un regolamento
interno sull’accesso, di una disciplina che fornisca un quadro organico e coordinato dei
profili applicativi relativi alle tre tipologie di accesso, con il fine di dare attuazione al nuovo
principio di trasparenza introdotto dal legislatore e di evitare comportamenti disomogenei
tra uffici della stessa amministrazione. In particolare, tale disciplina potrebbe prevedere:

1. una sezione dedicata alla disciplina dell'accesso documentale;

2. una seconda sezione dedicata alla disciplina dell'accesso civico (“semplice”)

connesso agli obblighi di pubblicazione di cui al d.Igs. n. 33;

3. una terza sezione dedicata alla disciplina dell'accesso generalizzato. Tale sezione

dovrebbe disciplinare gli aspetti procedimentali interni per la gestione delle richieste

di accesso generalizzato. Si tratterebbe, quindi, di:

a) provvedere a individuare gli uffici competenti a decidere sulle richieste di accesso

generalizzato;

b) provvedere a disciplinare la procedura per la valutazione caso per caso delle

richieste di accesso”.

RITENUTO, pertanto, necessario procedere all'adozione di un Regolamento di Ateneo che tenga conto
dell'evoluzione normativa citata e delle Linee guida dell’Autorita Nazionale Anticorruzione;

VISTA la delibera del Consiglio di amministrazione del 27.5.2021 che ha approvato il Regolamento di
Ateneo sulla disciplina del diritto di accesso;

VISTO I'art. 13 dello Statuto che disciplina I'approvazione e emanazione dei Regolamenti di Ateneo e le
loro modifiche;

DECRETA

Art. 1
E’ emanato il Regolamento di Ateneo sulla disciplina del diritto di accesso, nel testo approvato dal
Consiglio di Amministrazione alla seduta del 27.5.2021 ed allegato al presente decreto.

Art. 2
Il presente decreto & pubblicato sul sito web dell’'Universita nella sezione “Albo di Ateneo” ed entrain
vigore il giorno successivo la pubblicazione.

Art. 3
Il testo del Regolamento di Ateneo sulla disciplina del diritto di accesso ¢ contestualmente
pubblicato sul sito web dell’'Universita al seguente pagina: Universita > Statuto e regolamenti>
Regolamenti >interesse generale.

Firmato digitalmente da: Remo Morzenti Pellegrini
Organizzazione: UNIVERSITA' DEGLI STUDI DI BERGAMO/80004350163

Limitazioni d'uso: Explicit Text: Il titolare fa uso del presente certificato

Be rgamO, 962021 solo per le finalita di lavoro per le quali esso é rilasciato. The certificate
holder must use the certificate only for the purposes for which it is issued.
Data: 09/06/2021 15:37:44

IL RETTORE
Prof. Remo Morzenti Pellegrini

(Documento firmato digitalmente ai sensi dell’art. 24 del D. Lgs. 82/2005)
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REGOLAMENTO DI ATENEO SULLA DISCIPLINA DEL DIRITTO DI ACCESSO



TITOLO | - PRINCIPI GENERALI

Art. 1. Definizioni

1. Ai fini dell'applicazione del presente Regolamento, si intende per:

a) “decreto trasparenza’ il decreto legislativo 14 marzo 2013, n. 33 e successive modificazioni
e integrazioni, per il “Riordino della disciplina riguardante il diritto di accesso civico e gli obblighi
di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni”

b) “accesso documentale”, I'accesso disciplinato dal capo V della legge n. 241/1990 e ss.mm.ii.
che sancisce il diritto dei portatori di un interesse diretto, concreto e attuale a prendere visione
ed estrarre copia di documenti;

c) “accesso civico” o “accesso civico semplice” I'accesso previsto dall'art. 5, c. 1, D.Lgs.
33/2013 che sancisce il diritto di chiunque di richiedere i documenti, le informazioni o i dati che
I'ente abbia omesso di pubblicare pur avendone I'obbligo ai sensi di legge;

d) “accesso generalizzato” I'accesso previsto dall’art. 5, c. 2, D.Lgs. 33/2013 che comporta il
diritto di chiunque di accedere a dati e documenti ed informazioni contenute in documenti gia
formati dall'amministrazione detenuti dall’'ente, ulteriori rispetto a quelli sottoposti ad obbligo di
pubblicazione;

e) “interessati”, tutti i soggetti privati, compresi quelli portatori di interessi pubblici o diffusi,
che abbiano un interesse diretto, concreto e attuale, corrispondente ad una situazione
giuridicamente tutelata e collegata al documento per il quale & chiesto I'accesso;

f) “controinteressati”, tutti i soggetti, individuati o facilmente individuabili in base alla natura
del documento richiesto, che dall’esercizio dell'accesso vedrebbero compromesso il loro diritto
alla riservatezza;

g) “pubblica amministrazione” tutti i soggetti di diritto pubblico e i soggetti di diritto privato
limitatamente alla loro attivita di pubblico interesse disciplinata dal diritto nazionale o europeo;

h) “documento amministrativo”, ogni rappresentazione grafica, fotocinematografica,
elettromagnetica o di qualunque altra specie del contenuto di atti, anche interni o non relativi
ad uno specifico procedimento, detenuti dall’'Universita, e concernenti attivita di pubblico
interesse, indipendentemente dalla natura pubblicistica o privatistica della loro disciplina
sostanziale;

i) “informazioni” le rielaborazioni dei dati detenuti dall’Universita, effettuate per propri
fini e contenute in distinti documenti;

j) “unita organizzativa (UOR)" o “ufficio competente”, I'ufficio, la struttura didattica, diricerca
e di servizio dell'Universita, competente per materia allo svolgimento di un determinato
procedimento o che lo detiene stabilmente;

k) “Responsabile del Procedimento (RP)" la persona preposta all’'unita organizzativa, che ha
formato il documento o che lo detiene stabilmente.

K-bis) «dirigenti di struttura», i dirigenti delle aree delllAmministrazione centrale, i direttori di
dipartimento e gli equivalenti organi delle strutture con autonomia di gestione, i Presidenti delle
Scuole di Ateneo;



I) “Responsabile della prevenzione della corruzione e della trasparenza (RPCT)", il
soggetto individuato ai sensi di quanto disposto dall’art.1 comma 7 legge 6 novembre 2012, n.
190;

m) “Linee Guida A.N.A.C."” le Linee Guida recanti indicazioni operative ai fini della definizione
delle esclusioni e dei limiti all'accesso civico adottate ai sensi dell’art.5 co. 2 del d.Igs. 33/2013
dall’Autorita Nazionale Anticorruzione;

n) “Codice Privacy” il decreto legislativo 30 giugno 2003, n. 196 “Codice in materia di
protezione dei dati personali e ss.mm.ii.;

0) “Garante Privacy” il Garante per la protezione dei dati personali (art. 4, comma 1, lett. q), del
d.lgs. 196/2003;

p) “dati personali” qualunque informazione relativa a persona fisica, identificata o
identificabile, secondo quanto previsto dall'articolo 4 del Regolamento UE n. 679/2016. Si
considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o
sociale;

q) “dati identificativi" i dati personali che permettono l'identificazione diretta dell'interessato;

r) "dati sensibili" i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati
personali idonei a rivelare lo stato di salute e la vita sessuale;

s) "dati giudiziari” i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1,
lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario
giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi
pendenti, o la qualita di imputato o di indagato ai sensi degli articoli 60 e 61del c.p.p.;

t) “provvedimento”, qualsiasi atto amministrativo che identifica la decisione
dell’Amministrazione, sia esso espresso tramite deliberazione, decretazione o comunicazione

u) “Universita” o “Ateneo” o “UNIBG" I'Universita degli Studi di Bergamo;

Art. 2. Finalita

1. La trasparenza, intesa come accessibilita totale ai dati e ai documenti detenuti
dall’'Universita, costituisce un principio generale dell'organizzazione e dell’attivita
amministrativa e una misura fondamentale per il contrasto e la prevenzione della
corruzione. L'attuazione del principio di trasparenza ha lo scopo di tutelare i diritti
dei cittadini, promuovere la partecipazione degli interessati all'attivita
amministrativa, garantire il diritto di informazione e favorire forme diffuse di
controllo sul perseguimento delle funzioni istituzionali e sull'utilizzo delle risorse
pubbliche da parte dell’'Universita.

2. L'Universita realizza il principio di trasparenza, garantendo in particolare:

a. la pubblicazione di dati, informazioni o documenti nella sezione
Amministrazione trasparente (https://www.unibg.it/amministrazione-



trasparente) del sito istituzionale dell’'Universita, secondo i principi, le
modalita, i tempi e i limiti indicati dal decreto trasparenza e dal Piano per la
prevenzione della corruzione e per la trasparenza dell’'Universita;

b. l'accesso a dati, informazioni o documenti in possesso dell’'Universita nelle
varie forme previste dalla legge e dal Regolamento;

c. la pubblicazione di un registro degli accessi, aggiornato attraverso
apposita procedura informatica, ai sensi dell’articolo 4 comma 1 lett.b) del
Regolamento.

. L'Universita assicura la qualita delle informazioni pubblicate nel proprio sito

istituzionale in adempimento degli obblighi di pubblicazione previsti dalla

normativa, secondo quanto stabilito dall'articolo 6 del decreto trasparenza, e

pubblica i dati in formato aperto, informando della possibilita del loro riutilizzo,

nel rispetto di quanto previsto dagli articoli 7 e 7-bis del decreto trasparenza.

. L'Universita, in conformita ai principi stabiliti dalla Costituzione, impronta la
propria attivita amministrativa a criteri di economicita, di efficacia, di pubblicita,
di trasparenza e di speditezza, favorendo ed assicurando il diritto di accesso,
anche attraverso l'utilizzo di strumenti telematici, secondo le modalita ed i limiti
stabiliti dalla vigente legislazione in materia, nonché dall'ordinamento europeo, e
dal presente regolamento.

Art. 3. Ambito di applicazione
Il presente regolamento disciplina i criteri e le modalita organizzative idonee a
garantire I'effettivo e imparziale esercizio dei diversi diritti di accesso a dati,
informazioni e documenti detenuti dall’Universita degli Studi di Bergamo,
favorendo I'uniformita e la coerenza delle decisioni sulle istanze; in particolare:

a) al TITOLO Il il diritto di accesso documentale agli atti amministrativi ai sensi
della legge 241/1990 e ss.mm.ii.;

b) al TITOLO IlI, il diritto di accesso civico di cui all'art. 5 comma 1, D.Lgs.
33/2013 che sancisce il diritto di chiunque di richiedere i documenti, le
informazioni o i dati che I'ente abbia omesso di pubblicare pur avendone
I'obbligo ai sensi del decreto trasparenza;

c) al TITOLO IV, il diritto di accesso civico generalizzato ai sensi dell'art. 5
comma 2, D.Lgs. 33/2013, che comporta il diritto di chiunque di accedere a
dati, documenti e informazioni detenuti dall’ente, ulteriori rispetto a quelli
sottoposti ad obbligo di pubblicazione.

. Le tipologie di procedimento di competenza dell'Universita sono allegate al
Regolamento sui procedimenti amministrativi dell'Universita degli Studi di
Bergamo, secondo lo schema di cui all'art. 35 del d.lgs. 33/2013 e ss.mm.ii.

Art. 4. Misure organizzative
Ai fini dell’attuazione del diritto di accesso sono adottate le seguenti misure
organizzative:
a) sul sito web d'Ateneo e nella sezione Amministrazione Trasparente sono
disponibili i moduli occorrenti per le richieste di accesso;



b) é istituito un apposito registro contenente tutte le richieste di accesso, con
I'oggetto la data e il relativo esito, secondo quanto disposto dall’art. 36 del
presente regolamento.

Art. 5. Qualificazione delle istanze
Al fine di qualificare una richiesta di accesso come richiesta di accesso agli atti
documentale o richiesta di accesso civico o generalizzato si fa riferimento alla
qualificazione della medesima istanza da parte del richiedente.
. In caso di mancata indicazione della natura della richiesta da parte dell'istante o
di dubbio circa la qualificazione della stessa, I'istanza viene valutata dall’ufficio
interessato interloquendo, in caso di necessita, con l'istante medesimo.
. Le istanze di accesso se trasmesse per via telematica possono essere
sottoscritte dal soggetto richiedente:
a) digitalmente;
b) con firma olografa;
In tale ultimo caso, il richiedente e identificato mediante allegazione di copia
fotostatica non autenticata di un documento di identita.
. In caso di presentazione a mano dellistanza, il richiedente & identificato
mediante la presentazione di un valido documento di identita, ai sensi dell’articolo
38 del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 (“Testo
unico delle disposizioni legislative e regolamentari in materia di documentazione
amministrativa”).
. In caso di invio telematico € comunque sufficiente:
a) che larichiesta siainviata da un indirizzo di posta elettronica certificata o non
certificata;
b) che nel messaggio di posta sia indicato il nome del richiedente;
c) che siastata allegata una scansione del documento diidentita del richiedente,
se l'istanza non é sottoscritta digitalmente.

Art. 6. Obbligo di riservatezza
Coloro che, per ragioni d'ufficio, prendano conoscenza di documenti, dati o

informazioni per i quali non & consentito I'accesso in via generale, sono tenuti al
segreto.

. In nessun caso & consentito l'utilizzo a fini commerciali delle informazioni

ottenute mediante I'esercizio del diritto di accesso.

TITOLO Il - ACCESSO DOCUMENTALE

Art. 7. Principi
L'Universita degli Studi di Bergamo, al fine di assicurare la trasparenza
dell'attivita amministrativa e di favorirne lo svolgimento imparziale, riconosce |l
diritto di accesso ai documenti amministrativi a chiunque vi abbia un interesse



diretto, concreto e attuale, per la tutela di situazioni giuridicamente rilevanti, ai
sensi dell'art. 22 della legge 7 agosto 1990, n. 241 e del decreto del Presidente
della Repubblica 12 aprile 2006, n. 184.

. Il diritto di accesso agli atti si applica, in quanto compatibile, alle amministrazioni,
associazioni e comitati portatori di interessi pubblici o diffusi.

. Il diritto di accesso agli atti non pud essere preordinato ad un controllo
generalizzato dell'operato dell’'Universita degli Studi di Bergamo.

. L'Universita non e tenuta ad elaborare dati in suo possesso al fine di soddisfare
le richieste di accesso agli atti.

Art. 8. Ambito di applicazione

Costituiscono oggetto del diritto di accesso agli atti tutti i documenti
amministrativi materialmente esistenti al momento della richiesta e detenuti alla
stessa data dalle unita organizzative dell’Ateneo, in originale o in copia, fermi
restando i casi di differimento e di esclusione di cui rispettivamente agli artt. 16 e
17 del presente regolamento.

. Il diritto di accesso agli atti si esercita, con riferimento agli atti del procedimento,

ed anche durante il corso dello stesso, nei confronti del responsabile del

procedimento amministrativo.

. Il diritto di accesso agli atti &€ esercitato relativamente a documenti individuati o

facilmente individuabili; non sono ammesse richieste generiche o relative ad

intere categorie di documenti che comportino lo svolgimento di attivita di

indagine e di elaborazione da parte degli uffici dell’'Universita.

. Il diritto di accesso agli atti € esercitabile fino a quando I'Universita ha I'obbligo di

detenere i documenti amministrativi ai quali si chiede di accedere.

. Non costituiscono oggetto di diritto di accesso agli atti le informazioni ed i dati in

possesso dell’'Universita che non abbiano le caratteristiche di un documento

amministrativo, salvo quanto disposto dal d.Igs. n.196/2003 in materia di accesso

a dati personali da parte della persona cui i dati si riferiscono.

. Non rientrano nell’'ambito del diritto di accesso agli atti:

a) l'acquisizione di documenti amministrativi da parte di soggetti pubblici, ove
non rientri nei casi di consultazione diretta di archivi finalizzata
all'accertamento d'ufficio di stati, qualita e fatti, ovvero al controllo sulle
dichiarazioni sostitutive presentate dai cittadini, che si informa al principio di
leale cooperazione istituzionale;

b) la richiesta di documentazione da parte dell'autorita giudiziaria o di pubblica
sicurezza nell’esercizio delle funzioni istituzionali.

Art. 9. Responsabile del procedimento

Il responsabile del procedimento (RP) di accesso documentale & il responsabile
dell'unitd organizzativa competente a formare il documento o a detenerlo
stabilmente.

. Il Dirigente pu0, con apposite istruzioni di servizio o con specifici atti scritti,
assegnare formalmente ad altro dipendente addetto alla stessa unita Ia



responsabilita dellistruttoria e di ogni altro adempimento inerenti al singolo

procedimento nonché, eventualmente, dell'adozione del provvedimento finale.

. IIRP di accesso € individuabile come segue:

a) in caso di esercizio del diritto di accesso nell'ambito di un procedimento non
ancora concluso, il responsabile dell'accesso coincide con il RP cui
afferiscono i documenti richiesti;

b) in caso di esercizio del diritto di accesso successivo alla conclusione del
procedimento il RP d'accesso € l'unita di personale posta a capo dell'unita
organizzativa che detiene i documenti richiesti.

. In caso di istanze aventi ad oggetto una pluralita di documenti, che ai sensi del

primo comma sarebbero di competenza di diverse unita organizzative, si procede

nel modo seguente:

a) qualora si tratti di documenti che appartengano a procedimenti distinti, si
radicano distinti procedimenti di accesso nell'osservanza delle previsioni del
primo comma;

b) qualora si tratti di documenti utilizzati all'interno di uno stesso procedimento,
si radica un unico procedimento di accesso che ricade sotto la responsabilita
del responsabile individuato ai sensi del primo comma con riguardo al
provvedimento finale.

. Fermo restando quanto previsto dal decreto legislativo 18 aprile 2016, n. 50 e sue

successive modificazioni e integrazioni (“Codice dei contratti pubblici”), il

responsabile del procedimento per gli accessi agli atti delle procedure di

affidamento e di esecuzione dei contratti pubblici € il responsabile unico del

procedimento (RUP) della procedura di affidamento.

. Il RP di accesso agli atti:

a) provvede al ricevimento della richiesta di accesso, alla identificazione del
richiedente e alla verifica della sua legittimazione ad esercitare il diritto;

b) decide I'ammissione delle richieste e provvede a tutte le operazioni per
I'esercizio del diritto di accesso, con le modalita ed entro i termini previsti
dal regolamento;

c) comunica agli interessati I'esclusione e il differimento del diritto di accesso
nei casi previsti dalla legge e dal regolamento;

d) dispone l'esercizio dei diritti di accesso secondo l'ordine temporale di
presentazione delle richieste;

e) aggiorna tempestivamente il registro degli accessi attraverso apposita
procedura informatica, ai sensi dell’articolo 36 del Regolamento.

Art.10. Accesso informale

Il diritto di accesso puo essere esercitato in via informale soltanto se & possibile
riscontrare con immediata evidenza, in base alla natura del documento richiesto,
la sussistenza delle seguenti condizioni:

a) non ci sono dubbi sulla legittimazione del richiedente;

b) non esistono controinteressati all'accesso documentale.



Se ricorrono le condizioni di cui al precedente comma 1, la richiesta puo essere
presentata, anche in forma verbale, alla struttura competente alla formazione del
documento oppure a detenerlo stabilmente.
In ogni caso, per presentare l'istanza di accesso informale, il richiedente deve
dimostrare la propria identita e attestare, se necessario, i propri poteri di
rappresentanza del soggetto interessato. In particolare, la richiesta deve
specificare:

a) nome e cognome del richiedente;

b) recapito del richiedente per I'eventuale invio della risposta;

c) gli estremidel documento o gli elementi che ne consentano l'individuazione;

d) linteresse diretto, concreto e attuale, corrispondente alla situazione

giuridica collegata al documento.

La richiesta di accesso informale & esaminata immediatamente dal responsabile
del procedimento di accesso ed e accolta mediante indicazione del luogo di
pubblicazione delle notizie richieste, esibizione del documento, estrazione di
copie ovvero altra modalita idonea.
Il responsabile del procedimento puo limitare I'accesso informale alla sola presa
visione per esigenze di riservatezza. E conservata apposita annotazione
dell'avvenuta esibizione del documento ovvero dell’'estrazione di copia.
Se il responsabile del procedimento di accesso, in base al contenuto del
documento richiesto, riscontra I'esistenza di controinteressati oppure ritiene
incerti I'identita, la legittimazione o il diritto di accesso del richiedente, invita
l'interessato a presentare richiesta formale di accesso.

Art. 11. Accesso formale

Il diritto di accesso si esercita in via formale con motivata richiesta scritta. Nella
richiesta l'interessato deve indicare gli estremi del documento oggetto della
richiesta stessa, ovvero gli elementi che ne consentono l'individuazione. E
richiesto inoltre specificare e, ove occorra, comprovare l'interesse connesso
all'oggetto della richiesta, nonché dimostrare la propria identita e, se necessario,
i propri poteri di rappresentanza rispetto al soggetto interessato. Il richiedente
deve altresi specificare la volonta di accedere alla mera presa visione ovvero
all’'estrazione di copia del documento richiesto.
Per la compilazione della richiesta il richiedente utilizza preferibilmente un
modello prestampato fornito dall’'Universita, disponibile via internet, sul sito web
di Ateneo.
L'istanza contiene:

a) nome e cognome del richiedente;

b) recapito del richiedente per I'invio della risposta;

c) gli estremi del documento o gli elementi che ne consentano

I'individuazione;
d) linteresse diretto, concreto e attuale, corrispondente alla situazione
giuridica collegata al documento;
e) le modalita con cui si chiede di esercitare il diritto di accesso;
f) la data e la sottoscrizione



L'amministrazione e tenuta a rilasciare ricevuta dell'istanza di accesso formale
presentata.
Nella richiesta di rilascio di copie dei documenti, ne €& indicata la modalita
prescelta dall'istante:

a) copia semplice;

b) copia su supporto elettronico, non modificabile;

c) copia “conforme all’'originale”.
La richiesta, ove provenga da una pubblica amministrazione, & presentata dal
titolare dell'ufficio interessato o dal responsabile del procedimento
amministrativo ed & trattata ai sensi dell'articolo 22, comma 5, della legge n.
241/1990.
Qualora I'Universita non sia competente in ordine al procedimento di accesso la
richiesta erroneamente presentata € trasmessa alllAmministrazione
competente, se nota; di tale comunicazione e data informazione all'interessato
entro 10 giorni dalla presentazione della richiesta. Nel caso in cui
I'’Amministrazione competente non sia cognita, l'istanza va respinta per
incompetenza e comunicata al richiedente.
Nel caso di presentazione di richiesta irregolare o incompleta, ['unita
organizzativa competente ne da comunicazione al richiedente entro dieci giorni
mediante raccomandata con avviso di ricevimento, P.E.C. (Posta Elettronica
Certificata) ovvero altro mezzo idoneo a comprovarne la ricezione. In tal caso il
termine del procedimento decorre dalla data di presentazione della richiesta
formalmente completa e corretta.
Il procedimento di accesso, ai sensi dell’art. 25, comma 4 della legge n. 241/1990
s.m.i. e dell'art. 7 della legge n. 69/2009 in materia dei tempi di conclusione dei
procedimenti, si conclude entro trenta giorni decorrenti dalla data di
presentazione della richiesta salvo i casi di differimento disciplinati dal
successivo art. 16.

Art. 12. Controinteressati

L'Universita, se individua soggetti controinteressati, € tenuta a dare
comunicazione agli stessi in ordine alla richiesta di accesso agli atti, mediante
invio di copia dell'istanza con lettera raccomandata con avviso di ricevimento o
con altro mezzo idoneo a documentarne il ricevimento, oppure per via telematica
per coloro che abbiano consentito a tale forma di comunicazione. | soggetti
controinteressati sono individuati anche in relazione al contenuto degli atti
connessi, di cui all'art. 7 comma 2 del D.P.R. 12 aprile 2006 n. 184.

Entro dieci giorni dalla ricezione della comunicazione di cui al comma 1, i
controinteressati possono presentare una motivata opposizione, anche per via
telematica, alla richiesta di accesso. Decorso tale termine senza linvio di
comunicazioni da parte dei controinteressati, I'Universita istruisce la richiesta di
accesso presentata, accertata la ricezione della comunicazione di cui al comma 1
del presente articolo.

Ai fini del presente articolo, non assumono la veste di controinteressati i
partecipanti alle procedure selettive e alle procedure concorsuali relativamente



a tutti gli atti della procedura i quali, una volta acquisiti, escono dalla loro sfera di
riservatezza.

Art. 13. Conclusione del procedimento

Entro trenta giorni dalla presentazione dellistanza ovvero dal suo
perfezionamento, il responsabile del procedimento decide sull'istanza di accesso
documentale con provvedimento motivato, dandone immediata comunicazione
al richiedente.

Decorso inutilmente il termine di trenta giorni di cui al comma 1, la richiesta
d'accesso si intende respinta.

Art. 14. Accoglimento istanza

L'accoglimento della richiesta di accesso agli atti & formalizzato in apposito atto
che viene inviato mediante mezzo idoneo ad accertare la ricezione, indicato dal
richiedente al momento dell’istanza di accesso, e deve contenere:

a) lindicazione dell'unita organizzativa preposta e del responsabile del
procedimento;

b) la sede e I'orario di apertura al pubblico dell'unita organizzativa di cui alla
lettera a);

c) l'arco temporale entro il quale il richiedente puo esercitare il diritto di
accesso; tale termine non pud comunque essere inferiore a giorni 15
decorrenti dalla ricezione dell’atto di accoglimento da parte del richiedente;

d) l'indicazione del divieto, penalmente perseguibile, di alterare in qualsiasi
modo i documenti visionati o di asportarli dal luogo in cui si trovano.

L'accoglimento della richiesta di accesso a un documento comporta anche la
facolta di accesso agli altri documenti nello stesso richiamati e appartenenti al
medesimo procedimento, fatte salve le eccezioni di legge o di regolamento.
L'esame dei documenti avviene presso l'unita organizzativa indicata nell’atto di
accoglimento della richiesta, negli orari di servizio indicati ed alla presenza del
personale preposto.

L'esame dei documenti ed il ritiro delle eventuali copie richieste ¢ effettuato dal
richiedente previa esibizione di un valido documento di riconoscimento; qualora
il richiedente sia accompagnato da altra persona, ne vanno specificate le
generalita, che devono essere poi registrate in calce all'istanza di accesso. I
richiedente puo farsi sostituire da persona da lui indicata a mezzo di delega, cui
deve essere allegata la fotocopia di un documento di riconoscimento del delegato
e del delegante.

L'interessato potra prendere appunti o trascrivere in tutto o in parte il contenuto
dei documenti dati in visione, con I'espresso divieto, penalmente perseguibile, di
alterarli in qualsiasi modo, ovvero di asportarli dal luogo in cui gli stessi sono dati
in visione.

E facolta del richiedente domandare I'invio dei documenti a mezzo di servizio
postale, tramite P.E.C., previo pagamento delle spese di cui al successivo art. 19.
In caso di accesso a documenti raccolti o conservati mediante strumenti



LY

informatici, qualora sia tecnicamente possibile, copia dei dati potra essere
rilasciata sugli appositi supporti informatici, previo pagamento delle spese cui
all'art. 19.

Su richiesta dell'interessato, le copie eventualmente richieste possono essere
autenticate previo pagamento delle spese cui all'art. 19 comprensivo anche
dell'imposta di bollo.

Art. 15. Inammissibilita istanza

La domanda é considerata inammissibile quando:

a) abbia un oggetto generico e indeterminato;

b) sia finalizzata ad un controllo generalizzato sull’'operato dei destinatari
dellistanza;

c) nonriguardi documenti esistenti, ma preveda un’attivita di elaborazione di
dati o la formazione di nuovi documenti da parte dell’'Universita;

d) si tratti di una domanda di accesso presentata da una associazione di
tutela dei consumatori che non evidenzi uno specifico interesse in
relazione a reali o probabili lesioni degli interessi dei consumatori;

e) miri ad un controllo di tipo investigativo o preventivo.

Art. 16. Differimento istanza

Il differimento della richiesta di accesso e disposto, con provvedimento motivato.
| documenti non possono essere esclusi dall'accesso, qualora sia sufficiente far
ricorso al differimento.

Il provvedimento che dispone il differimento ne indica la durata. Esso e
immediatamente comunicato al richiedente da parte dell'unita organizzativa
competente, mediante raccomandata con avviso di ricevimento o altro mezzo
idoneo ad accertare la ricezione.

Il differimento dell'accesso & disposto ove sia sufficiente per assicurare una
temporanea tutela degli interessi di cui all'articolo 24, comma 6, della legge
241/90, o per salvaguardare l'interesse pubblico, specie nella fase preparatoria
dei provvedimenti, in relazione a documenti la cui conoscenza possa
compromettere il buon andamento dell'azione amministrativa.

L'accesso alle categorie di documenti di seguito indicate viene differito fino al
momento espressamente specificato per ciascuna di esse:

a) i documenti attinenti a giudizi o valutazioni relativi a procedure di selezione
concernenti il personale da reclutare fino all’adozione del provvedimento di
approvazione atti;

b) nei procedimenti concorsuali, I'accesso & differito sino all'approvazione
della graduatoria. Nei concorsi per titoli ed esami, il candidato pud
richiedere, successivamente alla comunicazione di cui all'art. 12, comma 2,
del decreto del Presidente della Repubblica 9 maggio 1994, n. 487 e
successive modificazioni, copia delle schede contenenti I'elencazione e la
valutazione dei titoli degli altri candidati;

c) documentazione dei lavori delle commissioni di selezione, di avanzamento
e di concorso fino all'adozione del provvedimento conclusivo;



d) nelle procedure di inquadramento, di avanzamento e di passaggio alle
qgualifiche superiori, I'accesso e differito fino alla data di adozione dei relativi
provvedimenti;

e) per le segnalazioni, gli atti o gli esposti di privati, di rappresentanti di
categorie o altre associazioni, I'accesso e differito fino a quando non sia
conclusa la necessaria istruttoria;

f)i documenti relativi a procedure per la fornitura di beni e servizi nonché per
I'appalto di lavori fino alla conclusione delle procedure stesse, e comunque
nei limiti dell'art. 53, D.Lgs. 50/2016, fatta comunque eccezione per i diritti
d'autore o di proprieta industriale connessi alle predette procedure, qualora
I'accesso venga richiesto dal concorrente in vista della difesa in giudizio dei
propri interessi in relazione alla procedura di affidamento del contratto
nell'ambito della quale viene formulata la richiesta di accesso;

g) la documentazione attinente a procedimenti penali o disciplinari ovvero
utilizzabile ai fini dell'apertura di procedimenti penali o disciplinari, nonché
concernente l'istruzione dei ricorsi amministrativi presentati dal personale
dipendente fino alla conclusione dei relativi procedimenti;

h) la documentazione attinente ai provvedimenti di dispensa dal servizio fino
alla conclusione del relativo procedimento;

i)i rapporti alla procura generale ed alle procure regionali presso la Corte dei
conti e le richieste o relazioni di dette procure ove siano nominativamente
individuati soggetti per i quali si appalesa la sussistenza di responsabilita
amministrative, contabili e penali fino alla conclusione del procedimento;

j)le relazioni alla procura generale ed alle procure regionali presso la Corte dei
conti nonché gli atti di promuovimento di azioni di responsabilita avanti alle
competenti autorita giudiziarie fino alla conclusione del procedimento.

. Agli atti di cui ai commi precedenti devono aggiungersi quelli il cui accesso va

differito in forza di specifica disciplina legale (atti relativi alla ricerca scientifica,

finalizzati all'acquisizione di diritti di proprieta industriale ovvero ricerche
commissionate da terzi).

La riproduzione, diffusione e utilizzazione delle informazioni ottenute mediante

I'esercizio del diritto di accesso devono effettuarsi nel rispetto della normativa

introdotta dal d. Igs. n. 196/2003 s.m.i. e del Regolamento generale per la

protezione dei dati personali 2016/679

Art. 17. Non accoglimento istanza

La richiesta di accesso siintende non accolta quando siano trascorsi trenta giorni
dalla sua presentazione senza che I'’Amministrazione si sia pronunciata.

. Il diritto di accesso non puo essere esteso ad atti in formazione, cioé non ancora
perfezionati.

Art. 18. Atti sottratti all’'accesso

In relazione all'esigenza di salvaguardare la riservatezza di terzi, persone, gruppi
ed imprese, e fatte salve le specifiche tipologie di documenti per le quali 'accesso
sia escluso da specifica disciplina normativa (es. diritti di invenzione e d'autore,



atti relativi alla ricerca scientifica), ex art. 24 della legge n. 241/1990, sono
sottratti all'accesso, con provvedimento motivato, a titolo esemplificativo i
seguenti documenti:

a)

b)

d)

ogni documento in possesso delllAmministrazione, riguardante la vita
privata, la riservatezza di persone fisiche, persone giuridiche, gruppi,
imprese ed associazioni, con particolare riferimento agli interessi
epistolare, sanitario, professionale, finanziario, industriale e commerciale
di cui siano in concreto titolari, ancorché i relativi dati siano forniti
all'Amministrazione dagli stessi soggetti cui si riferiscono;

gli accertamenti medico-legali o che comunque riguardino la salute delle
persone, inclusi quelli concernenti la sussistenza di condizioni psico-
fisiche che costituiscano il presupposto per I'adozione di provvedimenti
amministrativi ovvero che siano comunque utilizzabili ai fini dell’attivita
amministrativa;

i documenti relativi al curriculum studiorum ed alla vita privata degli
studenti iscritti a qualsiasi corso di studio o di altri soggetti che comunque
svolgono attivita di studio o di ricerca presso I'Ateneo. Al fine di favorire
I'eventuale accesso al mondo del lavoro e delle professioni, le notizie sui
soggetti predetti potranno essere rilasciate a coloro che presentino
formale richiesta, purché dichiarino che le informazioni sono richieste in
relazione ad un eventuale inserimento nella propria struttura lavorativa o
in strutture da essi rappresentate e previa acquisizione dell'assenso degli
interessati, che puo essere rilasciato anche in via generale;

nelle procedure per I'affidamento di lavori, servizi o forniture, fatta salva la
disciplina prevista dal d.Igs. n. 50/2016 e ss.mm.ii. per gli appalti segretati
o la cui esecuzione richiede speciali misure di sicurezza, sono esclusi il
diritto di accesso e ogni forma di divulgazione in relazione:

i. alle informazioni fornite dagli offerenti nell'ambito delle offerte
ovvero a giustificazione delle medesime, che costituiscano,
secondo motivata e comprovata dichiarazione dell'offerente,
segreti tecnici o commerciali;

ii. ad ulteriori aspetti riservati delle offerte, ai sensi del d.Igs. n.
50/2016 e ss.mm.ii;

iii. ai pareri legali acquisiti dall’'Universita, per la soluzione di liti,
potenziali o in atto, relative ai contratti di lavori, servizi o forniture;

iv. alle relazioni riservate del direttore dei lavori e dell'organo di
collaudo sulle domande e sulle riserve del soggetto esecutore del
contratto.

In relazione all'ipotesi di cui ai punti d) I/1l, € comunque consentito I'accesso al
concorrente che lo chieda in vista della difesa in giudizio dei propri interessi in
relazione alla procedura di affidamento del contratto nell'ambito della quale viene
formulata la richiesta di accesso;

e)

i documenti coperti da segreto di Stato ai sensi della legge n. 124/2007
[art.39] e s.m.i., e nei casi di segreto o di divieto di divulgazione
espressamente previsti dalla legge e da regolamenti governativi;



f) neiprocedimenti tributari, periquali restano ferme le particolarinorme che
li regolano nei confronti dell’attivita della pubblica amministrazione diretta
all'’emanazione di atti normativi, amministrativi generali, di pianificazione e
di programmazione, per i quali restano ferme le particolari norme che ne
regolano la formazione;

g) nei procedimenti selettivi, nei confronti dei documenti amministrativi
contenenti informazioni di carattere psico-attitudinale relativi a terzi;

h) i rapporti informativi e le note caratteristiche relative al personale
dipendente;

i) lasituazione privata dei dipendenti e dei collaboratori professionali esterni,
aventi a qualsiasi titolo un rapporto di lavoro con I'Ateneo, fatte salve le
informazioni inerenti alla qualifica professionale e alla struttura di
appartenenza;

j) i documenti che contengano dati, notizie o informazioni coperte da
segreto professionale, acquisiti da dipendenti dell’'Universita nello
svolgimento di attivita medico-sanitarie, legali o altre per le quali sia
previsto dall'ordinamento il rispetto del segreto professionale;

k) idocumentirelativia studi e ricerche, per la tutela del diritto all'invenzione,
nonché i risultati delle attivita o ricerche commissionate da terzi.

2. Le categorie di documenti coperte da riservatezza si intendono sottratte
all'accesso nei limiti in cui riguardino soggetti diversi dal richiedente. E comunque
garantito il diritto di accesso ai documenti amministrativi, la cui conoscenza sia
necessaria per curare o per difendere i propri interessi giuridici. Nel caso di
documenti contenenti dati sensibili e giudiziari, 'accesso & consentito nei limiti
in cui sia strettamente indispensabile e nei termini previsti dall’art. 60 del d. Igs.
30 giugno 2003, n. 196, in caso di dati idonei a rivelare lo stato di salute e la vita
sessuale; in quest'ultima ipotesi, il trattamento € consentito se la situazione
giuridicamente rilevante che si intende tutelare con la richiesta di accesso ai
documenti amministrativi & di rango almeno pari ai diritti dell'interessato, ovvero
consiste in un diritto della personalita o in un altro diritto o liberta fondamentale
e inviolabile.

3. Ai sensi dell'art. 22, comma 4, della legge n. 241/1990, non sono accessibili le
informazioni in possesso dell’Ateneo che non abbiano forma di documento
amministrativo, salvo quanto previsto dal decreto legislativo 30 giugno 2003, n.
196, in materia. Sono altresi escluse dall'accesso le note interne d'ufficio, se
strettamente personali e non utilizzate nello svolgimento dell'attivita
amministrativa e i documenti relativi ai rapporti di consulenza e patrocinio legale,
sempre che ad essi non si faccia riferimento nei provvedimenti conclusivi dei
procedimenti.

4. Sono inoltre esclusi tutti gli atti oggetto di vertenza giudiziaria la cui divulgazione
potrebbe compromettere l'esito del giudizio o dalla cui diffusione potrebbe
concretare violazione del segreto istruttorio.

5. Sono altresi esclusi dal diritto di accesso, ai sensi dell'art. 8, comma 5, lettere a),
b), c) del decreto del Presidente della Repubblica 27 giugno 1992, n. 352, i
programmi scientifici nonché le relazioni scientifiche riguardanti rapporti
nazionali ed internazionali in materia di sicurezza, di difesa nazionale, di relazioni



internazionali, di politica monetaria e valutaria. 4. Sono fatte salve le ulteriori
limitazioni previste nel Codice Privacy.

Art. 19. Oneri economici

Il rilascio di dati o documenti in formato elettronico o cartaceo é gratuito, salvo il
preventivo rimborso del costo effettivamente sostenuto e documentato dagli
uffici competenti per la riproduzione su supporti materiali, secondo le tariffe
indicate nell’'Allegato A del Regolamento.

. Quando il rilascio di dati o documenti non avviene per via telematica, le spese di
spedizione sono a totale carico del richiedente.

. In caso dirichiesta di accesso ad atti o documenti in bollo, la spesa € a carico del
richiedente, il quale provvede a pagare I'imposta di bollo per via telematica o in
alternativa fa pervenire direttamente all’'ufficio competente le marche da bollo.

. Per gli importi inferiori a 0,50 euro non & dovuto alcun rimborso. Ai fini
dell'esenzione del rimborso, € vietato frazionare la richiesta di copie relativa allo
stesso oggetto da parte del medesimo soggetto.

Art. 20. Tutela

In caso di rifiuto, espresso o tacito, di non accoglimento o di differimento
dell'accesso, il richiedente puo chiedere, entro 10 giorni, che sia riesaminata
suddetta determinazione dalla struttura gerarchicamente sovraordinata,
individuata nell’atto di diniego o di differimento. Quest'ultima se ritieneillegittimo
il diniego o il differimento, lo comunica a chi I'ha disposto. Se questa non emana
il provvedimento confermativo motivato entro venti giorni dal ricevimento della
comunicazione, I'accesso e consentito e ne va data immediata comunicazione al
richiedente.

. In ogni caso, contro le determinazioni amministrative concernenti il diritto di
accesso e nei casi previsti dal comma 1, l'istante pu0 ricorrere nel termine di
trenta giorni o al Tribunale Amministrativo Regionale o in alternativa alla
Commissione per I'Accesso ai Documenti Amministrativi ai sensi dell'art. 25,
comma 4, della legge n. 241/1990.

TITOLO 1l - ACCESSO CIVICO
Art. 21. Principi

L'Universita garantisce, attraverso il sito istituzionale, I'accessibilita dei dati e dei
documenti detenuti ai fini della trasparenza delle informazioni e del controllo
diffuso sulle attivita istituzionali e sull’utilizzo delle risorse pubbliche.

. L'esercizio del diritto di accesso civico spetta a chiunque, in caso di omessa o
incompleta pubblicazione, e non & richiesto alcun interesse specifico o
legittimazione soggettiva del richiedente, fatta salva la necessita di identificare il
richiedente.

Art. 22. Ambito di applicazione



. Costituiscono oggetto del diritto di accesso civico i documenti, le informazioni e
i dati concernenti [l'organizzazione e [lattivita delllAteneo oggetto di
pubblicazione obbligatoria, ai sensi del decreto trasparenza.

. | dati, le informazioni e i documenti oggetto di pubblicazione obbligatoria sono
pubblicati per il periodo previsto dal decreto trasparenza e dalla normativa in
materia di trattamento dei dati personali. Decorsi detti termini, i relativi dati e
documenti sono accessibili tramite accesso civico generalizzato.

. I documenti, le informazioni e i dati oggetto di pubblicazione obbligatoria, ai sensi
della normativa vigente, resi disponibili anche a seguito dell’accesso civico, sono
pubblicati in formato di tipo aperto ai sensi dell'articolo 68 del Codice
dell'amministrazione digitale (D.Lgs. 7 marzo 2005, n. 82), e sono riutilizzabili ai
sensi del D.Igs. 24 gennaio 2006, n. 36, del D.Igs. 7 marzo 2005, n. 82, e del D.Igs.
30 giugno 2003, n. 196, senza ulteriori restrizioni diverse dall'obbligo di citare la
fonte e di rispettarne l'integrita.

Art. 23. Responsabile del procedimento

Il Responsabile del procedimento (RP) di accesso civico semplice € il RPCT che
segnala listanza ai Responsabili dell’elaborazione e ai Responsabili della
pubblicazione di cui all'allegato al Piano Triennale della prevenzione della
corruzione e della Trasparenza di Ateneo per i relativi controlli.

. I RPCT pud affidare al Gruppo di Supporto costituito con Disposto del Direttore
Generale l'attivita istruttoria ed ogni altro adempimento ad esso inerente.

Art. 24. Modalita di esercizio

La richiesta di accesso civico di documenti, dati e informazioni nei casi oggetto
di pubblicazione obbligatoria, ove sia stata omessa la loro pubblicazione, va
indirizzata al Responsabile della prevenzione della corruzione e della trasparenza
dell’'Universita. Ove tale istanza venga indirizzata ad altro ufficio, il Responsabile
di tale ufficio provvede a trasmetterla immediatamente al RPCT.

. Se nell'istanza non sono identificati i dati, le informazioni o i documenti da

pubblicare, il responsabile del procedimento di accesso ne da tempestiva
comunicazione al richiedente. In questo caso, il termine per la conclusione del
procedimento inizia a decorrere dalla ricezione da parte dell'Universita
dell'istanza regolarizzata e completa.
. L'istanza di accesso civico non richiede motivazione alcuna e pud essere
presentata al RPCT in formato libero, contenente l'indicazione del nome e del
cognome del richiedente nonché dei dati o delle informazioni che I'Universita era
obbligata a pubblicare nella sezione amministrazione Trasparente del sito web e
non ha pubblicato o ha pubblicato parzialmente, a cui si riferisce la richiesta di
accesso, nonché l'indicazione di un recapito del richiedente per l'invio della
risposta.
. L'istanza puo essere recapitata:
a) amano all' Ufficio Protocollo Posta e conservazione digitale dell’'Universita,
che vi appone il timbro di ricevimento e rilascia ricevuta;



LY

b) mediante raccomandata con avviso di ricevimento;
c) mediante PEC all'indirizzo protocollo@unibg.legalmail.it

Art. 25. Conclusione del procedimento

Il procedimento di accesso civico deve concludersi nel termine di trenta giorni.
Qualora sia stata omessa la pubblicazione, il RPCT provvede a comunicare al
richiedente I'avvenuta pubblicazione del documento, dell'informazione o del dato
richiesto, indicandone il relativo collegamento ipertestuale. Se il documento,
l'informazione o il dato richiesti risultassero gia pubblicati, nel rispetto della
normativa vigente, il RPCT indica al richiedente il relativo collegamento
ipertestuale.

I RPCT ha l'obbligo di segnalare, in relazione alla loro gravita, i casi di
inadempimento o adempimento parziale all’'Ufficio procedimenti disciplinari -
UPD, ai fini dell'eventuale attivazione del procedimento disciplinare; la
segnalazione degli inadempimenti viene effettuata anche al Rettore, al Direttore
Generale e al Nucleo di Valutazione ai fini dell’attivazione dei procedimenti di
competenza. In caso di ritardo o mancata risposta nei termini da parte del RPCT
il richiedente puo ricorrere al titolare del potere sostitutivo, individuato in base a
guanto disposto dall'art. 2, c. 9-bis della I. 241/1990, nel Direttore Generale che
conclude il procedimento di accesso civico come sopra specificato, entro i
termini di cui al c. 9-ter del citato art. 2.

Se é gia trascorso il periodo previsto dalla legge per I'obbligo di pubblicazione,
I'istanza viene trattata come accesso civico generalizzato. Il responsabile
trasmette l'istanza al responsabile del procedimento di accesso generalizzato e
contestualmente lo comunica al richiedente. Il termine per il procedimento di
accesso generalizzato inizia a decorrere dalla comunicazione al richiedente.

Se i dati, le informazioni o i documenti richiesti non sono soggetti all'obbligo di
pubblicazione, il responsabile del procedimento comunica al richiedente
I'assenza dell'obbligo di pubblicazione e lo informa della possibilita di effettuare,
con riferimento agli stessi dati, informazioni o documenti, una richiesta di
accesso generalizzato, indicando I'ufficio o gli uffici che li detengono.

Art. 26. Tutela

In caso di ritardo o0 mancata risposta nei termini da parte del RPCT il richiedente
puo ricorrere al titolare del potere sostitutivo, individuato in base a quanto
disposto dall'art. 2, c. 9-bis della I. 241/1990, nel Direttore Generale che conclude
il procedimento di accesso civico come sopra specificato, entro i termini di cui al
c. 9-ter del citato art. 2.

Nel caso in cui il RPCT coincida con il ruolo di Direttore Generale, titolare del
potere sostitutivo di cui al comma 6 del presente articolo € il Magnifico Rettore
dell’'Universita.

TITOLO IV - ACCESSO CIVICO GENERALIZZATO
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Art. 27. Principi
1. Allo scopo di favorire forme di controllo sul perseguimento delle finalita
istituzionali e sull’utilizzo delle risorse pubbliche, chiunque ha diritto di accedere
ai dati e documenti detenuti dall'Universita ulteriori rispetto a quelli oggetto di
pubblicazione obbligatoria, nel rispetto dei limiti relativi alla tutela di interessi
giuridicamente rilevanti secondo quanto previsto dall'art. 5 bis del decreto
trasparenza, cosi come introdotto dal D.Lgs. n. 97/2016.

Art. 28. Ambito di applicazione

1. Costituiscono oggetto del diritto di accesso civico generalizzato documenti, dati
e informazioni in possesso dell’Ateneo.

2. L'Universita non e tenuta a raccogliere informazioni al di fuori della propria
organizzazione per rispondere ad una richiesta di accesso generalizzato, ma deve
limitarsi a rispondere sulla base dei documenti e delle informazioni che sono gia
in suo possesso:; altresi, I'Universita non e tenuta a rielaborare informazioni in suo
possesso, per rispondere ad una richiesta di accesso generalizzato, ma deve
consentire I'accesso ai documenti, ai dati ed alle informazioni cosi come sono gia
detenuti, organizzati, gestiti e fruiti.

3. L'Universita, al fine di soddisfare la richiesta di accesso generalizzato, puo
effettuare operazioni di elaborazione che consistono nell'oscuramento dei dati
personali presenti nel documento o nell'informazione richiesta, e piu in generale
nella loro anonimizzazione, qualora cido sia funzionale a rendere possibile

I'accesso.
Art. 29. Responsabile del Procedimento
1. Il Responsabile del procedimento di accesso civico generalizzato ¢ |l
Dirigente/Responsabile dell'ufficio che detiene il documento, il dato o

I'informazione, il quale puo affidare ad altro dipendente I'attivita istruttoria ed
ogni altro adempimento inerente il procedimento, mantenendone comunque la
responsabilita.

2. In caso di istanze aventi ad oggetto una pluralita di documenti, che ai sensi del
primo comma sarebbero di competenza di diverse unita organizzative, si procede
nel modo seguente:

a) qualora si tratti di documenti che ineriscano a procedimenti distinti, si
radica un unico procedimento nel quale sono individuati, con la forma della
conferenza dei servizi, una pluralita di Responsabili del procedimento, e il
Settore Affari Generali e Legali funge da collettore;

b) qualora si tratti di documenti utilizzati all'interno di uno stesso
procedimento, siradica un unico procedimento di accesso che ricade sotto
la responsabilita della persona individuata ai sensi del primo comma con
riguardo al provvedimento finale.

3. llresponsabile del procedimento:

a) provvede al ricevimento della richiesta di accesso e all'identificazione del
richiedente;



A

b) comunica al responsabile del Settore Affari Generali e Legali I'istanza;

c) decide 'ammissione delle richieste e provvede a tutte le operazioni per
I'esercizio del diritto di accesso, con le modalita ed entro i termini previsti
dal regolamento;

d) comunica agli interessati I'esclusione ed il differimento del diritto di
accesso nei casi previsti dalle leggi e dal regolamento;

e) dispone l'esercizio dei diritti di accesso secondo I'ordine temporale di
presentazione delle richieste;

f) aggiorna tempestivamente il registro degli accessi attraverso apposita
procedura informatica, ai sensi dell’articolo 36 del Regolamento.

Art. 30. Modalita di esercizio

L'istanza di accesso generalizzato, redatta preferibilmente sul modello messo a
disposizione dall’'Universita degli Studi di Bergamo, € indirizzata, al Responsabile
del Procedimento, con le seguenti modalita:

a) amano all' Ufficio Protocollo Posta e conservazione digitale dell’Universita,

che vi appone il timbro di ricevimento e rilascia ricevuta;

b) mediante raccomandata con avviso di ricevimento;

c) mediante PEC all'indirizzo protocollo@unibg.legalmail.it
L'istanza di accesso civico generalizzato non richiede motivazione alcuna.
Qualora l'istanza non sia sottoscritta con firma autografa apposta in presenza del
dipendente addetto al procedimento, la domanda sara ritenuta validamente
presentata soltanto se accompagnata da una copia del documento d’identita del
richiedente in corso di validita.

Art. 31. Controinteressati

L'Universita, se individua soggetti controinteressati, ai sensi dell’art. 5 bis comma
2 del decreto trasparenza, ne da comunicazione agli stessi con raccomandata a.r.
o con PEC.
| soggetti controinteressati sono esclusivamente le persone fisiche e giuridiche
portatrici dei seguenti interessi privati di cui all’art. 5-bis, c. 2 del decreto
trasparenza:

a) protezione dei dati personali, in conformita al d.lgs. 196/2003;

b) liberta e segretezza della corrispondenza ex art. 15 Costituzione;

c) interessi economici e commerciali, ivi compresi la proprieta intellettuale, il

diritto d’autore e i segreti commerciali.

Possono essere controinteressati anche le persone fisiche interne
all'amministrazione universitaria (componenti degli organi di indirizzo, dirigenti,
dipendenti, componenti di altri organismi).
Entro dieci giorni dalla ricezione della comunicazione, i controinteressati
possono presentare una motivata opposizione, anche per via telematica, alla
richiesta di accesso. A decorrere dalla comunicazione ai controinteressati, il
termine di cui al successivo art. 32 e sospeso fino all’'eventuale opposizione dei
medesimi.
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5. I responsabile del procedimento, accertata I'avvenuta ricezione della
comunicazione e decorso il termine di dieci giorni, istruisce la richiesta.

6. Qualora il controinteressato presenti opposizione e I'Universita ritenga anche
sulla base della valutazione del bilanciamento degli interessi contrapposti
comunque di accogliere la richiesta di accesso, ne da avviso al controinteressato
medesimo e provvede a trasmettere al richiedente i dati e/o i documenti richiesti,
decorsi almeno 15 gg dalla ricezione della comunicazione da parte del
controinteressato.

7. Nei casi di accoglimento della richiesta di accesso, il controinteressato puo
presentare richiesta di riesame.

Art. 32. Conclusione del procedimento

1. Il procedimento di accesso generalizzato si conclude con provvedimento
espresso e motivato, entro trenta giorni dal ricevimento dell'istanza da parte
dell’'Universita.

2. Se listanza é irregolare o incompleta oppure non sono indicati i dati, le
informazioni o i documenti richiesti, il responsabile del procedimento ne da
tempestiva comunicazione all'istante. In questo caso, il termine di conclusione
del procedimento di cui al precedente comma 1 inizia a decorrere dalla ricezione
da parte dell’'Universita dell'istanza regolarizzata e completa.

3. In presenza di controinteressati, il termine per la conclusione del procedimento
di accesso civico generalizzato & sospeso:

a) a decorrere dalla comunicazione ai controinteressati e fino alla scadenza
del termine di dieci giorni per la presentazione dell’'opposizione;

b) nei casi di accoglimento della richiesta di accesso, a decorrere dalla
comunicazione ai controinteressati che hanno presentato opposizione e
fino alla scadenza del termine di quindici giorni per la presentazione
dell'istanza di riesame;

c) a decorrere dalla presentazione dell'istanza di riesame, fino alla sua
decisione.

Art. 33. Esclusioni e limiti
1. L'accesso civico generalizzato di cui al presente Titolo e rifiutato se il diniego e
necessario per evitare un pregiudizio concreto alla tutela di uno degli interessi
pubblici inerenti:
a) la sicurezza pubblica e I'ordine pubblico;
b) la sicurezza nazionale;
c) le relazioni internazionali;
d) la conduzione di indagini sui reati e il loro perseguimento;
e) il regolare svolgimento di attivita ispettive.
f) La difesa e le questioni militari;
g) La politica e la stabilita finanziaria ed economica dello Stato.
2. L'accesso civico generalizzato e, altresi, rifiutato se il diniego € necessario per
evitare un pregiudizio concreto alla tutela di uno degli interessi privati relativi a:
a) protezione dati personali;
b) liberta e segretezza corrispondenza;



c) interessi economici e commerciali di persona fisica e giuridica compreso la
proprieta intellettuale, il diritto d'autore e i segreti commerciali.

. L'accesso civico di cui al presente Titolo € escluso nei casi di segreto di Stato e

negli altri casi di divieti di accesso o divulgazione previsti dalla legge.

. L'accesso civico non puo essere negato laddove sia possibile far ricorso al potere

di differimento; se i limiti e le esclusioni di cui sopra riguardano solo una parte dei

dati o dei documenti richiesti, I'accesso & consentito con riferimento alle parti

non interessate dai suddetti limiti.

. Il diritto di accesso generalizzato € escluso negli altri casi di divieti di accesso o

divulgazione previsti dalla legge, ivi compresi i casi in cui I'accesso e subordinato

dalla disciplina vigente al rispetto di specifiche condizioni, modalita o limiti (tra

cui le comunicazioni riservate a specifici enti e organismi pubblici o privati).

. Per la definizione delle esclusioni all'accesso generalizzato di cui al presente

articolo, si rinvia alle Linee guida recanti indicazioni operative adottate

dall’Autorita Nazionale Anticorruzione ai sensi dell’'art. 5-bis del decreto

trasparenza, che si intendono qui integralmente richiamate.

Art. 34. Tutela avverso il diniego o I'inerzia

Avverso il diniego totale o parziale o il silenzio serbato dall’Amministrazione oltre
i termini previsti dal presente regolamento, il richiedente pud presentare richiesta
di riesame all'RPCT che decide entro il termine di venti giorni con provvedimento
motivato.

. Nell'ipotesi in cui il diniego totale o parziale o il differimento riguardi dati di cui
all'articolo 5- bis, comma 2, lettera a) del d.lgs. 33/2013, il RCPT trasmette
richiesta di parere al Garante per la protezione dei dati personali che si esprime
entro il termine di dieci giorni dalla richiesta. Il termine & sospeso fino alla
ricezione del parere del Garante e comunque per un periodo non superiore ai
predetti dieci giorni.

. Contro la decisione dell'amministrazione o del Responsabile della prevenzione
della corruzione e della trasparenza € ammesso ricorso al TAR competente entro
trenta giorni dalla conoscenza della determinazione impugnata o dalla
formazione del silenzio ai sensi dell’art. 116 del d.Igs. 104/2010.

. Laddove I'Universita, con riferimento agli stessi dati e documenti, abbia negato il
diritto di accesso di cui al Titolo Il Capo IV del presente regolamento, motivando
nel merito, cioé con la necessita di tutelare un interesse pubblico o privato, e
quindi nonostante I'esistenza di una posizione soggettiva legittimante ai sensi
della legge 241/1990, per ragioni di coerenza e a garanzia di posizioni individuali
specificatamente riconosciute dall'ordinamento, provvede, per le stesse
esigenze di tutela dell'interesse pubblico o privato, a negare, con provvedimento
motivato, analoga richiesta di accesso civico generalizzato, eventualmente
presentata da altri soggetti. Analogamente, di norma, per ragioni di coerenza
sistematica, quando é stato concesso un accesso generalizzato non puo essere
negato, per i medesimi documenti e dati, un accesso documentale al soggetto
che abbia i requisiti previsti dalla normativa vigente.



Art. 35. Richieste esplorative e massive
Non € ammessa un’istanza “meramente esplorativa”, pertanto le richieste non
possono essere generiche ma devono consentire l'individuazione del dato, del
documento o dell'informazione.
L'istanza sara dichiarata inammissibile perché formulata in termini generici o
meramente esplorativi soltanto dopo che I'Ateneo avra invitato, per iscritto, il
richiedente a ridefinire I'oggetto della domanda o a indicare gli elementi
sufficienti per consentire l'identificazione dei dati o documenti di suo interesse,
e il richiedente non abbia fornito i chiarimenti richiesti.
L'Ateneo € peraltro tenuto a consentire I'accesso generalizzato anche quando
riguarda un numero cospicuo di documenti, a meno che la richiesta risulti
manifestamente irragionevole, tale cioé da comportare un carico di lavoro che
possa interferire con il buon funzionamento dell'amministrazione, quantificato in
un monte ore complessivo pari a 20 ore.
La richiesta di accesso civico generalizzato riguarda i dati e i documenti detenuti
dalle pubbliche amministrazioni e resta escluso, pertanto, che per dare evasione
alla richiesta, I'amministrazione sia tenuta a formare o raccogliere o altrimenti
procurarsi informazioni che non siano gia in suo possesso, non sussistendo
I'obbligo di rielaborare i dati

TITOLO V - DISPOSIZIONI FINALI

Art. 36. Registro

E’ istituito, per tutte le tipologie previste dal presente regolamento, un registro
informatico unico delle richieste di accesso presentate, denominato “Registro
degli accessi”, che si configura quale raccolta organizzata di tutte le richieste di
accesso classificate secondo le tre tipologie: accesso agli atti, accesso civico,
accesso civico generalizzato.
Il Settore Affari Generali e Legali &€ responsabile del coordinamento delle unita
organizzative per la creazione e il mantenimento del registro informatico di cui al
comma 1.
Il Registro degli accessi contiene I'elenco in ordine cronologico delle richieste
pervenute ed indica, per ciascuna richiesta:

a) la data di presentazione della richiesta;

b) I'oggetto della richiesta;

c) lI'eventuale presenza di controinteressati;

d) I'esito del procedimento;

e) la data della decisione;

f) una sintesi della motivazione in caso di rifiuto totale/parziale;

g) eventuali richieste di riesame/ricorsi e relativo esito.
Il Registro degli accessi € aggiornato tempestivamente e pubblicato con cadenza
almeno semestrale, oscurando i dati personali eventualmente presenti, sul sito
web istituzionale dell'Universita nella sezione “Amministrazione Trasparente -
altri contenuti - accesso civico”.



. Al fine della creazione del registro di accesso gli operatori addetti al protocollo in
entrata definiscono I'oggetto della richiesta e la natura dell'istanza di accesso
scegliendo fra le tipologie previste.

Art. 37. Norme di Rinvio, entrata in vigore e forme di pubblicita

Per tutto quanto non espressamente disciplinato dal presente Regolamento in
materia di accesso documentale si applicano le disposizioni della legge 7.8.1990
n. 241, e successive modificazioni ed integrazioni ed il D.P.R. 12.4.2006 n. 184.

. Per quanto non espressamente disciplinato dal presente Regolamento in materia
di accesso civico e accesso civico generalizzato si applicano le disposizioni del
d.lgs. 33/2013 come modificato dal d.lgs. 97/2016 nonché le Linee Guida in
materia dell’Autorita Nazionale Anticorruzione.

. Il presente regolamento entra in vigore il giorno successivo alla pubblicazione
all'albo on line dell’'Universita ed & disponibile sul sito web di Ateneo, unitamente
agli allegati. Gli allegati potranno essere modificati o integrati con provvedimento
del Direttore Generale.



TARIFFARIO REGOLAMENTO ACCESSO ATTI

Il rilascio di copia del documento e sottoposto al pagamento dei seguenti importi:

Diritti di ricerca

€. 5.00 per i documenti con data non anteriore a un anno dalla richiesta;
€. 8,00 per i documenti con data oltre un anno e fino a 5 anni dalla richiesta;
€. 13,00 per i documenti con data oltre 5 anni e fino a 15 anni dalla richiesta;

€. 20,00 per i documenti con data oltre 15 anni dalla richiesta;

Costo diriproduzione:

€ 0,25 facciata A4 per documenti che non necessitano copertura di dati di altri
soggetti

€ 0,50 a facciata A4 fronte/retro o formato A3 per documenti che non
necessitano copertura di dati di altri soggetti.

€1,00 per ogni facciata formato A4 per documenti che necessitano di copertura
di dati di altri soggetti.

€. 0,50 per ogni file nel caso in cui il trasferimento del documento nativo digitale
avvenga a mezzo PEC.

€. 0,20 per ogni pagina passata in scansione nel caso di documento analogico
da trasferire a mezzo PEC oltre ad €. 0,50 per ogni file trasferito.

Qualora la richiesta di accesso agli atti comporti la notifica ai contro interessati, i
costi necessari alla notifica sono quantificati in € 10,62 a contro interessato; tali
importi, comprensivi delle spese postali e dei costi amministrativi, sono a carico
del richiedente lI'accesso Il pagamento e effettuato tramite versamento sul
conto corrente bancario dell’istituto prima del ritiro delle copie, indicandovi la
giusta causale.

Il rilascio di copia conforme all’'originale & soggetta all'imposta di bollo come da
disposizioni vigenti in materia (DPR 642/72 e DPR 955/82).

All'art.5 del D.P.R. 642/72, cosi come sostituito dall'art.5 del D.P.R. n.955/82,
viene data definizione di “foglio di “pagina” e di “copia“agli effetti dell'imposta

di bollo. Il foglio si intende composto da quattro facciate, la pagina da una



facciata. Per copia si intende la riproduzione, parziale o totale, di atti, documenti
e registri dichiarata conforme all’'originale da colui che I'ha rilasciata.

- Il foglio si intende composto di quattro facciate sempre che queste siano unite
o rilegate tra di loro in modo da costituire un atto unico recante nell’'ultima
facciata la dichiarazione di conformita all’'originale. Nei rapporti con lo stato
I'imposta di bollo, quando & dovuta, & a carico del contribuente. (art.8 DPR
642/72 cosi come sostituito dall’art.8 del DPR 9955/82)

Per le modalita di pagamento si rinvia alla sezione pagamenti dell’Amministrazione

consultabile nella pagine di amministrazione trasparente raggiungibile dal seguente

link:
https://www.unibg.it/amministrazione-trasparente/pagamenti-

dellamministrazione/iban-e-pagamenti-informatici



ALLEGATO 10

Appendice normativa

La normativa primaria di cui si € tenuto conto ai fini della redazione del presente
Manuale € la seguente:

- Legge 7 agosto 1990 n.241 ” in materia di procedimento amministrativo e diritto di accesso
ai documenti amministrativi” ;

- Decreto del Presidente della Repubblica 20 dicembre 2000 n.445 — Testo unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa;

- DPR 101 del 4 aprile 2002 “Regolamento recante criteri e modalita per 'espletamento da
parte delle amministrazioni pubbliche di procedure telematiche di acquisto per
I'approvvigionamento di beni e servizi”;

- Legge n. 4 del 9 gennaio 2004 “Disposizioni per favorire I'accesso dei disabili agli strumenti
informatici”;

- Decreto Legislativo 22 gennaio 2004 n. 42 “Codice dei beni culturali e del paesaggio ai
sensi dell’art. 10 della legge 6 luglio 2002, n. 137;

- Decreto Legislativo 7 marzo 2005 n. 82 - Codice dell Amministrazione Digitale;

- Legge 244/2007 “Disposizioni per la formazione del bilancio annuale e pluriennale dello
Stato (legge finanziaria 2008);

- Legge 185/2008 “Misure urgenti per il sostegno a famiglie, lavoro, occupazione e impresa
e per ridisegnare in funzione anti — crisi il quadro strategico nazionale”;

- Legge 69/2009 “Disposizioni per lo sviluppo economico, la semplificazione, la competitivita
nonché in materia di processo civile”;

- Legge 150/2009 “In materia di ottimizzazione della produttivita del lavoro pubblico e di
efficienza e trasparenza delle Pubbliche Amministrazioni”;

- Legge 18/2009 “Ratifica ed esecuzione della convenzione delle Nazioni Unite sui diritti
della persona con disabilita, con Protocollo opzionale, fatta a New York il 13 dicembre 2006
e istituzione dell’Osservatorio nazionale sulle condizioni delle persone con disabilita”;



- Legge 30 dicembre 2010 n. 240 in materia di organizzazione delle universita;

- Deliberazione del Garante di dati personali 88/2011 “Linee guida in materia di trattamento
di dati personali contenuti anche in atti e documenti amministrativi effettuato da soggetti
pubblici per finalita di pubblicazione e diffusione sul web”;

- Decreto-Legge 5/2012 “Disposizioni in materia di semplificazione e sviluppo”;

- Legge 221/2012 “Conversione in legge, con modificazioni, del decreto-legge 18 ottobre
2012 n°179, recante ulteriori misure urgenti per la crescita del paese”;

- Circolare AIPA n. 60 del 2013 “Formato e definizione dei tipi di informazioni minime ed
accessorie associate ai messaggi scambiati tra le pubbliche amministrazioni;

- Circolare AGID n. 61/2013 “Disposizioni del decreto legge 18 ottobre 2012, n. 179,
convertito con modificazioni dalla L. 17 dicembre 2012, n. 221 in tema di accessibilita dei
siti web e servizi informatici. Obblighi delle Pubbliche Amministrazioni”;

- Decreto MEF n.55 del 2013 “Regolamento in materia di emissione trasmissione e
ricevimento della fattura elettronica da applicarsi alle Amministrazioni Pubbliche ai sensi
dell'articolo 1, commi da 209 a 2013. Della legge 24 dicembre 2007, n. 244”;

- Decreto Legislativo 30 giugno 2003 n. 196 — Codice Privacy, cosi come da ultimo
modificato con il Decreto Legislativo n. 101 del 10.8.2018;

- Decreto Legislativo 14 marzo 2013 n.33 cd. Testo unico in materia di trasparenza e
pubblicita;

-Decreto Legislativo 97 del 25 maggio 2016, recante revisione e semplificazione delle
disposizioni in materia di prevenzione della corruzione pubblicita e trasparenza correttivo
alla Legge 190 del 6.11.2012 e del Decreto Legislativo n.33/2013, ai sensi dell’art. 7 della
legge 7 agosto 2015, n. 124 in materia di riorganizzazione delle amministrazioni;

- Regole tecniche emanate in attuazione dell’art. 71 del predetto Codice
del’Amministrazione Digitale, tra cui in particolare:

- Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 - Regole tecniche
in materia di generazione, apposizione e verifica delle firme elettroniche avanzate,
qualificate e digitali;



- Decreto del Presidente del Consiglio dei Ministri 21 marzo 2013 - in materia di
documenti analogici unici e dematerializzazione;

e - Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche per
il protocollo informatico, abrogato da Nuove Linee Guida Agid tranne:

e art. 2comma 1, Oggetto e ambito di applicazione;

e art. 6, Funzionalita;

e art. 9, Formato della segnatura di protocollo;

e art. 18 commi 1 e 5, Modalita di registrazione dei documenti informatici;
e art. 20, Segnatura di protocollo dei documenti trasmessi,

e art. 21, Informazioni da includere nella segnatura.

- Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 — Regole tecniche
in materia di sistema di conservazione (abrogato da Nuove Linee Guida Agid);

- Decreto-Legge 66/2014 “Misure urgenti per la competitivita e la giustizia sociale”;

- Legge 78/2014 “Conversione in legge, con modificazioni del decreto-legge 20 marzo
2014 n. 34, recante disposizioni urgenti per favorire il rilancio dell’occupazione e per la
semplificazione degli adempimenti a carico delle imprese”;

- Decreto MEF del 17 giugno 2014 “Modalita di assolvimento degli obblighi fiscali relativi
ai documenti informatici ed alla loro riproduzione su diversi tipi di supporto — articolo 21,
comma 5, del decreto legislativo n. 82/2005”;

- Regolamento (UE) n. 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio
2014 “In materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche
nel mercato interno e che abroga la direttiva 1999/93/CE”;

- Decreto del Presidente del Consiglio dei Ministri 13 novembre 2014 — Regole tecniche
in materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione
temporale dei documenti informatici delle Pubbliche Amministrazioni. (abrogato da Nuove
Linee Guida Agid)

- Deliberazione del Garante per la protezione di dati personali n. 243/2014 “Linee guida in
materia di trattamento di dati personali, contenuti anche in atti e documenti amministrativi,
effettuato per finalita di pubblicita e trasparenza sul web da soggetti pubblici ed altri enti
obbligati”;

- Decreto Ministero del Lavoro e delle politiche sociali del 30 gennaio 2015 “Semplificazione



in materia di documento unico di regolarita contributiva (DURC)”;

- Circolare MEF n. 1/DF del 9 marzo 2015 “Circolare interpretativa del Decreto 3 aprile 2013
n. 55 in tema di fatturazione elettronica”;

- Deliberazione del Garante per la protezione dei dati personali n. 161/2015 “Linee guida in
materia di trattamento per profilazione on line”.

- Decreto Legislativo n. 50/2016 “Attuazione delle direttive 2014/23 UE, 2014/24 UE e
2014/25 UE sull’aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle
procedure d’appalto degli enti erogatori nei settori dell’acqua, dell’energia, dei trasporti e dei
servizi postali, nonché per il riordino della disciplina vigente in materia di contratti pubblici
relativi a lavori, servizi e forniture”;

- Linee Guida AgiD per Linee Guida sulla formazione, gestione e conservazione dei
documenti informatici del’Agenzia per I'ltalia Digitale entrate in vigore il 10 settembre 2020
(Comunicato di adozione pubblicato su G.U. n. 259 del 19.10.2020);

- Regolamento (UE) 679/2016 “GDPR Regolamento generale sulla protezione dei dati”;

- Decreto Legislativo n. 217 del 13 dicembre 2017 “Disposizioni integrative e correttive al
decreto legislativo 26 agosto 2016, n. 179, concernente modifiche ed integrazioni, al Codice
dellamministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82, ai sensi
dell'articolo 1 della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle
amministrazioni pubbliche.

La normativa secondaria, anche di carattere regolamentare interno di cui si & tenuto
conto ai fini della redazione del presente Manuale € la seguente:

- Statuto dell’Universita predisposto ai sensi della Legge n. 240/2010, emanato con
Decreto Rettorale rep.92/2012 prot. n. 2994 del 16.02.2012, pubblicato il 16 febbraio
2012;

- Regolamento di Ateneo per '’Amministrazione, la Finanza e la Contabilita. Data di
pubblicazione: 31 ottobre 2013. Data di entrata in vigore: 1 gennaio 2014. Emanato
con D.R. Rep. N. 553/2013, prot. n. 29098 del 31.10.2013.



GLOSSARIO

Si riportano, di seguito, gli acronimi utilizzati piu frequentemente e le relative
definizioni:

* AOO - Area Organizzativa Omogenea, individuata presso I’Ateneo ai sensi dell’art.
50 comma 3 del T.U.; in particolare, I'Universita per la gestione dei propri documenti
amministrativi ha individuato un'unica AOO denominata AOO-Ateneo comprensiva dei
Presidi,Dipartimenti, dei Centri, dei Servizi e Uffici e delle rispettive articolazioni interne

* AgID 'Agenzia per I'ltalia Digitale;

* Linee Guida AgiD per Linee Guida sulla formazione, gestione e conservazione dei
documenti informatici dellAgenzia per [lltalia Digitale entrate in vigore il 10
settembre 2020 e con data di attuazione entro il 7 giugno 2021 (Comunicato di
adozione pubblicato su G.U. n. 259 del 19.10.2020)

* MdG - Manuale di Gestione del protocollo informatico e per la gestione documentale
e degli archivi previsto dalle Regole tecniche di cui all’art. 71 del CAD;

* RPA - Responsabile del Procedimento Amministrativo - il dipendente che ha la
responsabilita dell’esecuzione degli adempimenti amministrativi relativi ad un affare, attivita
o procedimento amministrativo, individuato ai sensi della legge 241/90, dello Statuto e dei
regolamenti interni, ivi compreso il regolamento di attuazione della predetta Legge 241/90;

* RGD — Responsabile della Gestione documentale di cui agli artt. 44 del CAD, agli
artt. 4 e 5 delle Regole Tecniche in materia di protocollo informatico adottate con il DPCM
3.12.2013 e agli artt. 11 e 12 delle Regole tecniche in materia di conservazione adottate con
il DPCM 13.11.2014 cui possono essere attribuite anche le funzioni previste per il
Responsabile del Servizio per la tenuta del Protocollo informatico, la gestione dei flussi
documentali e degli archivi di cui allart. 61 del Testo Unico sulla documentazione
amministrativa emanato con il D.P.R. n. 445/2000

» RSC - Responsabile del sistema di conservazione dei documenti informatici
* RSP — Responsabile dell’'Ufficio Supporto Organi e Protocollo

* RIC — Responsabile interno della conservazione dei documenti informatici di cui
all'art. 44 comma 1-quater del CAD e agli artt. 6 e 7 nonché 12 comma 1 e 14 comma 3
delle Regole Tecniche in materia di conservazione emanate con il DPCM 3.12.2013 e
dagli artt. 11 e 12 del DPCM 13.11.2014.

* RSI— il Responsabile dei Servizi Informatizzati e/o il Responsabile per la transizione
alla modalita operativa digitale formalmente nominato ai sensi dell’art. 17 comma 1 del CAD
e sue successive modifiche o integrazioni;

* UOR - Uffici Organizzativi di Riferimento o Unita Organizzative Responsabili di
affari, attivita o procedimenti amministrativi - un insieme di uffici che, per tipologia di mandato
istituzionale e di competenza, di funzione amministrativa perseguita, di obiettivi e di attivita
svolta, presentano esigenze di gestione della documentazione in modo unitario e
coordinato; in particolare per UOR si intendono le unita organizzative responsabili dei
procedimenti amministrativi di competenza del’AOO, quali definiti dalla Legge 241/90 ed



individuati dall’Ateneo in applicazione del Regolamento applicativo della suddetta Legge o,
piu in generale, negli atti di organizzazione interna dell’Ateneo e nelle tabelle relative ai
procedimenti amministrativi pubblicati nella sezione Amministrazione trasparente del sito
web di ateneo ai sensi delle disposizioni normative e regolamentari in materia di
anticorruzione e trasparenza.

Per le altre definizioni ed acronimi si fa rinvio a quelle riportate nel Glossario allegato
alle Linee Guida Agid.



Documenti esclusi dalla registrazione di protocollo
Sono esclusi per legge dalla registrazione di protocollo:
e Le gazzette ufficiali;
e | bollettini ufficiali P.A.;
e | notiziari P.A,;
e Le note di ricezione delle circolari;
¢ Le note diricezione di altre disposizioni;
e | materiali statistici;

e Gli atti preparatori interni;

e | giornali
e Interviste;
e |libri;

¢ | materiali pubblicitari;
e Gli inviti a manifestazioni.
Sono parimenti esclusi dalla registrazione di protocollo:

e | certificati medici dei dipendenti.
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Oggetto: Decreto rettorale di emanazione del Regolamento in materia di pubblicazione dei
documenti all’Albo di Ateneo.

IL RETTORE

PREMESSO che la Legge 18 giugno 2009, n. 69, perseguendo l'obiettivo di modernizzare |'azione
amministrativa mediante il ricorso agli strumenti e alla comunicazione informatica, riconosce
I'effetto di pubblicita legale agli atti e ai provvedimenti amministrativi pubblicati dagli Enti
Pubblici sui propri siti informatici;

VISTO l'art. 32, Legge 18 giugno 2009, n. 69 che sancisce “gli obblighi di pubblicazione di atti e
provvedimenti amministrativi aventi effetto di pubblicita si intendono assolti con la
pubblicazione nei propri siti informatici da parte delle amministrazioni e degli enti pubblici
obbligati”;

VISTO il comma 5 della norma soprarichiamata che dispone che a decorrere dal 1 gennaio 2010 le
pubblicazioni effettuate in forma cartacea non hanno effetto di pubblicita legale;

VISTO il D. Lgs. 7 marzo 2005, n. 82 recante Codice dell’Amministrazione Digitale, che dispone ai fini
della formazione degli originali dei propri documenti le pubbliche amministrazioni si
avvalgano di mezzi informatici;

VISTO lart. 1 comma 1, Legge 7 agosto 1990, n. 241 che, nel definire i principi dell'azione
amministrativa, dispone che “L’attivitd amministrativa persegue i fini determinati dalla legge
ed e retta da criteri di economicita, di efficacia, di imparzialita, di pubblicita e di trasparenza,
secondo le modalita previste dalla presente legge e dalle altre disposizioni che disciplinano
singoli procedimenti, nonché dai principi dell'ordinamento comunitario.”

VISTO il Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 "Testo Unico delle
disposizioni legislative e regolamentari in materia di documentazione amministrativa”;

RICHIAMATE le linee guida Linee Guida sulla formazione, gestione e conservazione dei documenti
informatici emanate dall'’Agenzia per I'ltalia digitale emanate in data 9 settembre 2020;

RICHIAMATO lo Statuto dell’'Universita degli Studi di Bergamo;

RITENUTO fondamentale adottare un regolamento che permetta di normare la disciplina di
pubblicazione degli atti all'’Albo di Ateneo di modo da assolvere all'obbligo di pubblicita legale,
quale condizione necessaria affinché gli atti, per i quali la legge richiede il predetto obbligo,
producano effetti erga omnes;

VISTA la delibera del Consiglio di amministrazione del 29.4.2021 che ha approvato il Regolamento in
materia di pubblicazione dei documenti all’Albo di Ateneo, al fine anche di standardizzare e
uniformare le procedure di assolvimento degli obblighi di pubblicita legale;

VISTO I'art. 13 dello Statuto che disciplina I'approvazione e emanazione dei Regolamenti di Ateneo e le
loro modifiche;
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UNIVERSITA | Affari generali Supporto organi
DEGLI STUDI e legali e protocollo
DI BERGAMO
DECRETA
Art. 1

E' emanato il Regolamento in materia di “pubblicazione dei documenti all’Albo di Ateneo”, nel
testo approvato dal Consiglio di Amministrazione alla seduta del 29.04.2021 ed allegato al presente
decreto.

Art. 2
Il presente decreto & pubblicato sul sito web dell’'Universita nella sezione “Albo di Ateneo” ed entrain
vigore il guindicesimo giorno successivo alla data di pubblicazione.

Art. 3
Il testo del Regolamento in materia di pubblicazione dei documenti all’'Albo di Ateneo ¢
contestualmente pubblicato sul sito web dell’Universita al seguente pagina: Universita > Statuto e
regolamenti> Regolamenti >interesse generale.

Bergamo, 31.5.2021

Firmato digitalmente da: Remo Morzenti Pellegrini

Organizzazione: UNIVERSITA' DEGLI STUDI DI BERGAMO/80004350163

Limitazioni d'uso: Explicit Text: Il titolare fa uso del presente certificato solo per le finalita ”_ R ETTO RE
di lavoro per le quali esso é rilasciato. The certificate holder must use the certificate only

for the purposes for which it is issued. Prof_ RemO M OI"Zenti Pe“eg I'ini

Data: 31/05/2021 14:32:22

(Documento firmato digitalmente ai sensi dell’art. 24 del D. Lgs. 82/2005)

REGOLAMENTO PER LA PUBBLICAZIONE DEI DOCUMENTI ALL'ALBO DI ATENEO

Articolo 1

Oggetto e principi generali
1. Il presente regolamento disciplina la pubblicazione di documenti all’Albo di Ateneo
dell’Universita degli Studi di Bergamo per finalita di pubblicita legale, in ossequio ai generali
principi di eguaglianza, non discriminazione, trasparenza, accessibilita, imparzialita ed
economicita dell’azione amministrativa nonché nel rispetto della normativa vigente in materia di
protezione dei dati personali.
2. La pubblicazione all’Albo di Ateneo, oltre che gli effetti di pubblicita legale, e finalizzata a
garantire:
a) la trasparenza dell’attivita amministrativa;
b) I'efficacia degli atti, ove non sia prevista la notificazione o comunicazione individuale;
c) la certezza degli effetti giuridici dell’atto, ai fini della decorrenza dei termini di impugnazione.

Articolo 2

Definizioni
1. Ai fini del presente regolamento, si intende per:
a) Albo di Ateneo: spazio accessibile senza formalita dalla pagina iniziale del sito informatico
istituzionale nel quale sono pubblicati i documenti relativi ad atti e provvedimenti che, in base
all’ordinamento o per scelta delle singole amministrazioni pubbliche, sono resi potenzialmente
conoscibili a chiunque;
b) Area Organizzativa Omogenea (AOO): insieme di funzioni e di strutture, individuate dalla
amministrazione, che opera su tematiche omogenee e che presenta esigenze di gestione della
documentazione in modo unitario e coordinato;
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c) Unita Organizzativa Responsabile (UOR): insieme di risorse umane e strumentali incaricate
della responsabilita di un affare, di un’attivita o di un procedimento amministrativo, cosi come
previsto dagli articoli 4, 5 e 6 della legge 7 agosto 1990, n. 241;

d) Firma digitale: un particolare tipo di firma qualificata basata su un sistema di chiavi
crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare di firma
elettronica tramite la chiave privata a un soggetto terzo tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrita di un documento
informatico o di un insieme di documenti informatici;

e) Documento informatico sottoscritto: il documento elettronico che contiene Ia
rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti sottoscritto con firma
digitale;

f) Principio di temporaneita: obbligo di eliminare dall’Albo di Ateneo dati, informazioni e
documenti relativi notizie, atti o provvedimenti non piu necessari allo scopo per il quale sono
stati pubblicati;

g) Pubblicita legale: la registrazione, pubblicazione e diffusione, con scopi di efficacia, di
esecutivita, di conoscenza piena di atti e provvedimenti nella forma di documenti amministrativi,
in luoghi fisici o digitali resi noti;

h) Referta/relata di pubblicazione: la certificazione di avvenuta pubblicita legale rilasciata da
pubblico ufficiale;

i) Responsabile del procedimento di pubblicazione (RPP), il funzionario incaricato della gestione
coordinata dei contenuti e delle informazioni on-line;

j) Responsabile del procedimento amministrativo (RPA): soggetto incaricato dell’istruttoria e di
ogni altro adempimento procedimentale ed eventuale adozione del provvedimento finale;

k) Repertorio dell’Albo di Ateneo: insieme dei dati e delle registrazioni inerenti ai documenti
pubblicati all’Albo di Ateneo;

[) Ritiro automatico: rimozione del documento dalla pubblicazione all’Albo di Ateneo al termine
del periodo di pubblicazione;

m) Segnatura della pubblicazione all’Albo di Ateneo: insieme di metadati contenente il numero
di repertorio, la data di registrazione, la data iniziale e la data finale di pubblicazione, I’'oggetto,
I'impronta del documento o dei documenti pubblicati, la denominazione dell’ente e dell’area
organizzativa omogenea responsabile del documento o dei documenti pubblicati;

n) Estratto o con omissis: documento originale pubblicato con omissioni espressamente indicate
(omissis);

o) Dati personali: dati in grado di rivelare I'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché di trattare dati genetici,
dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o
alla vita sessuale o all'orientamento sessuale della persona;

p) Manuale di gestione: manuale che descrive il sistema di gestione informatica dei documenti,
dei flussi documentali e degli archivi, fornendo le istruzioni per il corretto funzionamento, come
previsto dall’articolo 3 del Decreto del Presidente del Consiglio dei ministri 31 ottobre 2000;

Articolo 3
Soggetti della pubblicazione
1. Le figure coinvolte nel procedimento di pubblicazione all’Albo di Ateneo sono:
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a) Il Responsabile del procedimento amministrativo;

b) Il Responsabile del procedimento di pubblicazione;

2. il soggetto di cui al comma 1 lett. a):

a) é abilitato alla richiesta di pubblicazione degli atti all’Albo di Ateneo;

b) puo individuare altri soggetti all’interno della propria struttura richiedendo all’ufficio che
gestisce il sistema di protocollazione informatica, I'abilitazione al compimento della predetta
attivita;

c) predispone i documenti da pubblicare nel rispetto della normativa vigente in materia di
protezione dei dati personali e conformemente ai criteri di accessibilita;

d) é responsabile della forma e del contenuto del documento oggetto di pubblicazione;

e) & responsabile della conformita del documento all’esemplare da pubblicare.

3. Il soggetto di cui al comma 1 lett. b):

a) e di norma il responsabile dell’unita organizzativa ufficio che gestisce il sistema di
protocollazione informatico;

b) coordina le attivita finalizzate alla conclusione del procedimento di pubblicazione;

c) vigila sulla presenza di contenuti obsoleti all’Albo di Ateneo;

d) si attiva, nel caso rilevi un eventuale contrasto tra i documenti pubblicati e gli originali,
informando tempestivamente il responsabile del procedimento amministrativo ai fini
dell’adozione delle competenti azioni, disponendo d’ufficio I'annullamento della pubblicazione;
e) assicura la regolarita e i tempi di pubblicazione;

f) produce e rende disponibile la referta di avvenuta pubblicazione;

g) procede all’invio in conservazione dei documenti pubblicati completi delle relative referte e
del repertorio dell’albo on-line.

h) ha altresi la facolta di rigettare il documento qualora questo non possieda i requisiti tecnici e
formali necessari alla pubblicazione.

Articolo 4

Documenti oggetto di pubblicazione
1. Sono pubblicati all’Albo di Ateneo esclusivamente i documenti dell’Ateneo dai quali possono
nascere diritti, doveri, aspettative o interessi legittimi di terzi e dalla cui diffusione nei confronti
di un’indistinta pluralita di soggetti potenzialmente interessati dipende la loro efficacia giuridico-
probatoria.
2. l'elenco dei documenti per cui & prevista la pubblicazione all’Albo di Ateneo é allegato al
presente regolamento, sub 1, ed & inserito nel Manuale dell’Ateneo di gestione del protocollo
informatico, e potra essere aggiornato, a seconda delle necessita, con provvedimento del
Direttore Generale, senza che cio comporti una modifica al regolamento medesimo.
3. Sono esclusi dalla pubblicazione i documenti prodotti da altri enti.

Articolo 5
Formato dei documenti
1. Sono pubblicati all’Albo di Ateneo documenti informatici nativi sottoscritti con firma digitale o
copie informatiche di documenti cartacei con annessa dichiarazione di conformita all’originale
sottoscritta con firma digitale a cura del richiedente. Tale dichiarazione dovra essere allegata alla

Universita degli studi di Bergamo - via dei Caniana 2 - 24127 Bergamo - www.unibg.it
Supporto organi e protocollo
Email ufficio.affarigenerali@unibg.it - pec: protocollo@unibg.legalmail.it - telefono: 035 2052.613-611



mailto:protocollo@unibg.legalmail.it

% | UNIVERSITA | Affari generali Supporto organi
= | DEGLI STUDI | e legali e protocollo
DI BERGAMO

richiesta di pubblicazione. | documenti informatici cosi prodotti devono essere in formato PDF/A
e conformi ai criteri di accessibilita.

2. Il Responsabile del procedimento di pubblicazione accerta che il certificato di firma digitale
apposto sul documento da pubblicare sia valido al momento della registrazione nel repertorio
dell’Albo di Ateneo e che il documento abbia le caratteristiche prescritte al comma 1.

3.1 documenti con certificato di firma digitale scaduto o revocato, o in formato diverso dal PDF/A
e non conformi ai criteri di accessibilita, non saranno pubblicati all’Albo di Ateneo e saranno
restituiti al richiedente.

Articolo 6

Repertorio Albo di Ateneo
1. | documenti registrati e pubblicati nell’Albo costituiscono una serie archivistica, corredata da
un repertorio.
2. Le singole registrazioni costituiscono il repertorio dell’Albo, gestito e conservato
esclusivamente in ambiente digitale.
3. Alla registrazione nel repertorio dell’Albo sono associati due numeri, il numero di repertorio e
il numero di protocollo.
4. Il repertorio dell’Albo € associato al protocollo informatico; la numerazione & annuale, parte
dal numero 1, inizia il 1 gennaio e si conclude il 31 dicembre.
5. Il sistema informatico:
a) registra i documenti sequenzialmente e senza soluzione di continuita, con esclusione di
interventi intermedi, anche indiretti, da parte dell’operatore;
b) garantisce la sicurezza e I'integrita del sistema stesso;
c) consente il reperimento delle informazioni che riguardano i documenti registrati;
d) consente I'accesso alle informazioni del sistema da parte di soggetti interessati in condizioni
di sicurezza e nel rispetto delle disposizioni in materia di protezione dei dati personali;
e) consente la produzione del repertorio giornaliero e annuale dell’Albo di Ateneo.

Articolo 7
Organizzazione Albo di Ateneo

1. L’Albo di Ateneo ¢ realizzato in modo da rispettare i principi di accessibilita, elevata usabilita,
reperibilita, completezza di informazione, chiarezza di linguaggio, affidabilita, semplicita di
consultazione, qualita, omogeneita e interoperabilita.
2. U'indirizzo dell’Albo di Ateneo é riportato nella pagina iniziale del sito web istituzionale e
rimanda a una sezione individuata dalla dicitura “Albo di Ateneo”.
3. | documenti sono elencati e visualizzati in ordine cronologico limitatamente al periodo di
pubblicazione.
4. |l sistema di consultazione dei documenti deve riportare, chiare e visibili, le informazioni su:
a) I'area organizzativa omogenea e l'unita organizzativa responsabile che ha richiesto la
pubblicazione;
b) la data di pubblicazione;
c) il numero di repertorio;
d) la data di scadenza della pubblicazione;
e) I'oggetto del documento;
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f) la lista degli eventuali allegati consultabili.

Articolo 8

Modalita di pubblicazione
1. La pubblicazione dei documenti all’Albo di Ateneo, salvo diverso atto di organizzazione,
coincide con la registrazione a repertorio ed & gestita in maniera centralizzata dagli operatori
della struttura che cura la tenuta del protocollo, entro 5 giorni lavorativi successivi alla data di
ricevimento del documento.
2. La richiesta di pubblicazione del documento, unitamente al documento da pubblicare, &
trasmessa dal Responsabile del procedimento amministrativo tramite specifica funzione del
sistema di protocollazione informatica.
3. Il Responsabile del procedimento amministrativo individua la forma di pubblicazione piu
idonea fra le seguenti, anche in conformita alla normativa in materia di protezione dei dati
personali:
a) integrale, comprensiva degli eventuali allegati;
b) per estratto (o “con omissis”), se risulta necessario proteggere alcuni dati personali;
c) mediante awviso, se risulta necessario rinviare ad altro documento gia oggetto di
pubblicazione.
4. La pubblicazione e la richiesta di pubblicazione cartacea sono nulle. Quest’ultima, qualora
pervenisse, verra restituita al richiedente.
5. Nella residuale ipotesi in cui il documento originale oggetto di pubblicazione dovesse essere
cartaceo, la richiesta deve essere corredata dalla copia informatica dichiarata conforme
all’originale analogico.
6. La richiesta di pubblicazione deve riportare:
a) Indicazione del nominativo del responsabile del procedimento amministrativo
b) tipologia e ambito del documento;
c) la data iniziale di pubblicazione;
d) la data finale di pubblicazione;
e) 'oggetto del documento da pubblicare;
f) la descrizione degli allegati;
g) la denominazione della UOR/AOQQO richiedente.

Articolo 9

Periodo di Pubblicazione
1. La durata di pubblicazione ¢ disposta dal Responsabile del procedimento amministrativo sulla
base di disposizioni legislative, regolamentari e provvedimentali, in mancanza delle quali la
durata minima é fissata in quindici giorni naturali e consecutivi.
2. E’ facolta del Responsabile del procedimento amministrativo disporre pubblicazioni di
maggiore durata o, qualora ricorrano particolari ragioni di necessita e urgenza, per un periodo
inferiore al previsto.
3. Il computo dei giorni inizia dal giorno successivo alla data di pubblicazione.
4. Se I'ultimo giorno coincide con un giorno festivo il termine di pubblicazione & prorogato al
primo giorno lavorativo utile.
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5. Nei casi di accertato malfunzionamento del sistema informatico che comporti una significativa
riduzione del tempo di pubblicazione, questo sara prolungato su richiesta del Responsabile del
procedimento amministrativo per un tempo pari al malfunzionamento.

Articolo 10
Referta di pubblicazione
1. Il ritiro automatico dall’Albo del documento avviene alla scadenza del termine di
pubblicazione. Terminato il periodo di pubblicazione viene trasmessa, al Responsabile del
procedimento amministrativo, la referta di pubblicazione.

Articolo 11

Annullamento di una registrazione
1. Il Responsabile del procedimento amministrativo, anche dopo l’avvenuta pubblicazione
sull’Albo di Ateneo del documento, con adeguata motivazione, puo richiederne I’'annullamento.
2. In caso di errori od omissioni nel documento pubblicato, la registrazione del documento &
annullata e, se necessario, viene contestualmente pubblicato il documento corretto con il
computo dei giorni di pubblicazione, che riprende dalla data della nuova pubblicazione.
3. La registrazione e annullata nel repertorio dell’Albo apponendo la dicitura “Annullato” in
maniera da consentire la lettura delle informazioni registrate in precedenza.
4. Le informazioni relative all’annullamento (la data, il nome dell’operatore, il nome del
Responsabile del procedimento amministrativo e gli estremi della richiesta di annullamento)
sono conservate permanentemente sia nel repertorio che nel fascicolo procedimentale.
5. Il documento annullato rimane pubblicato all’Albo di Ateneo fino alla scadenza dei termini di
pubblicazione precedentemente assegnati.
6. Annullata la pubblicazione non sara possibile agli utenti esterni visualizzare o scaricare file
associati alla stessa.

Articolo 12
Diritto all’oblio e temporaneita della pubblicazione
1. La pubblicazione dei documenti avviene nel rispetto del principio di temporaneita e del diritto
all’oblio.
2. Decorso il termine di pubblicazione, il sistema impedisce I’'accesso dall’esterno a qualsiasi
esemplare del documento pubblicato presente nelle banche dati dell’Ateneo.

Articolo 13

Registro di emergenza
1. Se non é possibile utilizzare la procedura informatica, il responsabile della pubblicazione
utilizza un repertorio di emergenza.
2. Nel repertorio di emergenza sono riportate la causa, la data e I'ora di inizio dell’interruzione,
la data e 'ora di ripristino della funzionalita del sistema e il numero delle registrazioni effettuate,
identificabili in maniera univoca, per ogni giorno di interruzione.
3. Quando le funzionalita del sistema vengono ripristinate, le informazioni che riguardano i
documenti pubblicati attraverso il registro di emergenza sono inserite nel sistema informatico
con una funzione di recupero dei dati.
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4. Durante la fase di ripristino, a ciascun documento registrato in emergenza viene attribuito un
numero di repertorio del sistema informatico ordinario, che provvede a mantenere stabilmente
la correlazione con il numero utilizzato in emergenza.

Articolo 14
Accesso alle registrazioni e ai documenti pubblicati
1. Ai fini dell’accesso e ai fini probatori, i documenti pubblicati con annesse referte sono inseriti
nel rispettivo fascicolo a cura del Responsabile del procedimento amministrativo.
2. l'acquisizione dei documenti pubblicati avviene secondo le regole stabilite nel Regolamento
dell’Ateneo sul diritto di accesso documentale, civico e generalizzato.

Articolo 15
Protezione dati personali

1. Fermo restando il divieto di diffusione dei dati idonei a rivelare lo stato di salute, la
pubblicazione di documenti che contengono dati personali, riferiti a persone fisiche, persone
giuridiche, enti o associazioni, avviene nel rispetto dei principi di necessita, correttezza,
esattezza, completezza, indispensabilita, pertinenza e non eccedenza, rispetto alle finalita della
pubblicazione.

2. | documenti da pubblicare devono essere gia predisposti per la protezione dei dati personali a
cura del Responsabile del procedimento amministrativo che ne chiede la pubblicazione.

Articolo 16

Entrata in vigore
1. Il presente regolamento entra in vigore il quindicesimo giorno successivo alla data di
pubblicazione all’Albo di Ateneo.
2. Dalla data di entrata in vigore cessano di avere efficacia le previgenti disposizioni interne in
materia.
3. Per quanto non espressamente previsto dal presente regolamento si fara riferimento alla
normativa vigente in materia.
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MacroArea

Tipologia procedimento

Tipologia documento

Durata

Modalita di pubblicazione

Amministrazione

Rettore

decreto del decano di

fino alla scadenza

/Organi indizione elezioni presentazione delle integrale
candidature
Amministrazione Rettore decreto del decano di
/Organi proclamazione dell’eletto 15 gg. integrale
Amministrazione Pro Rettore Vicario, Pro Rettori, DR di . 1 i |
/Organi delegati del Rettore, I'nomina >ee integrale
Amministrazione Direttori di dipartimento DR di nomina e eventuale .
. . 15gg integrale
/Organi cessazione
Amministrazione Direttori di dipartimento vicari DR di nomina e eventuale .
] . 15gg integrale
/Organi cessazione
Amministrazione Nomina Giunta dei Centri di DR di nomina ed eventuali 15 inteerale
) . inte
/Organi ricerca di ateneo sostituzioni e cessazioni 88 g
Amministrazione Strutture interdipartimentali DR di costituzione, nomina
/Organi direttori e giunte ed 15gg integrale
eventuali sostituzioni
Amministrazione Consiglio di Amministrazione Avviso per candidature per | fino alla scadenza
/Organi componenti esterni e presentazione integrale
interni candidature
Amministrazione Consiglio di Amministrazione DR di costituzione .
: . N 15 gg. integrale
/Organi (ed eventuali sostituzioni)
Amministrazione Nucleo di Valutazione DR di nomina ed eventuali .
) o - 15gg. integrale
/Organi sostituzioni e cessazioni
Amministrazione Collegio dei Revisori dei Conti DR di nomina ed eventuali .
i . L 15 gg. integrale
/Organi sostiuzioni e cessazioni
Amministrazione Studenti DR di indizione elezioni dei
Organi rappresentanti negli Organi .
/ore PP L & g . 15 gg. integrale
e Organismi accademici
Amministrazione Studenti DR di nomina dei
Organi rappresentanti negli Organi .
/ore PP L & g . 15 gg. integrale
e Organismi accademici
Amministrazione Regolamenti di Ateneo
. ¢ DR di emanazione/modifica 15 gg. integrale
/Organi
Amministrazione Codice Etico . ) » ]
) DR di emanazione/modifica 15 gg. integrale
/Organi
Amministrazione Codice di Comportamento DR di
/Organi emanazione/modific 15 gg. integrale
a
Atti relativi all'indizione e alle Awviso di indagini di
aggiudicazioni delle procedure mercato
Forniture/Appalti per I'affidamento di appalti (art. 36, co. 7 D. Lgs. 50/2016 e 15 gg. integrale
pubblici, di concorsi pubblici di Linee guida ANAC)
progettazione, di concorsi di
Atti relativi all'indizione e alle Awviso di formazione elenco
aggiudicazioni delle procedure 0O.EE. e
Forniture/Appalti per I'affidamento di appalti pubblicazione elenco 15 gg. integrale
pubblici, di concorsi pubblici di (art. 36, co. 7 D. Lgs. 50/2016 e
progettazione, di concorsi di Linee guida ANAC)
Atti relativi all'indizione e alle
aggiudicazioni delle procedure Bandi e Awvisi
Forniture/Appalti per I'affidamento di appalti andi € Avvisi 15 gg. integrale
L . - (art. 36, co. 9 D.Lgs. 50/2016)
pubblici, di concorsi pubblici di
progettazione, di concorsi di
Atti relativi all'indizione e alle Bandi e Avvisi pubblicazioni
aggiudicazioni delle procedure a livello nazionale
Forniture/Appalti per I'affidamento di appalti (art. 73, co. 1 e 4 D.Lgs. 50/2016) 15 gg. integrale

pubblici, di concorsi pubblici di
progettazione, di concorsi di




Forniture/Appalti

Atti relativi all'indizione e alle
aggiudicazioni delle procedure
per I'affidamento di appalti
pubblici, di concorsi pubblici di
progettazione, di concorsi di

Avvisi relativi all'esito
delle procedure

15 gg.

integrale

Forniture/Appalti

Atti relativi all'indizione e alle
aggiudicazioni delle procedure
per I'affidamento di appalti
pubblici, di concorsi pubblici di
progettazione, di concorsi di

Bando di concorso
(art. 153, co 1, D. Lgs. 50/2016) -

Avviso di aggiudicazione
(art. 153, co 2 D. Lgs. 50/2016)

15 gg.

integrale

Forniture/Appalti

Atti relativi all'indizione e alle
aggiudicazioni delle procedure
per |'affidamento di appalti
pubblici, di concorsi pubblici di
progettazione, di concorsi di

Bando di gara <<finanza di

progetto>>
(art. 183, co. 2 D. Lgs. 50 del 2016)

15 gg.

integrale

Forniture/Appalti

Atti relativi all'indizione e alle
aggiudicazioni delle procedure
per I'affidamento di appalti
pubblici, di concorsi pubblici di
progettazione, di concorsi di

Avvisi sui risultati delle
procedure di affidamento

15 gg.

integrale

Forniture/Appalti

Atti relativi all'indizione e alle
aggiudicazioni delle procedure
per |'affidamento di appalti
pubblici, di concorsi pubblici di
progettazione, di concorsi di

Atti connessi agli

affidamenti in house
(art. 192, co 3, D. Lgs. 50 del 2016)

15 gg.

integrale

Internazionalizzazione

Programmi di mobilita
internazionale studenti

Bandi

per il periodo
previsto dal bando

integrale

Internazionalizzazione

Programmi di mobilita
internazionale studenti

Graduatorie

15gg

integrale

Internazionalizzazione

Programmi di mobilita
internazionale docenti

Bandi

per il periodo
previsto dal bando

integrale

Internazionalizzazione

Programmi di mobilita
internazionale docenti

Graduatorie

1588

integrale

Internazionalizzazione

Procedure di reclutamento
visiting professor

Bandi

per il periodo
previsto dal bando

integrale

Internazionalizzazione

Procedure di reclutamento
visiting professor

Graduatorie

15gg

integrale

Personale

selezione pubblica per
I'assunzione di personale di
Categoria B, C, D, EP, Dirigente e
Tecnologi a tempo
indeterminato/determina to

Bando

30gg

integrale

Personale

selezione pubblica per
I'assunzione di personale di
Categoria B, C, D, EP, Dirigente e
Tecnologi a tempo

Decreto di nomina della
Commissione Giudicatrice

15gg

integrale

Personale

selezione pubblica per
I'assunzione di personale di
Categoria B, C, D, EP, Dirigente e
Tecnologi a tempo

DDG di approvazione atti e
graduatoria

15¢gg

integrale

Personale

procedura di mobilita ai sensi
dell'art. 30 del D.Lgs. n.

Awviso

15gg

integrale

Personale

procedura di mobilita ai sensi
dell'art. 30 del D.Lgs. n.

Decreto di approvazione
atti

1588

integrale

Personale

Procedura per I'attribuzione di
affidamenti a Docenti di |, Il
Fascia, Ricercatori a tempo
determinato o a tempo
indeterminato stesso o altro

bando

Fino alla data di
scadenza del bando

integrale

Personale

Procedura per I'attribuzione di
affidamenti a Docenti di |, Il
Fascia, Ricercatori a tempo
determinato o a tempo
indeterminato stesso o altro

D.D./estratto di nomina
della commissione
giudicatrice

15gg

integrale

Personale

Procedura per l'attribuzione di
affidamenti a Docenti di |, Il
Fascia, Ricercatori a tempo
determinato o a tempo
indeterminato stesso o altro

D.D./estratto di
approvazione atti

1588

integrale




Procedura per I'attribuzione di
incarichi di insegnamento a

Personale A bando 30gg integrale
personale esterno al sistema
universitario
Procedura per l'attribuzione di D.D./estratto di nomina
incarichi di insegnamento a issi .
Personale gnamel della commissione 15gg integrale
personale esterno al sistema giudicatrice
universitario
Procedura per I'attribuzione di
incarichi di insegnamento a D.D./estratto di )
Personale A . . 15gg integrale
personale esterno al sistema approvazione atti
universitario
Corsi di studio ad accesso a .
. . bando 30gg integrale
Studenti/laureati numero programmato
Corsi di studio ad accesso a 15 intearale
Studenti/laureati numero programmato approvazione atti g8 g
Studenti/laureati concorso scuole di bando 30 gg integrale
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